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Szczego6towy opis przedmiotu zamowienia
1. Informacje ogolne

Niniejsza specyfikacja okresla wymagania funkcjonalne i techniczne w zakresie
zaprojektowania i budowy systemu teleinformatycznego oraz dostawy sprzetu sieciowego i
komputerowego ramach projektu pn. ,Eliminacja wykluczenia cyfrowego w Gminie Zywiec”.
Zaleca sie, aby wykonawca podejmujacy sie realizacji przedmiotu zamowienia:

- dokonat we wlasnym zakresie wizji w terenie, celem szczegétowego zapoznania sie z
zakresem prac oraz uwarunkowaniami terenowymi. Nie sg przewidziane dedykowane
spotkania celem wykonania wizji lokalnej,

Wymaga sie opracowania dokumentacji projektowej zgodnie z obowigzujacymi przepisami
techniczno-budowlanymi, normami i wytycznymi w tym zakresie oraz wymaganiami
okreslonymi w niniejszej specyfikacji, w tym pozyskania na wiasny koszt wymaganych
prawem zgod i pozwolen,
- opracowania i przedstawienia zamawiajgcemu do zatwierdzenia szczegbétowego
harmonogramu prac,
- dostawy urzgdzen i budowy infrastruktury sieci szerokopasmowej,
- dostawy i instalacji sprzetu komputerowego,
- opracowanie dokumentacji powykonawczej.
Realizacja powyzszego zakresu zamoéwienia musi byé wykonana w oparciu
0 obowigzujgce przepisy, przez Wykonawce posiadajgcego stosowne doswiadczenie,
uprawnienia i potencjat wykonawczy oraz osoby o odpowiednich kwalifikacjach
i doswiadczeniu zawodowym.

Celem budowy systemu teleinformatycznego jest zapewnienie dostepu do Internetu
dla 110 gospodarstw domowych (budynkéw nalezacych do oséb prywatnych) oraz 18
obiektow — jednostek organizacyjnych podlegtych Gminie. Zastosowana technologia to
szerokopasmowa sie¢ bezprzewodowa dziatajgca w pasmie czestotliwosci licencjonowanych,
w systemie punkt - wielopunkt.
Jako uzupetnienie sieci bezprzewodowej dopuszcza sie zastosowanie nhastepujacych
technologii:
- technologie przewodowe ($wiattow6d Ilub kable miedziane) — w szczegdélnosci w
lokalizacjach gdzie budowa infrastruktury sieciowej w tej technologii jest ekonomicznie
uzasadniona i przy budowie tgcza do krajowej sieci Internetowej;
- technologia bezprzewodowa typu punkt — punkt (radiolinia) tam gdzie jest to technologicznie
uzasadnione — w szczegdlnosci dla celdow zapewnienia tacznosci pomiedzy stacjami
bazowymi;
- technologia satelitarnego dostepu do szerokopasmowego Internetu — w lokalizacjach gdzie

jest to ekonomicznie lub technologicznie konieczne lub uzasadnione;

Wykonawca zobowigzany jest do wykonania (na bazie niniejszego opracowania) wiasnej
koncepcji technicznej i zalgczenia jej do sktadanej oferty. Projekt ten ma zawiera¢ kompletng
koncepcje budowy sieci bezprzewodowej dla Gminy Zywiec. Nalezy przedstawi¢ w nim
wizualizacje systemu naniesionego na mapy cyfrowe danego obszaru, rozpiske przydziatu
czestotliwosci radiowych dla planowanego systemu WiIMAX oraz ewentualnych radiolinii klasy
operatorskiej, plany pokrycia radiowego dla kazdej stacji bazowej, analize kosztéw
zwigzanych z optatami za kanaty radiowe. Wykonawca zobowigzany jest do wykonania
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potaczenia kablem Ethernet kat. 5e pomiedzy zainstalowanym przelacznikiem sieciowym
potaczonym z terminalem WIMAX a wskazanym przez Zamawiajgcego istniejacym
przetacznikiem sieciowym w 18 obiektach — jednostek organizacyjnych podlegtych Gminie.
Wykonawca jest zobowigzany do przekazania Zamawiajacemu petnej kontroli nad
wykonanym systemem w tym do przekazania wszystkich loginéw i haset w celu umozliwienia
dokonywania zmian i nadzoru catlego systemu przez wyznaczonych pracownikow
Zamawiajacego. Zamawiajacy bedzie odpowiadal za zmiany wprowadzone przez swoich
pracownikow.

Opis warstwy szkieletowej sieci

W ramach realizowanego projektu, wymagane jest zaprojektowanie, dostarczenie
urzadzen i budowa sieci szkieletowej.
Zadaniem sieci szkieletowej bedzie tranzyt ruchu pomiedzy urzadzeniami sieci dostepowej a
punktem dostepu do Internetu — stykiem z siecig operatora telekomunikacyjnego.
Sie¢ szkieletowa ma by¢ zrealizowana z wykorzystaniem systemu WiMAX punkt -> wielopunkt
oraz ma umozliwi¢ transmisje w sposob ciagty z mozliwie matymi czasami opéznien pomiedzy
terminalem abonenckim a punktem styku z Internetem. Projektowana sie¢ bezprzewodowa
ma pracowa¢ w pasmie licencjonowanym 3,6GHz-3,8GHz z wykorzystaniem maksymalnie
dwoch kanaldbw o szerokosci 3,5MHz dla czterech sektoréw wezla Stacji Bazowe;.
Zamawiajacy posiada 4 kanaty w pasmie 3,6GHz-3,8GHz z czego planuje przeznaczy¢ 2 dla
stacji bazowej WIMAX w gtownej lokalizacji wezta tj. MZEC ,Ekoterm”. Optaty za utrzymanie
tych czestotliwosci nalezg do Zamawiajgcego.
Zamawiajacy wymaga budowy przynajmniej jednego wezta Stacji Bazowe] WIMAX
skladajgcego sie z czterech sektoréw 90° Projekt Wykonawcy mo zne przewidywa¢ budowe
wiekszej ilosci Stacji Bazowych WIMAX. Stacje Bazowe WiMAX majg objaé swoim zasiegiem
przynajmniej 30 obiektéw — 12 lokalizacji abonenckich oraz 18 jednostek organizacyjnych
podleglych gminie. Wszystkie Stacje Bazowe WIMAX majg zosta¢ zainstalowane zgodnie z
proponowanym przez Wykonawce projektem. Giléwna Stacja Bazowa WIMAX ma zostac
zainstalowana w centralnym punkcie Gminy.

Jezeli projekt bedzie przewidywat wiecej niz jeden wezel Stacji Bazowej WiIMAX, transmisje
pomiedzy Stacjami Bazowymi ma by¢ realizowana poprzez Radiolinie klasy operatorskiej
pracujgce w pasmie licencjonowanym o minimalnej przeptywnosci 150 Mb/s. Szkielet sieci
musi by¢ woéwczas tak zaprojektowany, aby awaria jednej Radiolinii nie powodowata odciecia
Stacji Bazowej od reszty sieci.

Punkt styku do tgcza operatorskiego do krajowej sieci Internetowej ma zapewni¢ obstuge
przeptywnosci przynajmniej 10Mbps. W przypadku braku bezposredniego styku z tagczem do
krajowej sieci Internet nalezy wybudowaé tgcze w optymalnej technologii. Punkt styku ma byé
wykonany do krajowego operatora telekomunikacyjnego.

Wymaga sie, ze do kazdego wezla zawierajgcego Stacje Bazowg zostanie dostarczony,
zainstalowany i skonfigurowany przetgcznik sieciowy warstwy trzeciej, minimum 24 portowy,
zasilany napieciem statym 48V. Bedzie on stuzyt do potaczenia ze sobg wszystkich urzadzen
danego wezta.

Wszystkie urzadzenia Stacji Bazowej ( za wyjatkiem Gléwnego Wezta Stacji Bazowej ktérego
wewnetrzne elementy majg byé zainstalowane w istniejacym kontenerze na terenie Cieptowni
MZEC ,Ekoterm” ) majg zosta¢ zainstalowane w metalowych szafach teletechnicznych typu
RACK o wysokosci przynajmniej 15U. Nalezy zapewni¢ zabezpieczenie przed dostepem do
urzadzen osob postronnych. Nalezy zapewni¢ zasilacz awaryjny z podtrzymaniem zasilania
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dla elementéw stacji bazowych, przetacznikéw, opcjonalnych radiolinii na przynajmniej 6
godzin pracy oraz liczniki energii prgdu zmiennego w kazdej z szaf. Tam gdzie to jest
potrzebne nalezy dostarczy¢ szafy w wykonaniu zewnetrznym. Dla wszystkich urzadzen
nalezy zapewni¢ ochrone przeciw przepieciowg i odgromowa, wykonanie stosownych
instalacji i uziemien. Wykonawca musi uzyska¢ stosowne zgody na instalacje i montaz od
wiascicieli obiektow w ktorych beda instalowane urzadzenia stacji bazowych, radiolinii lub
urzadzen abonenckich.

Urzadzenia sieciowe tj.kontrolery,routery,switche instalowane w 18 obiektach jednostek
organizacyjnych podleglych Gminie muszg zosta¢ wyposazone w zasilacz awaryjny UPS
umozliwiajacy w przypadku braku zasilania z sieci 230V podtrzymanie zasilania przez okres
min 20 minut.

Uwagal

Wykonawca mo ze dokona € wizji lokalnej w_miejscach instalacii w celu poprawnego
skalkulowania kosztow elementéw i ustug dodatkowych takich jak wymagane szafy
teletechniczne z przeznaczeniem na urzadzenia aktywne.

Wykonawca musi zaprojektowa¢ szafy o wymiarach i pojemnosci stosownej do potrzeb.
Ponadto we wszystkich lokalizacjach Wezléw Szkieletowych nalezy wykona¢ instalacje
kablowe (sygnatowe, zasilajgce, antenowe itp.) niezbedne do realizacji zadania

Minimalne wyposa zenie warstwy szkieletowej musi stanowi € :

2.1 Radiolinie cyfrowe 150 Mb/s FDD (w przypadku zapr ojektowania wi ekszejilo $ci
niz jeden w ezet Stacji Bazowej )

Wymagania 0goéine stawiane radioliniom wymaganym w przypadku zaprojektowania
dwdch lub wiecej wezléw Stacji Bazowych
- Wykonawca jest zobowigzany do opracowania dokumentacji projektowej w zakresie
budowy sieci szkieletowej , ktérej elementem bedzie odpowiedni dobér czestotliwosci oraz
parametréw pracy radiolinii tak aby osiggna¢ dostepnos¢ systemu na poziomie 99.995 %
Sredniorocznie.
- Wykonawca zobowigzany jest do zakupu oraz pokrycia kosztow zakupu i utrzymania
przez czas trwania projektu pfatnych kanatdow na ktérych bedg pracowaé radiolinie.
Zamawiajacy nie posiada ptatnych kanatéw przewidzianych pod radiolinie.
- Wykonawca zobowigzany jest do przygotowania stosownej dokumentacji do Urzedu
Komunikacji Elektronicznej w celu wuzyskania pozwolenia radiowego przez
Zamawiajacego.
- Wykonawca zobowigzany jest tak dobraé¢ konfiguracje radiolinii aby optaty wnoszone do
UKE przez Zamawiajacego za wykorzystane pasmo radiowe byty minimalne.
- Radiolinie cyfrowe klasy operatorskiej majg zapewni¢ transmisje pomiedzy Stacjami
Bazowymi WIMAX. Majg one pracowac¢ w pasmie licencjonowanym i zapewni¢ minimalng
przeptywnos¢ 150 Mb/s. Awaria jednej Radiolinii nie moze spowodowa¢ odciecia staciji
bazowej od reszty sieci.

* Radiolinie muszg by¢ dodatkowo wyposazona w aplikacje do pelnego zarzadzania i
konfiguracji systemu z siedziby zamawiajgcego tj. budynek Urzedu Miasta.

* Wszelkie licencje, nosniki i hasta wymagane do pracy systemu zarzadzania zostang
przekazane zamawiajgcemu.

Wymagania techniczne:
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* Czes¢ wewnetrzna radiolinii (IDU) musi mie¢ mozliwos¢ wspotpracy z systemem
zewnetrznych jednostek radiowych (ODU) mogacych pracowaé w nastepujgcych
pasmach: 13, 15, 18, 22, 26, 28, 32, 38 GHz

* Radiolinia musi umozliwia¢ transmisje w kanatach radiowych o nastepujacej
szerokosci: 7/14/28/56 MHz

« Dla kazdej szerokosci kanatu radiowego dostepne muszg by¢ nastepujace modulacje:
QPSK, 16QAM, 32QAM, 64QAM, 128QAM oraz 256 QAM

e Dla kanalu 28Mhz i modulacji 256 QAM radiolinia musi umozliwiaé uzyskanie
przeptywnosci 260 Mb/s FDx ( full dupleks)

e Automatyczna regulacja Mocy nadajnika (ATPC): wymagany zakres ATPC : min. 20
dB

« Radiolinia musi by¢ dostarczona w konfiguracji 1+0 i mie¢ mozliwosé rozbudowy do
konfiguracji 1+1 Hot Standby (petna redundancja).

e Architektura (IDU i ODU rozdzielne kablem IF)

« Radiolinia musi by¢ wyposazona w wentylator chtodzacy jednostke wewnetrzng IDU

e Zasilanie: napiecie standardowe -48 VDC

* Nalezy zapewni¢ system podtrzymania zasilania radiolinii na okres przynajmniej 6
godzin w przypadku braku napiecia w sieci zasilajgcej.

Wymagane mozliwosci rozbudowy (bez zmiany lub dodania jakiejkolwiek czesci
sprzetowej, jedynie poprzez zmiane klucza licencyjnego — programowo):

e Obstuga modulacji adaptacyjnej w petnym zakresie pracy: od QPSK do 256QAM.

« Wymagane jest bezstratne przelgczanie modulacji w trybie adaptacyjnym (brak
jakichkolwiek btedéw transmisyjnych (ES, SES, BBE) lub opéznien przy przetaczaniu)

« Rozbudowa przepustowosci systemu do 500 Mb/s FDx dla trybu 256QAM w kanale
56MHz

« Wymagania dotyczace interfejséw i protokotéw transmisyjnych
Wymaga sie aby byta wyposazona w nastepujgce interfejsy zewnetrzne (mozliwe
do przeznaczenia na transmisje ruchu) w minimalnej liczbie:
0 2x 10/100/1000Base-T — elektryczny
0 2 xgniazdo SFP z mozliwoscig dotaczenia optyki niezaleznego producenta

e Licencja producenta radiolinii w chwili jej dostawy musi umozliwia¢ transmisje ruchu z
wykorzystaniem przynajmniej jednego portu 10/100/1000Base-T.

* Radiolinia musi wspierac nastepujace standardy Ethernet/IP:
802.3, 802.3u, 802.3ab, 802.3z, 802.3ac, 802.1Q, 802.1p, 802.1ad, 802.3x, 802.3ad,
802.1D, 802.1w, 802.1s, RFC 1349, RFC 2474, RFC 2460

« Wymagane jest posiadanie Certyfikatbw Metro Ethernet Forum --- przynajmniej MEF-
9 & MEF-14 dla ustug (EPL, EVPL & E-LAN)

* Wymagana jest Kompatybilnos¢ ze standardami: ITU-T G.703, G.736, G.775, G.823,
G.824, G.828, ITU-T 1.432, ETSI ETS 300 147, ETS 300 417

* Radiolinia musi mie¢ mozliwo$é pracy jako switch Metro Ethernetowy obstugujacy:
0 Min. 4000 aktywnych VLANGw

Min. 8000 MAC adresow

Min. 5 portow 100-Base-T

1x 10/100/1000Base-T

1x gniazdo SFP z mozliwoscig obsadzenia wkfadkg optyczng niezaleznego

producenta

* Radiolinia musi mie¢ mozliwos¢ rozbudowy o porty E1 i nadawania dla kanatéw E1
priorytetu roznicujacego kolejnos¢ wytaczania interfejséw T1/E1 w przypadku
degradacji jakosci tacza radiowego i dynamicznej zmiany modulacji na nizszg —
przynajmniej dwa priorytety

O O OoOOo

Zarzadzanie:
* Radiolinia mus by¢ wyposazona w mozliwos¢ zarzadzania lokalnego:
0 poprzez interfejs Ethernet (przynajmniej dwa)
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0 poprzez interfejs RS-232
e Zarzadzanie zdalne:
Bezpieczne zarzadzanie za pomoca;
o0 dedykowanego systemu zarzadzania — pracujgcego na platformie Microsoft
Windows
0 poprzez HTTP oraz HTTPS
0 poprzez Telnet oraz SSH (z mozliwoscig wytaczenia Telnet)
o dowolnej aplikacji SNMP — wymagane dostarczenie pliku MIB
e Trap Serwer:
0 Mozliwosé konfiguracji minimum czterech r6znych adreséw serweréw do zapisu

logbw i alarméw (Trap Server),

Diagnostyka:
* Wszystkie statystyki radiolini musza by¢ zbierane w interwalach zaréwno 15-

minutowych jak i 24-godzinnych.
e Pelne statystyki RMON | oraz RMON Il
e Mozliwos¢ zatozenia petli na kazdym z interfejséw E1 (wewnetrznych i zewnetrznych)
e Mozliwos¢ zatozenia petli radiowej na ODU - Radio loopback
e Mozliwos¢ monitorowania zaktdécen w torze radiowym — parametr MSE (Mean Square
Error) lub inny obrazujacy funkcje btedu demodulowanego sygnatu

Wymagania gwarancyjne i serwisowe

- Urzadzenia muszg byé objete minimum 24 miesieczng gwarancjg producenta lub
dystrybutora.

- W okresie gwarancji Wykonawcy, Wykonawca musi zapewni¢ gotowosé serwisowg
polegajaca na naprawie lub podmianie sprzetu w razie awarii, najpézniej w ciggu 48
godzin od momentu zgtoszenia usterki.

2.2 Stacje Bazowe WIMAX ( przynajmniej 1w ezet)

Wymagania ogolne

- Wykonawca jest zobowigzany do opracowania dokumentacji projektowej w zakresie budowy
sieci szkieletowej , ktérej elementem bedzie odpowiedni dobér czestotliwosci, kanatéw oraz
parametréw pracy Stacji Bazowych.

- Wykonawca zobowigzany jest do przygotowania stosownej dokumentacji do Urzedu
Komunikacji Elektronicznej w celu uzyskania pozwolenia radiowego przez Zamawiajgcego.

- Wykonawca zobowigzany jest do przygotowania stosownej dokumentacji obrazujgcej
proponowany montaz anten i trasy kablowe w celu uzyskania zgody od wszystkich operatorow
telekomunikacyjnych wykorzystujacych komin MZEC ,Ekoterm przed instalacjg systemu
WIMAX na kominie MZEC ,Ekoterm”.

- Wykonawca zobowigzany jest tak dobra¢ konfiguracje Stacji Bazowych aby optaty wnoszone
do UKE przez Zamawiajgcego za wykorzystane pasmo radiowe byly minimalne. Zamawiajgcy
posiada 4 kanaty 3,5 MHz w pasmie 3,6GHz-3,8GHz z czego planuje przeznaczy¢ 2 dla stacji
bazowej WIMAX w lokalizacji MZEC ,Ekoterm”. Opfaty za utrzymanie tych czestotliwosci
nalezg do Zamawiajgcego.

- Gléwny wezel Stacji Bazowej ma zosta¢ zainstalowany na terenie Cieptowni MZEC
.Ekoterm”. Elementy wewnetrzne Stacji Bazowej majg zostaé zainstalowane i uruchomione w
istniejacej szafie 19" znajdujacej sie w kontenerze na terenie Cieptowni. Anteny sektorowe
majg zosta¢ zainstalowane na kominie Cieptowni MZEC ,Ekoterm”. Do Wykonawcy nalezy
uzyskanie odpowiednich pozwolen i spetnienie warunkéw technicznych stawianych przez
wiasciciela obiektu.

- W przypadku zaprojektowania wiekszej ilosci niz jeden wezet Stacji Bazowej WiIMAX
wszystkie zaprojektowane i wykonane wezly Stacji Bazowych majg by¢ potaczone ze sobg
radioliniami opisanymi w punkcie 2.1.

- Zamawiajacy w szczegOlnym przypadku po wczesniejszym uzgodnieniu moze zezwoli¢ na
potaczenie dodatkowego wezta z stacjg bazowag na kominie MZEC ,Ekoterm” za pomoca
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terminala systemu WIMAX .
- Zamawiaj gcy wymaga budowy takiej ilo $ci wezléw Stacji Bazowych sktadaj acych z
czterech sektorow po 90°ka  zdy, aby obejmowaly one swoim zasi egiem przynajmniej 30
obiektow — 12 lokalizacji abonenckich oraz 18 jedno  stek organizacyjnych podlegtych
gminie . Wszystkie Stacje Bazowe WIMAX majg zosta¢ zainstalowane na odpowiednich
obiektach lub masztach telekomunikacyjnych zgodnie z proponowanym przez Wykonawce
projektem.
- Do zadan Wykonawcy nalezy dolaczenie zasilania do wszystkich Stacji Bazowych oraz
wyposazenia weztow w system podtrzymania zasilania z czasem podtrzymania zasilania na 6
godzin pracy

Wymagania techniczne stawiane Stacji Bazowej WiMAX:

e System musi by¢ w petlni zgodny ze standardem 802.16e-2005 i pracowaé w pasmie
czestotliwosci 3.6-3.8GHz.

e System musi posiada¢ architekture zgodng ze standardem 802.16e-2005 tak jak to
okreslono w sieciowym modelu odniesienia (ang.: Network Reference Model — NRM)
przedstawionym ponize;j.

NAP Visited N5P Home N5F
---------------- Rlessssnrrrsscssnsessassarereasnsssa,
: ]
I EERLEL L RZ--====--mmmmmmm - \ :
- ' ) '
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o - " ]
Vot . + R ' i
Vo p [ ! |
heeilem = b=t ==
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—=n1 f— 3 —=
R4 R4 :
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—  [13%3 Beare- Plare
- === Lortro Figne

* Elementy systemu zdefiniowane przez blok funkcjonalny ASN (ang.: Access Service
Network) musza byé skonstruowane w sposéb umozliwiajacy poprawng prace wedtug
profili A, B lub C, zgodnie z architekturg sieci okreslong przez organizacje WiMAX Forum

e Stacja bazowa systemu musi posiada¢ kompaktowg obudowe przystosowang do instalacji
zewnetrznych (tzw. rozwigzanie ,All Outdoor” gdzie brak jest urzadzen aktywnych
instalowanych wewnatrz pomieszczen) zawierajgca w pojedynczej obudowie kompletng
czesc¢ radiowa, modemowa, procesor/kontroler, ASN-GW oraz antene sektorowa. Stacja
bazowa moze posiadac réwniez odpowiednie ztgcza do podtgczenie dwéch zewnetrznych
anten sektorowych, zewnetrznego ASN-GW oraz systemu GPS.

+ System musi pracowa¢ poprawnie zaréwno przy zachowaniu widocznosci optycznej
pomiedzy stacjg bazowg a terminalem abonenckim (ang.: LOS) jak rowniez bez takiej
widocznosci (ang.: NLOS) lub ograniczonej (ang.: nLOS).

e System musi poprawnie obstugiwa¢ w tym samym czasie co najmniej takie ustugi jak gtos,
wideo, dostep do Internetu

e System musi obstugiwaé, uzytkownikdw nomadycznych oraz zapewnia¢ tgcza state.

e System musi obstugiwaé technologie SOFDMA.
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System musi obstugiwa¢ kanaty radiowe od 5MHz z 512 punktami FFT do 10MHz z 1024
punktami FFT bez koniecznosci wymiany sprzetu lub dokonywania uaktualnienia
oprogramowania.

System musi obstugiwac technike “Forward Error Correction” (FEC).
System musi obstugiwaé technike , Turbo Coding” 1/2, 2/3, 3/4 oraz 5/6.

System musi obstugiwa¢ modulacje QPSK, QAM16, QAM64 z wykorzystaniem techniki
korekcji btedéw ,Cyclic Turbo Code” zapewniajac modulacje QAM64 5/6 zaréwno dla
kierunku transmisji w strone sieci (ang: downlink) jak i w strone abonenta (ang.: uplink).

System musi obstugiwa¢ zaawansowane techniki antenowe MIMO Tx drugiego rzedu (2
Tx) pracujace zaréwno w trybie MIMO A jak réwniez MIMO B z funkcjg automatycznego
przetaczania pomiedzy trybami

System musi obstugiwa¢ technologie “Rx diversity” (MRRC) drugiego rzedu (2 Rx) dla
kierunku transmisji w strone abonenta (ang.: uplink)

System musi zapewnia¢ zwiekszong odporno$¢ na zaktocenia poprzez wielokrotne
rozgtaszanie opisu dostepu w pojedynczej ramce (MAP).

System musi obstugiwac technike HARQ.
System musi posiada¢ wbudowany analizator widma

System musi obstugiwaé technike automatycznej kontroli mocy transmisyjnej (ang.:
Automatic transmit power control - ATPC).

Zmiany modulacji w systemie (QPSK, QAM16, QAMG64) muszg nastepowac
automatycznie w sposob dynamiczny.

Pojedyncza stacja bazowa systemu (pojedyncza obudowa) musi zapewni¢ obstuge dwéch
niezaleznych sektoréw (konfiguracja: 1 stacja bazowa + 2 sektory), kazdy pracujacy
opcjonalnie na kanale 7MHz (2 x 7MHz) oraz 10MHz (2 x 10MH2z).

Stacje bazowe ma mie¢ mozliwos¢ pracy z przeptywnoscig dla jednego kanatu 7MHz
przynajmniej: down link 10Mbit/s oraz uplink 4,2 Mb/s na jeden sektor stacji

System musi pracowac w technologii TDD (ang.: Time Division Duplex) wykorzystujac co
najmniej nastepujace szerokosci kanatéw: 5MHz, 7MHz, 10MHz, 2x7MHz oraz 2x10MHz

Moc transmisyjna nadajnika radiowego mierzona na porcie RF anteny nie moze byé
mniejsza niz 30 dBm.

System musi by¢ zasilany ze zrédta napiecia statego -48VDC.
System musi obstugiwac jednoczesnie technike ETH-CS oraz IP-CS

System musi posiada¢ wbudowany serwer DHCP i obstugiwa¢ opcje 82 oraz DHCP opcja
trybu transparentnego

System musi obstugiwaé mechanizmy klasyfikacji ruchu w oparciu o DSCP, PPPoE,
VLAN priority lub VLAN 1D

System musi obstugiwa¢ mechanizm 802.1Q tagging.

System musi posiadac elastyczng architekture umozliwiajaca lokalne lub centralne (przez
serwer AAA) kreowanie ustug jednoczesnie pracujac w trybie centralnego lub
rozproszonego (wbudowanego w systemie) ASN-GW.

Mechanizm autentykacji w systemie musi odbywaé sie za pomocg protokotu RADIUS
poprzez EAP-TTLS

System musi obstugiwaé algorytmy kodowania AES 128bit. Klucze AES muszg byc
generowane w sposob dynamiczny przy kazdorazowym logowaniu sie uzytkownika w
sieci.
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System musi posiada¢ mechanizmy “uczenia sie” adresow MAC w celu zapewnienia
optymalizacji ruchu (zapobieganie przepetnieniu).

Stacja bazowa systemu musi byé wyposazona w interfejs Ethernet 100/10 MB/s w celu
podiaczenia stacji do sieci transmisyjnej (szkieletowej).

System musi umozliwia¢ wykorzystanie tylko jednego odbiornika GPS do synchronizaciji
€0 najmniej 4 stacji bazowych zainstalowanych w jednej lokalizaciji.

Stacja Bazowa musi mie¢ mozliwo$é zasilania elektrycznego zgodnego ze standardem
PoE (ang.: Power over Ethernet), Jednostki Abonenckiej stuzacej jako dostep do sieci
szkieletowej za pomoca wbhudowanego w Stacje Bazowg interfejsu sieciowego.

Obudowa systemu musi posiada¢ Wspotczynnik Ochrony IP65 i IP67

Stacja bazowa musi by¢é dodatkowo wyposazona w aplikacje do petnego zarzadzania i
konfiguracji systemu z siedziby zamawiajacego tj. budynek Urzedu Miasta. System
zarzadzania musi zawiera¢ komplet wymaganych licencji zgodnie z iloscig stacji
abonenckich. System do zarzgdzania musi byé dostarczony wraz z odpowiednim
komputerem, oraz zainstalowany i uruchomiony.

Wszelkie licencje, noéniki i hasta wymagane do pracy systemu zarzgdzania zostang
przekazane zamawiajgcemu.

Wymagania stawiane Stacji Bazowe| WiMAX:

Wymagania gwarancyjne i serwisowe

- Urzadzenia muszg byé objete minimum 24 miesieczng gwarancjg producenta lub
dystrybutora.

- W okresie gwarancji Wykonawcy, Wykonawca musi zapewni¢ gotowosé serwisowg
polegajaca na naprawie lub podmianie sprzetu w razie awarii, najpézniej w ciggu 48
godzin od momentu zgtoszenia awarii.

2.3 Przetaczniki szkieletowe 24 porty 10/100/100 ( nale zy dostarczy € po jednej
sztuce na ka zdy w ezet Stacji Bazowej )

Przetgczniki te majg zosta¢ dostarczone, zainstalowane i skonfigurowane w kazdym wezle
zawierajgcym Stacje Bazowg WIMAX. Beda one stuzyly do potgczenia ze sobg wszystkich
urzadzen danego wezla. Przelgczniki te, podobnie jak Stacje Bazowe majg byé zasilane
napieciem statym 48V.

Wymagania techniczne

przetacznik pracujacy w warstwie 3.

pojemno$¢ 24 porty LAN RJ-45 10/100/1000 Base-T, w tym co najmniej 2 porty uplink
combo o przeptywnosci Gigabit Ethernet z mozliwosciag obstugi $wiattowoddéw
wbudowane przynajmniej 256MB pamieci DRAM i 64MB pamieci Flash

przetacznik musi zapewniaé¢ obstuge przynajmniej 16 000 adreséw MAC, 11 000 tras w
tablicy routingu oraz 1024 sieci VLAN

przetgcznik musi posiada¢ wydajno$¢ przetgczania przynajmniej 65 Mpps dla 64-
bajtowych pakietow

dostepne w przetaczniku gniazda SFP muszg umozliwia¢ instalacje modutéw dla
zwielokrotnionej transmisji optycznej CDWM

zawansowany routing: BGPv4, OSPF, OSPFv2, RIPv1/2, IPv6, ISIS. IGMP w wersja
vlv2v3, PIM-SM

wyposazenie w dwa wbudowane porty 10 Gb/s full duplex do obstugi pracy w wiezach
wyposazenie w funkcje diagnostyczng umozliwiajacg kontrole stanu pracy i ustawien
portéw (szybkos¢, duplex)
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mozliwo$¢ doposazenia w redundantny zasilacz na 48V

mozliwosé zarzadzania poprzez opcjonalny zestaw aplikacji centralnego zarzadzania
siecig realizujgcy wszystkie funkcje modelu FCAPS (Fault, Configuration, Accounting,
Performance, Security). Aplikacje muszg pochodzi¢ od jednego producenta i realizowaé
réwnolegta prace i autentykacje administratorow poprzez pojedynczy proces

mozliwos¢ rozbudowy poprzez tgczenie urzadzen w wieze skladajgce sie z co najmniej 7
urzadzen bez koniecznosci zakupu dodatkowych modutéw

wieza musi realizowac:

0 stanowi¢ logicznie jedno urzadzenie charakteryzujace sie zsynchronizowang
tablicg forwardingu, jedng tablicg ARP i jednym adresem IP do zarzadzania

0 agregacje linkbw 802.3ad oraz protokét VLACP w relacji do urzadzen koncowych
oraz dla tgcz uplink

0 wymiane dowolnego urzadzenia bez przerwy w obstudze ruchu na pozostatych
urzadzeniach zaréwno dla portow uzytkownikow

0 automatyczng auto konfiguracje urzadzania wigczanego w wieze na skutek
wymiany czy uszkodzenia

0 mozliwos¢ terminowania agregowanych linkdbw w réznych przetgcznikach w wiezy
lub réznych kartach urzadzen modularnych z réwnowazeniem obcigzenia
pomiedzy linkami .

0 komunikacja pomiedzy dowolnymi urzgdzeniami sktadowymi musi odbywac¢ sie z
wykorzystaniem najmniejszej mozliwej liczby urzadzen posrednich — najkrétsza
droga, wykorzystywac¢ jednoczesnie oba tacza wiezowe (kierunek géra /dot),
ktorych przeptywnos¢ nie moze by¢ mniejsza niz 10 Gh/s .

Typoszereg urzgdzen przeznaczonych do pracy w wiezy musi zawierac inne przetgczniki
24 i 48 portowe, réwniez zgodne ze standardem PoE 802.3af
Podwodjne kopie zapasowe obrazow i plikow konfiguracyjnych.
Zdalne zarzadzanie przez telnet lub przy uzyciu standardu secure shell (SSH)
Bezpieczne tadowanie plikéw za pomocg protokotu SFTP lub SCP
Automatyczna negocjacja portobw 10/100/1000, ktéra jednoczesnie konfiguruje ich
predkosci i ustawia dupleks
Synchronizacja czasu w catej sieci dzieki protokotowi Network Time Protocol (NTP).
Funkcja monitorowania portéw umozliwiajgca przechwytywanie pakietow ethernetowych
do pliku lub ich wy$wietlanie jako pomocy przy rozwigzywaniu problemow.
Mirroring poszczegdlnych portdw na potrzeby rozwigzywania problemow i uprawnionego
przechwytywania.
Mirroring w oparciu o reguty, z mozliwoscig wyboru typu ruchu podlegajacego dublowaniu
przy uzyciu zasad QoS.
Protokét Ring Rapid Spanning Tree (RRSTP) zoptymalizowany pod katem topologii
pierscieniowej w celu zapewnienia czasu konwergencji ponizej 100 ms.
Nastuch w protokole DHCP i ochrona przed podszywaniem sie pod adresy IP
Wsparcie standardéw QoS w warstwie 2 i 3

0 802.1Q/p-Based Layer 2 QoS

o Co najmniej 8 kolejek sprzetowych dla ruchu wyjsciowego dla obstugi QoS
Mozliwosé definiowania ksztattowania ruchu (traffic shaping) dla ruchu wychodzacego z
kazdego portu dla kazdej z 8 kolejek sprzetowych
Wsparcie dla IP telefonii:

0 Obstuga 802.1AB MED Standard

0 Wykrywanie i konfiguracja portéw dla IP telefonéw poprzez 802.1AB

0 Wsparcie 802.1x Extensible Authentication (EAP) na pojedynczym porcie w
wariantach jeden urzadzanie jedna autentykacja, jedna autentykacja kilka
urzadzen, wiele urzadzeh wiele autentykacji.

Wsparcie funkcjonalnosci DHCP opcja 82

Zakres temperatur pracy przynajmniej od 0C do 45° C
Montaz w szafie 19”

Obudowa wykonana z metalu

Wymagania gwarancyjno serwisowe
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- Urzgdzenia muszg by¢ objete minimum 24 miesieczng gwarancjg producenta lub dystrybutora.

- W okresie gwarancji Wykonawcy, Wykonawca musi zapewni¢ gotowos¢ serwisowg polegajgca
na naprawie lub podmianie sprzetu w razie awarii, hajpdzniej w ciggu 48 godzin, od momentu
zgloszenia usterki.

2.4 Systemy podtrzymania napi ecia 48V DC (w ilo $ci odpowiadaj acej ilo $ci w eztow
Stacji Bazowych)

Zadaniem systeméw podtrzymania napiecia 48V DC jest zasilanie urzadzen wymagajacych
napiecia statego 48V oraz zapewnienie podtrzymania ich zasilania, przy braku napiecia w

sieci 230V przez okres przynajmniej 6 godzin.

Wymagania techniczne

e Obudowa typu rack przeznaczona do instalacji w szafie strukturalnej 19”

*  Wysokos$¢ ( bez akumulatoréw ) nie wigksza niz 2U

e Budowa modutowa — system podtrzymania musi sktada¢ sie z trzech redundantnych
modutéw zasilajacych, awaria jednego z nich nie moze powodowac¢ przerw w zasilaniu ani
przecigzenia nawet w przypadku tadowania roztadowanych akumulatorow

* Moduly zasilajgce musza byé typu hot-swap

*  Zakres napiec¢ wejsciowych przynajmniej od 200V do 275V AC

»  Zakres czestotliwosci napiecia wejsciowego przynajmniej od 47Hz do 63Hz

* Napiecie wyjsciowe 48V DC

e Zakres temperatur pracy od -33C do +75%, przy cz ym dopuszczalne jest, aby system po
przekroczeniu temperatury +55C, celem zabezpieczenia przed przegrzaniem
automatycznie zmniejszat swojg moc wyjsciowg

* Systemy podtrzymania napiecia muszg zosta¢ zainstalowane w szafach strukturalnych.
Tam gdzie zaistnieje taka koniecznos¢, szafy te muszg by¢ w wykonaniu zewnetrznym z
systemami zapewniajgcymi odpowiednie warunki pracy zainstalowanych w nich urzadzen.
Szafy w wykonaniu zewnetrznym muszg spetnia¢ norme IP55.

* Nalezy dostarczy¢ i zainstalowa¢ wraz z sitownig baterie akumulatoréw, zapewniajaca
podtrzymanie pracy systemu skladajgcego sie ze Stacji Bazowej WIMAX, ewentualnej
Radiolinii w przypadku wiekszej ilosci wezldw Stacji Bazowych, przelacznika
szkieletowego na okres przynajmniej 8 godzin w przypadku braku napiecia zasilajagcego w
sieci 230V.

« Dostarczone i zainstalowane baterie akumulatoréw musza spetnia¢ warunki:

0 Projektowana zywotno$¢ nie mniej niz 10 lat w temperaturze 20C

Szczelna konstrukcja

Bezobstugowosé w zakresie kontroli i dolewania elektrolitu

Mozliwos$é pracy w dowolnej pozycji

System zawordw bezpieczenstwa gwarantujacy bezpieczng eksploatacije

Obudowa z trudnopalnej zywicy ABS

Zdolnos$¢ do szybkiego tadowania

Certyfikaty 1ISO9002, UL, petna zgodnosé¢ z IEC 896-2

O O 0O O O o O

Wymagania gwarancyjno serwisowe

- Urzgdzenia muszg by¢ objete minimum 24 miesieczng gwarancjg dystrybutora lub Wykonawcy.

- W okresie gwarancji Wykonawcy, Wykonawca musi zapewni¢ gotowo$¢ serwisowg polegajaca
na naprawie lub podmianie sprzetu w razie awarii, najpézniej nastepnego dnia roboczego, od
momentu zgloszenia usterki.

- Baterie akumulatorow musza by¢ objete minimum 24 miesieczng gwarancjg dystrybutora lub
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Wykonawcy.

3. Opis warstwy dystrybucyjnej sieci

Zadaniem sieci dystrybucyjnej ma by¢ tranzyt danych z Sieci Szkieletowej do Sieci
Dostepowej. Punkty taczace Sie¢ Szkieletowa z Siecig Dostepowg sa dalej nazywane
Punktami Dystrybucyjnymi. Zamawiajagcy wymaga, budowe minimum czterech Punktow
Dystrybucyjnych sieci. Jest to minimalna ilos¢ wezldw sieci, niezbedna do osiagniecia
rezultatéw projektu, z punktu widzenia obstugi beneficjentéw, wydajnosci i pojemnosci sieci
oraz wykorzystania powstatej sieci w przysztosci.

Wykonawca zobowigzany jest do dokonania wizji lokalnej, w celu okreslenia rzeczywistej
liczby koniecznych do budowy Punktéw Dystrybucyjnych.

Zamawiajacy dopuszcza zastosowanie ponizej wymienionych technologii do wykonania
potaczeh pomiedzy Siecig Szkieletowg a Punktami Dystrybucyjnymi:
« Polgczenie lokalne kablem UTP kat 5e w obrebie szafy telekomunikacyjnej
« Polgczenie opisanym w punkcie 2.3 systemem WiMAX
» Radiolinia punkt-punkt klasy operatorskiej pracujgca w pasmie licencjonowanym o
minimalnej przeptywnosci 150 Mb/s o parametrach opisanych w punkcie 2.1

Uwagal

Wykonawca zobowigzany jest do dokonania wizji lokalnej w miejscach instalacji w celu
poprawnego skalkulowania kosztéw elementow i ustug dodatkowych takich jak wymagane
szafy teletechniczne z przeznaczeniem na urzadzenia aktywne. Wykonawca musi
zaprojektowaé szafy o wymiarach i pojemnosci stosownej do potrzeb. Ponadto we wszystkich
lokalizacjach Weztéw Dystrybucyjnych nalezy wykona¢ instalacje kablowe (sygnatowe,
zasilajgce, antenowe itp.) niezbedne do realizacji zadania.

4. Opis warstwy dost epowej sieci

Zadaniem sieci dostepowej ma by¢ zapewnienie dostepu do sieci Internet dla wybranych
Jednostek Samorzgadu Terytorialnego ( osiemnastu lokalizacji ) oraz dla 110 os6b
indywidualnych (beneficjentéw koncowych) korzystajacych z dostepu do Internetu.

Zamawiajacy dopuszcza zastosowanie ponizej wymienionych systeméw do wykonania
potaczen w warstwie dostepowej sieci:

e WIiFi w standardzie IEEE 802.11n pracujace w pasmie nie licencjonowanym w
zakresie czestotliwosci 4.9GHz-5,85GHz lub/i 2,4GHz w przypadku braku mozliwosci
pracy w wyzszym zakresie

« System dostepowy punkt-wielopunkt pracujacy w pasmie licencjonowanym WiMAX

« Potgczenie kablowe lub swiattowodowe

* Polaczenie za posrednictwem dedykowanej radiolinii klasy operatorskiej pracujacej w
pasmie licencjonowanym o minimalnej przeptywnosci 100 Mb/s
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Uwzgledniajac potrzeby oraz specyfike rozmieszczenia dla poszczegélnych jednostek
samorzadowych  Zamawiajacy okresla nastepujace zasady przydzialu systemu
bezprzewodowego do jego odbiorcy:

» Stacje Klienckie systemu WIMAX bedg stanowity punkty styku z sieci internetowg lub
siecig miejska, dla jednostek samorzadowych oraz dla ustug $wiadczonych na rzecz
mieszkancow. Nalezy dostarczy¢ przynajmniej 30 sztuk Stacji Klienckich systemu
WIMAX. 18 Stacji Klienckich systemu WIMAX jest przewidziane do montazu w
jednostkach samorzadowych, 12 Stacje Klienckie sg przewidziane do montazu u 0s6b
indywidualnych. llos¢ stacji klienckich systemu WIMAX u oséb indywidualnych moze
zosta¢ zwiekszona w przypadku braku mozliwosci zapewnienia dostepu do sieci
poprzez system WiFi IEEE 802.11.

» Stacje Klienckie oraz radiolinie systemu WiFi standard IEEE 802.11 pracujace w
pasmie nie licencjonowanym w zakresie czestotliwosci 5GHz bedg stanowity punkty
styku z sieci internetowg lub siecig miejska. Nalezy dostarczy¢ przynajmniej 98 Stacji
Klienckich systemu WiFi typu A, w przypadku realizacji dostepu poprzez system
WIMAX nalezy proporcjonalnie zmniejszy¢ ilos¢ stacji standardu 5Ghz. Stacje
Klienckie systemu WiFi typu A sg przewidziane do montazu u beneficjentow
koncowych. Dodatkowo Zamawiajacy przewiduje doposazenie Punktow Dostepowych
w stacje nadawcze systemu WiFi pracujace w zakresie czestotliwo$ci 5GHz, tzw.
stacje posredniczace systemu WiFi typu B. Kazda z nich ma sklada¢ sie z trzech
sektorow po 120 stopni. Majg one dostarcza¢ sygnat WiFi do Stacji Klienckich WiFi.
Ich ilos¢ ma zosta¢ wyliczona przez Wykonawce na podstawie wykonanego projektu
sieci bezprzewodowej. Zamawiajacy dopuszcza, aby w razie braku widocznosci
optycznej pomiedzy Punktem Dystrybucyjnym a Stacjg Klienckg WiFi Zamawiajacy
wykonat potaczenia posredniczace typu punkt-punkt w standardzie WiFi 5GHz. W
celu unifikacji sprzetu nalezy w tym celu wykorzystac¢ takie same urzadzenia jak dla
Stacji Klienckich systemu WiFi typu A. Ich iloS¢ ma zostaé wyliczona przez
Wykonawce na podstawie wykonanego projektu sieci bezprzewodowe;j.

e Potaczenie kablowe bezposrednio z systemu radiowego WiIMAX w przypadku gdy
lokalizacje jednostki samorzadowej znajduja sie pod wspolnym adresem a
prowadzenia kabla lub swiattowodu jest mato inwazyjne dla opiekuna budynku.

» Stacje Klienckie systemu radiowego punkt-punkt klasy operatorskiej pracujacej w
pasmie licencjonowanym o minimalnej przeptywnosci 100 Mb/s bedq stanowity punkty
styku z sieci internetowg lub siecig miejska, dla takich jednostek samorzgdowych, dla
ktérych potaczenie za posrednictwem systemu WIMAX lub WiFi bedzie niemozliwe
techniczne (np. z powodu duzej réznicy wysokosci).

Dodatkowo Zamawiajacy wymaga, aby wszystkie urzgdzenia uruchamiane w jednostkach
samorzadowych byly polaczone ze sobag przy pomocy dostarczonych i uruchomionych
przelgcznikow. Zamawiajagcy wymaga dostarczenia, zainstalowania i uruchomienia we
wszystkich jednostkach samorzadowych po 1 sztuce przetgcznika sieci LAN typu B.

Reasumujac: uwzgledniajgc potrzeby oraz specyfike rozmieszczenia dla poszczegdinych
jednostek samorzadowych oraz mieszkancéw Zamawiajacy wymaga uwzglednienia w
projekcie, dostarczenia i uruchomienia w warstwie dostepowej przynajmniej:
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e 30 sztuk Stacji Klienckich systemu WiMAX

e 98 sztuk Stacji Klienckich WiFi typu A

* radiolinii systemu WiFi typu A w ilo$ci wynikajacej z projektu Wykonawcy

e stacji posredniczacych systemu WiFi typu B w ilosci wynikajacej z projektu
Wykonawcy

e potgczen kablowych lub $wiattowodowych w ilosci wynikajacej z projektu Wykonawcy

e opcjonalnie w razie koniecznosci systemu radiowego punkt-punkt pracujacego w
pasmie licencjonowanym

e przelacznikéw sieci LAN typu B dla jednostek samorzadowych — 18 sztuk

Uwagal

Wykonawca moze dokonaé¢ wizji lokalnej w miejscach instalacji w celu poprawnego
skalkulowania kosztéw elementow i ustug dodatkowych takich jak wymagane szafy
teletechniczne z przeznaczeniem na urzadzenia aktywne. Wykonawca musi zaprojektowac
szafy o wymiarach i pojemnosci stosownej do potrzeb. Ponadto we wszystkich lokalizacjach
nalezy wykona¢ instalacje kablowe (sygnalowe, zasilajgce, antenowe, listwy zasilajgce itp.)
niezbedne do realizacji zadania.

Wymagania minimalne dla urz adzen warstwy dost epowej:

4.1 Stacje Klienckie systemu WIMAX ( 30 sztuk )

Wymagania techniczne

* Terminal abonencki musi by¢ w petni zgodny ze standardem 802.16e-2005

* Terminal abonencki musi zapewni¢ prawidiowe dziatanie ze stacjg bazowg systemu
na podstawie testow certyfikacyjnych 802.16e-2005 wave 2 okreslonych przez
organizacje WiMAX Forum

e« Terminal abonencki musi pracowa¢ w pasmie czestotliwosci 3.6-3.8GHz oraz
zapewni¢ prawidlowe dziatanie ze stacjg bazowa systemu oraz przy zastosowaniu
testow certyfikacyjnych 802.16e-2005 wave 2 okreslonych przez organizacje WiMAX
Forum

* Terminal abonencki musi obstugiwac¢ skalowalng technologie OFDMA 512/1024 FFT
(ang.: scalable OFDMA)

* Terminal abonencki musi pracowa¢ w technologii TDD (ang.: Time Division Duplex)

« Terminal abonencki musi obstugiwa¢ modulacje QPSK, QAM16 oraz QAM64.

e Terminal abonencki musi obstugiwa¢ zaawansowane techniki antenowe MIMO
pracujgce zaréwno w trybie MIMO A jak réwniez MIMO B oraz technike MRC (ang.:
Maximum Ratio Combining)

« Terminal abonencki musi posiada¢ dwie opcje konfiguracyjne: opcja z anteng
zintegrowang (czes¢ zewnetrzna radiowa jest zintegrowana z anteng w sposob
kompaktowy) oraz opcja z anteng oddzielng (wymagany jest interfejs RF w czesci
radiowej do podigczenia odrebnej anteny)

* Maksymalna moc transmisyjna terminala abonenckiego mierzona na porcie radiowym
RF anteny nie moze by¢ nizsza niz 20 dBm.

« Terminal abonencki musi zapewnia¢ mozliwos¢ klasyfikacji ruchu oraz funkcje
zapewniania jakosci ustug (ang.: Quality of Service — QoS) w oparciu 0 mechanizm IP
DSCP (ang.: Differentiated Services Code Point)

* Terminal abonencki musi obstugiwa¢ funkcjonalno$¢ IP CS (w trybie ,bridge”) z
transparentnym ruchem DHCP
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Terminal abonencki musi obstugiwaé funkcjonalnos¢ ETH CS z mozliwoscig
klasyfikacji ruchu DSCP, PPPoE, VLAN ID (802.1q), VLAN priority (802.1p)
Jednostka Abonencka musi wykorzystywac¢ funkcjonalno$¢ multi-host czyli mozliwosé
pracy z co najmniej dwoma adresami IP na porcie WAN.

Terminal abonencki musi by¢ zarzgdzany lokalnie lub zdalnie za pomocag zwyklej
przegladarki internetowej

Jednostka abonencka musi obstugiwac protokét TR-069 lub OMA-DM dla centralnego
zarzgdzania za pomoca oprogramowania ACS

Terminal abonencki musi obstugiwac¢ algorytmy kodowania AES 128bit

Temperatury otoczenia w jakich terminal abonencki musi dziataé poprawnie musza
wynosi¢ co najmniej: od -5C do 45C dla czesci wewnetrznych terminala oraz od -40C
do 55C dla czesci zewnetrznych

Terminal abonencki musi by¢ wyposazony w interfejs Ethernet (RJ-45) z funkcjg PoE
(ang.: Power over Ethernet)

Stacje Klienckie systemu WIMAX instalowane w osiemnastu Jednostkach Samorzadu
Terutorialnego majg zosta¢ zainstalowane w dostarczonej przez Wykonawce szafie
strukturalnej

Wymagania gwarancyjne i serwisowe

- Urzadzenia muszg byé objete minimum 24 miesieczng gwarancjg producenta lub
dystrybutora.

- W okresie gwarancji Wykonawcy, Wykonawca musi zapewni¢ gotowosé serwisowg
polegajaca na naprawie lub podmianie sprzetu w razie awarii, najpézniej w ciggu 48
godzin od momentu zgtoszenia usterki.

4.2 Stacje Klienckie systemu WiFi typu A (98 sztu  k stacji klienckich )

Wymagania techniczne

Muszg pracowa¢ na czestotliwosciach od 5470 MHz do 5825 MHz zgodnie z
czestotliwosciami pracy punktéw dostepowych WiFi,

Musza by¢ zgodne przynajmniej ze standardami 802.11n

Muszg posiada¢ promiennik anteny zintegrowany z modutem radiowym, co znacznie
utatwi montaz i utrzymanie,

Urzadzenie zintegrowane z dwu-polaryzacyjng anteng o zysku minimum 25 dBi
Musza posiada¢ wbudowanego klienta DHCP,

Muszg mie¢ mozliwos¢ pracy w trybie router lub bridge,

Muszg mie¢ mozliwos¢ konfiguraciji z poziomu WWW i Telnet,

Musza obstugiwa¢ metody zabezpieczenia transmisji zgodnie przynajmniej z technikg,
WPA i WPA2,

Muszg posiada¢ hermetycznie zamknietg obudowe w celu umozliwienia instalacji i
poprawnej pracy urzadzenia na zewnatrz,

Muszg by¢ wyposazone w zestaw montazowy

Musza posiadac przynajmniej dwa porty Ethernet (co najmniej 10/100Mbps),

Musza posiadac¢ zasilanie PoE, Power Injector i zasilacz nalezy dostarczy¢ wraz z
urzadzeniem,

Temperatura pracy: od -30C°do 75C°

Wilgotnos¢ srodowiska pracy: przynajmniej w zakresie od 5% to 95%

Pobér mocy: nie wiecej niz 6 Wat

Urzadzenia muszg zosta¢ zainstalowane i uruchomione u mieszkancéw gminy z grupy
beneficjentéw koncowych.

Wymagania gwarancyjne i serwisowe

- Stacje Klienckie systemu WiFi typu A muszg by¢ objete minimum 24 miesieczng
gwarancjag Wykonawcy projektu
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4.3 Radiolinie systemu WiFi typu A (wilo  $ci wynikaj acej z projektu Wykonawcy )

Wymagania techniczne

Muszg pracowa¢ na czestotliwosciach od 5470 MHz do 5825 MHz zgodnie z
czestotliwosciami pracy punktéw dostepowych WiFi,

Musza by¢ zgodne przynajmniej ze standardami 802.11n

Muszg posiada¢ promiennik anteny zintegrowany z modutem radiowym, co znacznie
utatwi montaz i utrzymanie,

Urzadzenie zintegrowane z dwu-polaryzacyjng anteng o zysku minimum 25 dBi
Musza posiada¢ wbudowanego klienta DHCP,

Musza mie¢ mozliwos¢ pracy w trybie router lub bridge,

Muszg mie¢ mozliwos¢ konfiguraciji z poziomu WWW i Telnet,

Musza obstugiwa¢ metody zabezpieczenia transmisji zgodnie przynajmniej z technikg
WPA T WPA2,

Muszg posiada¢ hermetycznie zamknietg obudowe w celu umozliwienia instalacji i
poprawnej pracy urzadzenia na zewnatrz,

Muszg by¢ wyposazone w zestaw montazowy

Musza posiadac przynajmniej dwa porty Ethernet (co najmniej 10/100Mbps),

Musza posiadac¢ zasilanie PoE, Power Injector i zasilacz nalezy dostarczy¢ wraz z
urzadzeniem,

Temperatura pracy: od -30C°do 75C°

Wilgotno$¢ srodowiska pracy: przynajmniej w zakresie od 5% to 95%

Pobdr mocy: nie wiecej niz 6 Wat

Urzadzenia muszg zosta¢ zainstalowane i uruchomione u mieszkancéw gminy z grupy
beneficjentow kohcowych oraz w lokalizacjach wskazanych w zataczniku nr.1 do
niniejszego dokumentu.

Wymagania gwarancyjne i serwisowe

- Stacje Klienckie systemu WiFi typu A muszg by¢ objete minimum 24 miesieczng
gwarancjg Wykonawcy projektu

4.4 Stacje po srednicz gce systemu WiFi typu B (w ilo $ci wynikaj acej z projektu
Wykonawcy )

Wymagania techniczne

Muszg pracowa¢ na czestotliwosciach od 5470 MHz do 5825 MHz zgodnie z
czestotliwosciami pracy punktéw dostepowych WiFi,

Muszg by¢ zgodne ze standardem 802.11n,

Majg mie¢ mozliwos¢ wyposazenia w anteny kierunkowe 30, 90 oraz 120 stopni.
Zamawiajgcy oczekuje dostarczenia stacji posredniczacych z antenami sektorowymi
120 stopni 0 wzmocnieniu przynajmniej 19dBi,

Musza zapewnia¢ obstuge réznej jakosci ustug QoS (ang.: Quality of Service) z
mozliwoscig priorytetyzacji ruchu w zaleznosci od aplikacji, ktéra ten ruch generuje,
Moduly radiowe i anteny muszg by¢ tatwe w montazu i przystosowane do wspétpracy
ze soba. Zastosowane anteny majg mie¢ dedykowane przez producenta elementy
montazowe dla modutéw radiowych,

Ze wzgledu na planowany rozwéj systemu muszg prawidtowo obstugiwaé ustugi
gtosowe oraz transmisje wideo przy wykorzystaniu odpowiednich mechanizméw,
Muszg posiadaé wbudowanego klienta i serwer DHCP oraz obstugiwac¢ protokoty
SNMP, Telnet oraz TFTP. Muszg mie¢ mozliwos¢ konfiguracji z poziomu WWW i
Telnet,

Musza posiadac przynajmniej dwa porty Ethernet (co najmniej 10/100Mbps),

Muszg obstugiwaé metody zabezpieczenia transmisji zgodnie z technikg WPA i WPA2,
Majg posiada¢ hermetycznie zamknietg obudowe w celu umozliwienia instalacji i
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poprawnej pracy urzadzenia na zewnatrz,

* Majg poprawnie pracowaé przynajmniej w zakresie temperatur otoczenia od -30C do
+75<C,

« Wilgotnos¢ srodowiska pracy: przynajmniej w zakresie od 5% to 95%

* Muszg by¢ zasilane z sieci 110-250 VAC; 50-60 Hz poprzez pasywne PoE. Zasilacze
wraz z adapterami POE majg by¢ dostarczone wraz z urzadzeniami,

» Pobér mocy: nie wiecej niz 8 Wat

« Urzadzenia musza zosta¢ uwzglednione w projekcie w ilosci nie mniejszej od
zalozonej przez Zamawiajgcego, dostarczone | zainstalowane zgodnie z projektem
Wykonawcy.

Wymagania gwarancyjne i serwisowe
- Stacje Klienckie systemu WiFi typu B muszg by¢ objete minimum 24 miesieczng

gwarancjg Wykonawcy projektu

4.5 Przetaczniki typu B ( po 1 sztuce dla ka zdej jednostki samorz adowej )

Wymagania techniczne

* Przelgcznik pracujacy w warstwie 2

« Routing statyczny: obstuga co najmniej 256 tras.

* Pojemno$¢ przynajmniej 24 porty LAN RJ-45 10/100

e Obstuga sieci VLAN 802.1Q.

e Wsparcie BOOT/ DHCP Relay.

e Ochrona przez zatruwaniem tablic ARP i atakami typu ,man in the middle”.

* Ochrona przed podszywaniem sie pod DHCP - DHCP Snooping.

« Wsparcie kontroli dostepu poprzez RADIUS oraz TACACS+.

« Wsparcie protokotu SNMPv3.

« Automatyczne funkcje QoS do zarzgdzania ruchem w przetgczniku,

e Synchronizacja czasu w calej sieci dzieki protokotowi Network Time Protocol (NTP).

e Funkcja monitorowania portdbw umozliwiajgca przechwytywanie pakietéw
ethernetowych do pliku lub ich wyswietlanie jako pomocy przy rozwigzywaniu
probleméw.

e Mirroring poszczegllnych portow na potrzeby rozwigzywania problemow i
uprawnionego przechwytywania.

e Mirroring w oparciu o reguty, z mozliwoscig wyboru typu ruchu podlegajgcego
dublowaniu przy uzyciu zasad QoS.

e Protokét Ring Rapid Spanning Tree (RRSTP) zoptymalizowany pod katem topologii
pierécieniowej w celu zapewnienia czasu konwergencji ponizej 100 ms.

» Podwojne kopie zapasowe obrazow i plikéw konfiguracyjnych.

e UDLD (Uni-Directional Link Detection): wykrywanie i blokowanie tgczy
jednokierunkowych w interfejsach swiattowodowych.

«  Wyposazenie we wbudowane porty do obstugi pracy w konfiguracji wiezy.

* Mozliwos¢ zarzadzania poprzez interfejs CLI jak i poprzez oprogramowania klasy
Element Manager GUI z wykorzystaniem przegladarki internetowej, jak i centralny
system zarzadzania. Wsparcie dla HTTPS/SSL. Dostep poprzez adres IP
przydzielony do dowolnego VLANu na urzadzaniu.

« Mozliwos¢ rozbudowy poprzez faczenie urzadzen w wieze sktadajagce sie z co
najmniej 6 urzadzen bez koniecznosci zakupu dodatkowych modutéw

* Wsparcie standardow:

0 Spanning Tree (802.1d)

o Fast Start with Spanning Tree (802.1d)
0 Rapid Spanning Tree (802.1w)

0 Multiple Spanning Tree Groups (802.1s)
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5.

0 Protokot PVST (Per-VLAN Spanning Tree).
0 Mozliwosé Ograniczania ruchu Broadcast & Multicast na porcie

« Wsparcie standardow QoS w warstwie 2 i 3

0 802.1Q/p-Based Layer 2 QoS
o0 Kolejkowanie w oparciu o L3 DSCP
0 Mozliwos¢ znakowania pakietéw, zmiany zawartosci pola DSCP

» Co najmniej 4 kolejki sprzetowe dla ruchu wyjsciowego dla obstugi QoS

* Przelgczniki muszg zosta¢ dostarczone, oprogramowane i zainstalowane w szafach

strukturalnych dostarczonych przez Wykonawce..

Wymagania gwarancyjne i serwisowe

e Urzadzenia muszg by¢ objete minimum 24-miesieczng gwarancjg Wykonawcy
projektu

System zarz gdzania sieci a.

Aby zapewni¢ fatwe i bezpieczne zarzadzanie systemem stacji bazowych i abonenckich

nalezy dostarczy¢ i uruchomi¢ system zarz gdzania sieci 3. System ten nalezy dostarczyé

wraz z serwerem (opis w rozdziale 8.2) oraz systemem operacyjnym. Serwer ma spetiac

wymagania stawiane przez dostarczone oprogramowanie. System ten musi przynajmniej

posiada¢ wymienione ponizej cechy:

zapewni¢ podglad (wizualizacje) stanu urzadzen a przynajmniej takich elementéw
jak:

- poziomu dostepnosci

- czasu odpowiedzi

- statusu interfejsu (up/down)
zapewni¢ podglad (wizualizacje) parametrow wydajnosciowych systemu a
przynajmniej takich parametréw jak:

- liczby pakietéw przestanych

- liczby przestanych bajtow

- liczby btednych pakietow

- obcigzenia procesora

- wykorzystania pamieci
zapewni¢ podglad parametrow radiowych i sieciowych systemu a przynajmniej
takich parametréw jak:

- poziomu sygnatéw radiowych

- poziomu odstepu sygnat-szum SNR

- liczby pakietéw radiowych

- liczby przestanych bajtéw radiowych
Zapewnia¢ podglad konfiguracji poszczeg6lnych urzadzen.
Posiadac¢ interpretator bteddw.
Posiadac¢ analizator zaktécen radiowych/sieciowych
Posiadac¢ analizator bezpieczenstwa transmisyjnego.
Zapewnia¢ archiwizacje prébek 5-cio minutowych przez okres co najmniej roku.
Zapewnia¢ mozliwos¢ przegladania wykreséw dowolnego archiwizowanego
parametru w dowolnym okresie w ciggu ostatniego roku.
Mie¢ mozliwosé wykonywania raportéw dostepnosci urzadzen z dowolnego
okresu w ciggu ostatniego roku
Mie¢ mozliwos¢ zbierania logéw z urzgdzen sieciowych — SYSLOG.
Mie¢ mozliwos¢ zbierania trapéw SNMP z urzadzen sieciowych.
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System ten musi spetnia¢ réwniez podane ponizej wymagania:

Monitorowanie zasobéw

a) Mozliwos¢ monitorowania parametrow SLA dla protokotow:

0 http/https
0 ssh

o ftp

o icmp

0 snmp

el
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b) Specjalnie przystosowany system logowania, umozliwiajacy obstuge przynajmniej
1500 logéw na sekunde z uwzglednieniem nastepujacych typéw log:

0 Web content filtering

o Traffic

o Event

o IM/P2P

o Virus

o EmailFilter

o URLWebFilter

¢) Uniwersalny serwer syslog dla wszystkich urzadzen umozliwiajacy filtracje po:

0 Severity
o Facility

0 Tredciloga

d) Gromadzenie danych pobieranych z urzadzen sieciowych przy pomocy protokétow:

0 http/https
0 ssh

o ftp

o icmp

0 snmp

Mozliwo $¢ tworzenia raportéw
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0 Webconent top www
o Traffic top users
o Traffic top session

0 Tabelaryczne raporty dla wszystkich gromadzonych danych

Analiza danych z uwzgl ednieniem filtracji po typach danych:
0 Znacznikach czasu,
0 Adresach IP zrodtowych + port zrédtowy
0 Adresach IP docelowych + port docelowy,
o ilosci pakietéw + wielkosci pakietéw Sent i Recv

o hostname

6. Routery
Aby zapewni¢ optymalne wykorzystanie pasma nalezy dostarczy¢ 19 sztuk routeréw. Routery

te majg by¢ dostarczone, zainstalowane i uruchomione w weztach Stacji Bazowych oraz w
Jednostkach Samorzadu Terytorialnego.

Routery instalowane w wezfach Stacji Bazowych muszg spetnia¢ minimalne wymagania:
» wbudowane narzedzia kolejkowania,

* rozbudowany firewall ( Filter Rules, NAT ),

* zaawansowane mechanizmy bezpieczenstwa sieci ( Radius, MAC filtering ),
* wbudowane przynajmniej 13 portéw GigabitEthernet,

* wbudowany przynajmniej jeden port RS232 do zarzadzania i konfiguraciji,

e obstuga protokotow RIP, OSPF, BGP,

* obstuga tuneli PPPoE, PPTP, L2TP

» obstuga VLAN zgodnie ze standardem 802.1Q

» Pamie¢ RAM - przynajmniej 1GB

» Pamie¢ Flash- przynajmniej 64MB

* Obudowa 19” o wysokosci 1U

» Zasilanie 230V

Wymagania gwarancyjne i serwisowe
* przynajmniej 2 lata gwarancji Wykonawcy projektu.

Routery instalowane w Jednostkach Samorzadu Terytorialnego ( 18 sztuk) muszg spetniac
minimalne wymagania:

» wbudowane narzedzia kolejkowania,

» rozbudowany firewall ( Filter Rules, NAT ),

* zaawansowane mechanizmy bezpieczenstwa sieci ( Radius, MAC filtering ),

* whbudowane przynajmniej 5 portow Ethernet 10/100 Mbps,

» wbudowany przynajmniej jeden port RS232 do zarzadzania i konfiguraciji,
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» obstuga protokotow RIP, OSPF, BGP,

» obsluga tuneli PPPoE, PPTP, L2TP
» obstuga VLAN zgodnie ze standardem 802.1Q

Wymagania gwarancyjne i serwisowe
* przynajmniej 2 lata gwarancji Wykonawcy projektu.

7. Kompleksowy system zabezpiecze n sieci.

W punkcie styku z Internetem wykonawca dostarczy, zainstaluje, oprogramuje i uruchomi
kompleksowy system zabezpiecze n, umozliwiajgcy kontrole dostepu, szyfrowanie danych,
wykrywanie i eliminowanie zagrozen takich jak wirusy, robaki, préby wlaman oraz wspétpracujacy z
nim system centralnego logowania i raportowania. System ten musi rowniez umozliwia¢ kontrole tresci
i ruchu sieciowego. Nalezy dostarczy¢ kompletne rozwigzanie sprzetowe i programowe. Wymagane
jest aby urzadzenia posiadaty aktywny 5-letni pakiet subskrypcyjny na aktualizacje baz danych.

Kompleksowy system zabezpiecze n musi spetnia € minimalne wymagania:

Parametr Wymagania techniczne
Podstawowe funkcje Systemu Zabezpieczen muszg byc¢ realizowane (akcelerowane)

sprzetowo przy uzyciu specjalizowanych uktadow ASIC

System Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania systemu urzadzenia

operacyjny ochronne muszg pracowac¢ w oparciu o dedykowany system operacyjny czasu
rzeczywistego. Nie dopuszcza sie stosowania komercyjnych systemow operacyjnych,
0golnego przeznaczenia.

llos¢/rodzaj Nie mniej niz 8 portow Ethernet 10/100 Base-TX oraz nie mniej niz 8 portoéw

portéw GigabitEthernet Base-TX.

Funkcjonalnos
ci podstawowe
i uzupetniajgce

System ochrony musi obstugiwa¢ w ramach jednego urzadzenia wszystkie z ponizszych
funkcjonalno$ci podstawowych:

1. kontrole dostepu - zapore ogniowg klasy Stateful Inspection

2. ochrone przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, IM)

3. poufnosé danych - IPSec VPN oraz SSL VPN

4. ochrone przed atakami - Intrusion Prevention System [IPS/IDS]

oraz funkcjonalnosci uzupetniajgcych:

5. kontrole tresci — Web Filter [WF]

6. kontrole zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3, IMAP)

7. kontrole pasma oraz ruchu [QoS i Traffic shaping]

8. kontrole aplikacji (wsparcie dla co najmniej tysigca aplikacji w tym IM oraz P2P)

9. zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention)
Zasada Urzadzenie musi dawa¢ mozliwos¢ ustawienia jednego z dwdch trybow pracy:
dziatania A jako router/NAT (3.warstwa ISO-0SI) lub
(tryby) A jako most /transparent bridge/ . Tryb przezroczysty umozliwia wdrozenie urzadzenia

bez modyfikacji topologii sieci niemal w dowolnym jej miejscu.

Polityka Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy,
bezpieczenstw| protokoty i ustugi sieciowe, uzytkownikéw sieci, reakcje zabezpieczen, rejestrowanie
a (firewall) zdarzen i alarmowanie oraz zarzgdzanie pasmem (m.in. pasmo gwarantowane i

maksymalne, priorytety, oznaczenia DiffServ ).
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Wydajnos$é Obstuga nie mniej niz 450 000 jednoczesnych sesji potgczen i 15 000 nowych potgczen
na sekunde
Przeptywnos¢ nie mniejsza niz 5Gbps dla ruchu nieszyfrowanego i 2,5Gbps dla ruchu
VPN (zaszyfrowanego 3DES)
Translacja Statyczna i dynamiczna translacja adresow (NAT).
adresow Translacja NAPT.
Wirtualizacja i | Mozliwos¢ definiowania w jednym urzadzeniu bez dodatkowych licencji nie mniej niz 10
routing wirtualnych firewalli, gdzie kazdy z nich posiada indywidualne ustawienia wszystkich
dynamiczny funkcji bezpieczenstwa i dostep administracyjny.
Obstuga Policy Routingu w oparciu o typ protokotu, numeru portu, interfejsu, adresu IP
zrodtowego oraz docelowego.
Protokotly routingu dynamicznego, nie mniej niz RIPv2, OSPF, BGP-4 i PIM.
Potaczenia Wymagane nie mniej niz:
VPN « Tworzenie potaczen w topologii Site-to-site oraz Client-to-site

« Dostawca musi udostepnia¢ klienta VPN witasnej produkcji realizujgcego nastepujace
mechanizmy ochrony kohcowki:
firewall
antywirus
web filtering
antyspam
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
« Konfiguracja w oparciu o polityke bezpieczenstwa (policy based VPN) i tabele
routingu (interface based VPN)
» Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

* OO0 OO0

Uwierzytelnian
ie
uzytkownikow

System zabezpieczen musi umozliwiaé wykonywanie uwierzytelniania tozsamosci
uzytkownikdw za pomocag nie mniej niz:

» hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
urzadzenia

« haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP

* haset dynamicznych (RADIUS, RSA SecurelD) w oparciu o zewnetrzne bazy danych

Rozwigzanie musi umozliwia¢ budowe logowania Single Sign On w $srodowisku Active
Directory oraz eDirectory bez dodatkowych optat licencyjnych.

Funkcjonalnos
¢
Zzapewniajgca
niezawodnos¢

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemu
zabezpieczen oraz taczy sieciowych. Mozliwosé potaczenia dwoch identycznych
urzadzen w klaster typu Active-Active lub Active-Passive

Konfiguracja i
zarzadzanie

Mozliwos¢ konfiguracji poprzez terminal i linie komend oraz wbudowang konsole
graficzng (GUI). Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone
poprzez szyfrowanie komunikacji. Musi by¢ zapewniona mozliwo$¢ definiowania wielu
administrator6w o réznych uprawnieniach. Administratorzy musza by¢ uwierzytelniani
za pomoca:

1. hasel statycznych

2. haset dynamicznych (RADIUS, RSA SecurelD)

System musi umozliwia¢ aktualizacje oprogramowania oraz zapisywanie i odtwarzanie
konfiguracji z pamieci USB.

Jednoczesnie, dla systemu bezpieczenstwa musi by¢ dostepna zewnetrzna sprzetowa
platforma centralnego zarzadzania pochodzgca od tego samego producenta.
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Zarzadzanie | System musi mie¢ mozliwos¢ (opcja mozliwa do rozbudowy) wspotpracy z zewnetrznym,
sprzetowym modutem centralnego zarzadzania umozliwiajacym:

. Przechowywanie i implementacje polityk bezpieczenstwa dla urzadzen i grup
urzadzen z mozliwoscig dziedziczenia ustawien po grupie nadrzednej

. Wersjonowanie polityk w taki sposéb aby w kazdej chwili dato sie odtworzy¢
konfiguracje z dowolnego punktu w przesztosci

. Zarzadzanie wersjami firmware’u na urzgdzeniach oraz zdalne uaktualnienia

. Zarzadzenie wersjami baz sygnatur na urzadzeniach oraz zdalne uaktualnienia

. Monitorowanie w czasie rzeczywistym stanu urzadzen (uzycie CPU, RAM)

. Zapis i zdalne wykonywanie skryptdw na urzadzeniach

Raportowanie | System musi mie¢ mozliwosé wspotpracy (opcja mozliwa do rozbudowy) z zewnetrznym,
sprzetowym modutem raportowania i korelacji logéw umozliwiajacym:

. Zbieranie logéw z urzadzen bezpieczenstwa

. Generowanie raportow

. Skanowanie podatnosci stacji w sieci

. Zdalng kwarantanne dla modutu antywirusowego
Zasilanie Zasilanie z sieci 230V/50Hz.

Serwis oraz Caly system musi by¢ objety serwisem gwarancyjnym producenta przez okres 3 lat.

aktualizacje Wymaga sie, aby dostawa obejmowata réwniez serwis logistyczny na terenie Polski z
dostawg urzadzenia zastepczego na drugi dzien roboczy.

Zgtoszenia serwisowe majg by¢ przyjmowane w trybie 8x5 przez dedykowany serwisowy
modut internetowy (nalezy podaé¢ adres www) oraz infolinie 24x7 (nalezy poda¢ numer
infolinii)

Dostawca musi okaza¢ zaswiadczenie informujace o mozliwosci przyjecia uszkodzonego
urzadzenia objetego serwisem do naprawy u dystrybutora na terenie polski.

Wymagane jest aby urzadzenie posiadato aktywny 3-letni pakiet subskrypcyjny na
aktualizacje baz danych

8. Wyposazenie Centrum Zarzgdzania siecia.
8.1 Platforma do wirtualizacji Srodowisk serwerowych — serwer ( 1szt)

Serwer bedzie umozliwiat zainstalowanie oprogramowania wyspecyfikowanego w punkcie 8.2. Nalezy
zainstalowac¢ na nim i skonfigurowac¢ srodowisko wirtualne VMware ESXi. Serwer ten bedzie peit
role:

a) autentykacji i autoryzacji uzytkownikow sieci radiowej z dostepem do Internetu

b) utrzymanie bazy uzytkownikéw sieci

b) zbieranie logoéw i innych danych administracyjnych z ruchu w sieci

Charakterystyka (wymagania minimalne)

PARAMETR

Maksymalnie 2U do instalacji w standardowej szafie RACK 197,
dostarczona wraz z szynami i prowadnicg kabli.

Posiadajgca dodatkowy zdejmowany przedni panel zamykany na klucz,
chronigcy dyski twarde przed nieuprawnionym wyjeciem z serwera.

Piyta gtbwna z mozliwoscig zainstalowania do dwoch procesoréw,
Ptyta gtowna czterordzeniowych, szesciordzeniowych. Piyta glébwna musi byc
zaprojektowana przez producenta serwera i oznaczona jego znakiem
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firmowym

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Dwa procesory szesciordzeniowe klasy x86 dedykowane do pracy w
serwerach zaprojektowane do pracy w uktadach dwuprocesorowych,
taktowany zegarem co najmniej 2.80GHz, pamie¢ cache 12MB lub
procesor réwnowazny wydajnosciowo wedlug wyniku  testoéw
przeprowadzonych przez Oferenta.

W przypadku zaoferowania procesora réwnowaznego Zamawiajacy
zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia
testow oferent musi dostarczy¢ zamawiajgcemu oprogramowanie
testujgce, oba rownowazne poréwnywalne zestawy oraz dokladny opis
uzytych testéw wraz z wynikami w celu ich sprawdzenia w terminie nie
dluzszym niz 3 dni od otrzymania zawiadomienia od zamawiajgcego.

RAM

12GB DDR3 LV UDIMM, na ptycie gtéwnej musi znajdowaé sie minimum
18 slotéw przeznaczonych dla pamigci. Plyta gldwna musi obstugiwa¢ do
288GB pamieci DDR3.

Zabezpieczenia
pamieci RAM

SBEC, Memory Mirror.

Gniazda PCI

Minimum 2 x PCI-E x8 i 2 x PCI-E x4; Mozliwos¢ instalacji wymiennie
modutu udostepniajgcego 3 ztgcza PCI-E drugiej generacji w tym 1 x PCI-
E x16 i 2 x PCI- Ex4

Interfejsy sieciowe

Minimum 4 porty typu 10/100/1000 wbudowane na ptycie gltébwnej z
mozliwoscig obstugi stosu TCP/IP — TOE, wsparciem dla protokotu IPv6
oraz mozliwoscig obstugi iISCSI.

Naped optyczny

Wewnetrzny naped DVD+/-RW

Dyski twarde

Mozliwos¢ instalacji dyskéw SATA, SAS, SSD. Zainstalowane:

5 dyskéw 146GB SAS 6Gb/s 2.5 typu HotPlug SATA 15krpm
skonfigurowane fabrycznie w RAID 5. Mozliwos¢ instalacji 3 dodatkowych
dyskéw twardych Hot-Plug.

Kontroler RAID

Dedykowany kontroler RAID. Mozliwe konfiguracje 0, 1, 5, 10, 50, 60
cache miniimum 256MB z podtrzymaniem bateryjnym

5 x USB 2.0 z czego 2 na przednim panelu obudowy, 2 na tylnym panelu

Porty obudowy i jeden wewnetrzny, 4 x RJ-45, VGA, 1 port szeregowy
Wewnetrzna karta SD min. 1GB

Video Zintegrowana karta graficzna, umozliwiajgca rozdzielczo$¢ min.
1280x1024.

Elementy

redundantne Min. Zasilacze, wentylatory

HotPlug

Zasi Redundantne, Hot-Plug o maksymalnie 870W kazdy wraz z kablami

asilacze

zasilajacymi o dt. Min. 2m

Bezpiecze Astwo

Zintegrowany z ptytg gtdbwna modut TPM.

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie
informacji o stanie procesora, pamieci, dyskéw, BIOS'u, zasilaniu oraz
temperaturze.

System
Operacyjny

- zainstalowany system operacyjny w wersji serwerowej 64-bitowy
zawierajgcy min. 5 licencji dla uzytkownikbéw,mogacy obstuzy¢
przynajmniej 32GB pamieci RAM, mogacy obstuzyé przynajmniej 4
procesory, posiadajacy funkcje:

e Uslugi zarzadzania prawami w ustudze AD

e Modut kryptograficzny (CNG)

« Kreowanie wlasciwosci polityk grupy

e Hyper-V

« Ochrona dostepu do sieci (Network Access Protection)

* Menedzer serwera

* Tryb RemoteApp i brama ustug terminalowych

e Obstuga ustug domenowych w ustudze AD

e Obstuga ustug LDS w ustudze AD

str. 23




INNOWACYJNA ) UNIA EUROPEJSKA
GOSPODARKA E ROZWOJU REGIONALNEGO

NARODOWA STRATEGIA SPOINOSCI WWPE

e Serwer DHCP

e Serwer DNS

e Uslugi drukowania
* Uslugi sieci Web

- zainstalowany na wewnetrznej karcie SD hypervisor Vmware 4.1 Basic
Edition

Karta Zarz gdzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane ztgcze RJ-45 i umozliwiajaca:
= zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

= zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera, )

= szyfrowane potgczenie (SSLv3) oraz autentykacje i autoryzacje

uzytkownika

mozliwos¢ podmontowania zdalnych wirtualnych napedéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla WSMAN (Web Service for Managament); SNMP;

IPMI2.0, VLAN tagging, Telnet, SSH

= mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer

= mozliwos¢ zdalnego ustawienia limitu poboru pradu przez

konkretny serwer

integracja z Active Directory

mozliwos¢ obstugi przez dwoch administratorow jednoczesnie

wsparcie dla dynamic DNS

wysytanie do administratora maila z powiadomieniem o awarii lub

zmianie konfiguracji sprzetowej

= mozliwos¢ podigczenia lokalnego poprzez ztacze RS-232

= karta SD VFlash min. 8GB

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1S0-9001 oraz I1SO-
14001.
Deklaracja CE.

Warunki gwarancji

Przynajmniej pie¢ lat gwarancji. Czas reakcji serwisu maksymalnie do
nastepnego dnia roboczego od zgtoszenia. Naprawa w miejscu instalacji
sprzetu.

Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta serwera — dokumenty
potwierdzajgce zatgczy¢ do oferty.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie
z obowigzkoéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Zainstalowany serwer musi dodatkowo by¢ wyposazony w:

1. Zasilacz UPS.

Na wyjsciu:

-Moc wyjsciowa 1980W / 2200 VA
-Maksymalna moc, jakg mozna skonfigurowa¢ 1980W / 2200 VA

-Napiecie wyjsciowe 230V

-Informacja o napieciu wyjsciowym Konfigurowalne dla 220 : 230 lub 240 napiecia wyjsciowego
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-Czestotliwos¢ na wyjsciu (synchronicznie z siecig) 47-53 Hz przy czestotliwo$ci nominalnej 50
Hz,57-63 Hz przy czestotliwosci nominalnej 60 Hz
-Inne napiecia wyjsciowe 220,240
-Typ przebiegu sinusoida
Na wejsciu:
-Nominalne napiecie wejsciowe 230V
-Czestotliwos$¢ na wejsciu 50/60 Hz +/- 3% ( autodetekcja )
-Typ gniazda wej$ciowego British BS1363A IEC-320 C20 Schuko CEE 7/EU1-16P
-Dlugosc¢ przewodu zasilania 2 metry
-Zakres napiecia wejsciowego w trybie podstawowym 160 - 286V
-Zmienny zakres napiecia wejsciowego w trybie podstawowym 151 - 299V
-Inne napiecia wejsciowe 220,240
Akumulatory i czas podtrzymania:
-Typ akumulatora Bezobstugowe baterie otowiowo-kwasowe
-Typowy czas petnego fadowania akumulatora 3 godziny
Komunikacja i zarzadzanie:
- Port komunikacyjny USB
- llos¢ interfejséw SmartSlot™ 1
- Panel przedni Wielofunkcyjny LCD wskaznik stanu i kontroli
- Alarm dzwiekowy
- Alarm podczas pracy na baterii; znaczny stan wyczerpania baterii : ustawialne przez uzytkownika
opoéznienia
Ochrona przed przepieciami i filtracja:
-Znamionowa energia przepiecia (w dzulach) 375 Dzule
Cechy fizyczne:
-Maksymalna wysoko$¢ 86.00 mm
-Maksymalna szeroko$¢ 480.00 mm
-Maksymalna gtebokos$¢ 683.00 mm
-Wysokos$¢ w szafie przemystowej 2U
2. Konsola KVM
» Przelgcznik 8 portowy obstuguje do 8 komputerow
e Przelgcznik ten mozna taczy¢ kaskadowo dzieki czemu wzrasta liczba obstugiwanych
komputeréw nawet do 256
e montaz w racku 19"
« Klawiatura 102 przyciskowa i touchpad
e "Hot Pluggable" - umozliwia podtgczanie i odtgczanie PC bez wytgczania przetgcznika
e Funkcja Auto Scan utatwia wybor i monitorowanie komputeréw
e Automatyczne wyszukiwanie pozycji instalacji kaskadowej - nie potrzeba wigczania
manualnego - kontrolki LED na frontowym panelu sygnalizuja prace

e Automatyczne nadawanie nazw portdw przy zmianie kolejnosci
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« PSP - kontrola i autoryzacja uzytkownikéw przez administartora lub (gora 4) uzytkownikow

« Dwa poziomy logowania - manualny i synchroniczny

* Przelgczanie odbywa sie na dwa sposoby: poprzez nacisniecie kombinacji klawiszy badz
wybor z menu OSD

¢ Funkcja Auto Scan zapewnia tatwe monitorowanie potgczenia z komputerem

* Przelgcznik posiada emulacja klawiatury i myszy PS/2 przy bootowaniu komputeréw

*  Wyswietlacz 17" LCD z najwyzszg rozdzielczoscig 1280 x 1024

e Porty przetacznika muszg by¢ kompatybilne z zastosowanymi portami myszy i klawiatury
serwera z punktu 8.1

e Do przetacznika nalezy dostarczyé min 2 komplety kabli PS/2 lub USB o dtugosci min 1,5m w

zaleznosci od typu portéw serwera.

Serwer nalezy dostarczyé wraz z szafg serwerowg 19" 42 U, 800x1000 o gtebokosci 1000 mm,
wysokosci 42U, wyposazong w min. 1 potke o nosnosci 80 kg, drzwi przednie i tylne z blachy
perforowanej o podwyzszonej przewiewnosci wyposazone w zamki trzypunktowe z uchwytem
wychylnym, dwie ostony boczne z blachy pelnej, dwie pary belek nosnych w rozstawie 19", listwa i
linki uziemienia drzwi, oston i dachu, 4 stopki regulacyjne, panel wentylacyjny z min. 4 wentylatorami,
panel zasilajacy 230V. Serwer nalezy potaczyC z siecig istniejgcej serwerowni za pomocg swiattowodu
jednodomowego min. 20 wiokien w wykonaniu zewnetrznym oraz 4 kable skretkowe UTP

kat. 5e zelowane z rozszyciem na panelach UTP i Swiattowodowych.

8.2 Oprogramowanie do autentykaciji i autoryzacji uzytkownikow.

Oprogramowanie to ma stuzy¢ do uwierzytelniania i autoryzacji uzytkownikéw sieci bezprzewodowej i
hostow, ma wymusza¢ stosowanie odpowiednich polityk bezpieczenstwa sieci bezprzewodowych oraz
ma pozwalaé na centralng kontrole i audyt dziatah administracyjnych.

W celu zapewnienia bezpieczenstwa sieci wymagane jest dostarczenie i wdrozenie systemu
spelniajgcego ponizsze warunki:

e Ma stanowi¢ niezalezny dedykowany pakiet dostarczany przez producenta dla
uwierzytelnienia i autoryzacji.

 Ma pracowaé w trybie graficznym (przeglgdarka WWW) pozwalajgc administratorowi na
dostep z dowolnego miejsca w sieci (po uzyskaniu odpowiednich uprawnien).

» Ma komunikowa¢ sie z urzadzeniami sieciowymi z wykorzystaniem protokotéw RADIUS lub
TACACS+.

e Ma umozliwia¢ autoryzacje uzytkownikébw w oparciu o hasta state i jednorazowe przy
wykorzystaniu tokenow (przy wspotpracy z serwerem identyfikacyjnym).

* Ma umozliwia¢ tworzenie grup uzytkownikow.

* Ma umozliwia autoryzacje uzytkownikéw z wykorzystaniem protokotu 802.1x.

e Ma pozwala¢ na konfiguracje restrykcji czasowych dla dostepu uzytkownika.

« Aplikacja ma by¢ dostarczona z licencjami na 500 urzadzen sieciowych ( klientéw AAA)

e Oprogramowanie ma wspiera¢ dwa protokoly dla autentykacji | autoryzacji: Radius i
TACACS+.

« Oprogramowanie ma wspiera¢ przynajmniej takie protokoty autentykacji jak: PAP, MS-CHAP,
EAP-MD5, PEAP, FAST, EAP-TLS, PEAP-TLS.
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Oprogramowanie ma mie¢ mozliwos¢ pracy jako RADIUS Ilub TACACS+ proxy dla
zewnetrznego serwera AAA.

Ma istnie¢ mozliwosé zwiekszenia ilosci obstugiwanych urzadzeh powyzej 500 tylko poprzez
dokupienie icenciji.

Aplikacja ma by¢ objeta wsparciem firmy posiadajacej status partnera jej producenta z
czasem reakcji NBD na okres 3 lat.- nalezy przedstawi¢ dokument potwierdzajacy status
partnerstwa | propozycje sposobu Swiadczenia serwisu.

Aplikacja ta ma by¢ zgodna z wirtualnym srodowiskiem VMware ESX/ESXi 4.0,4.1i5.0
Aplikacja ma by¢ dostarczona jako obraz dla VMware ESX/ESXi.

Implementacja powyzszego oprogramowania wymaga dostarczenia serwera opisanego w punkcie
8.1. Oprogramowanie to ma zosta¢ zainstalowane i zaimplementowane na tym serwerze w
Srodowisku wirtualnym VMware ESXi.

9. System monitorowania.

Wykonawca musi posiada¢ system monitoringu umozliwiajacy:

monitorowanie w trybie 24x7x365 (24h/dobe, 7 dni w tygodniu, 365 dni w roku) urzadzeh w celu
wykrycia awarii

system monitorowania musi by¢ zintegrowany z systemem obstugi zgtoszen Wykonawcy i
umozliwiaé automatyczne generowanie i $ledzenie statusu zgloszenia serwisowego na
podstawie incydentu z systemu monitorowania

w przypadku wykrycia awarii przez centrum monitorowania ma by¢ uruchomiona procedura
serwisowa wykonawcy i usuniecie awarii zgodnie ze zdefiniowanym SLA (poziomem obstugi
serwisowej) oraz poinformowanie Zamawiajacego o zaistniatym zdarzeniu

ustuga monitorowania ma by¢ swiadczona przez istniejgce centrum monitorowania sieci z
obsada operatorskg 24x7x365 (24h/dobe, 7 dni w tygodniu, 365 dni w roku)

system monitorowania musi by¢ oparty o standardowe licencjonowane rozwigzania typu HPOV,
Tivoli, Infovista, Cisco Works

Zamawiajgcy wymaga uwierzytelnianego dostepu do strony WWW na ktérej znajdg sie
informacje na temat incydentéw zwigzanych z monitorowanymi urzgdzeniami oraz raporty
dostepnosci

do celéw monitorowania zestawione tgcze w oparciu 0 VPN IPsec z szyfrowaniem 3DES lub AES
256.
W ofercie Wykonawcy musi by¢ dostep do portalu demo

10. Infrastruktura pomocnicza (maszty antenowe, ele menty mocowania anten,

okablowanie)

Wykonawca zobowigzany jest do dokonania wizji lokalnej na terenach objetych
projektem w celu zdobycia informacji niezbednych do opracowania ogolnej koncepcji sieci
(wyznaczenie potencjalnej lokalizacji weztow sieci i jej topologii). Zdobyte w ten sposéb
informacje muszg by¢ pomocne do prawidtowego skalkulowania ceny ofertowe;.

W ramach infrastruktury dodatkowej (pomocniczej) nalezy zaprojektowa¢ i wykonac
wysiegniki i uchwyty antenowe o konstrukcji stalowej (lub aluminiowej). Typ konstrukcji, ilos¢
oraz wysokos¢ musi zapewnié¢ podiaczenie do sieci beneficjentéw koncowych oraz jednostki
samorzadowe.

W przypadku potrzeby wykonania masztu nalezy w pierwszej kolejnosci projektowaé¢ lekki
maszt kratowy posadowiony na dachu budynku, bez ingerencji w konstrukcje nosna.
Zamawiajacy dopuszcza jednocze$nie mozliwos¢ budowy masztu / wiezy wolnostojacej na
nieruchomosci nalezacej lub bedacej we wiadaniu Gminy, jesli bedzie to wynika¢ z projektu
technicznego sieci.

Ponadto wszystkie lokalizacje wezldw sieci, musza posiada¢ nastepujgce minimalne
wyposazenie:
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- szafka dystrybucyjna 19”

- instalacja zasilajgca do szaf

- okablowanie logiczne/sygnatowe
Spos6b i miejsce instalacji, elementéw wyposazenia dodatkowego, nalezy uzgodni¢ z
administratorami poszczegoélnych obiektow.

11. Wymagania dostawy i instalacji urz  adzen informatycznych

W ramach realizacji zamoOwienia zostanie réwniez dostarczone 110 szt. komputerow
typu A wraz z monitorami, klawiaturami i myszkami oraz drukarkami typu A dla wyznaczonych
mieszkancOw oraz 108 szt. komputeréw typu B wraz z monitorami, klawiaturami i myszkami
dla jednostek samorzadowych. Wraz z komputerami typu B nalezy dostarczy¢ 18 sztuk
drukarek typu B. Komputery i drukarki maja by¢ zainstalowane, uruchomione i podtaczone do
urzadzen odbiorczych/klienckich w wyznaczonych gospodarstwach oraz jednostkach
samorzadowych. Uzytkownicy tych komputerow majg korzysta¢ w sposéb bezpieczny z
bezprzewodowego dostepu do Internetu z wykorzystaniem sieci opisanej w niniejszym SIWZ.
Komputery i drukarki typu B maja by¢ zainstalowane, podigczone i uruchomione w
jednostkach samorzgdowych. Majg sie one tgczy¢ pomiedzy sobg oraz z resztg tworzonej
sieci bezprzewodowej oraz z Internetem z wykorzystaniem dedykowanych bezprzewodowych
punktow dostepowych. Punkty te, opisane ponizej, majg by¢ zarzadzane centralnie z
dedykowanego do tego celu kontrolera sieci WLAN. Dostarczone, zainstalowane i
uruchomione komputery i monitory, majg by¢ objete przynajmniej 5-letnig gwarancjg
producenta, $wiadczong na miejscu u klienta z czasem reakcji serwisu - do konca nastepnego
dnia roboczego.

Wymagania ogoéine dla wszystkich urzadzen informatycznych:

— Wszystkie oferowane urzadzenia muszg byc¢ fabrycznie nowe.

— Wszystkie oferowane urzadzenia muszg by¢ wyprodukowane zgodnie z normg jakosci
ISO 9001:2000 lub norma réwnowazna.

— Urzadzenia muszg by¢ dostarczone Zamawiajacemu w oryginalnych opakowaniach
fabrycznych.

— Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji w
formie papierowej lub elektroniczne;j.

— Do kazdego urzadzenia musi by¢ dostarczony komplet nosnikéw umozliwiajacych
odtworzenie oprogramowania zainstalowanego w urzadzeniu.

— Urzadzenia muszg posiadac piecioletni serwis gwarancyjny.

- Wszystkie urzadzenia zostang dostarczone z niezbednym okablowaniem zasilajacym i
transmisyjnym.

Wymagane minimalne podstawowe parametry oraz _warunki réwnowaznosci _stawiane
zamawianym komputerom typu A ( 110 sztuk):

Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta
Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,

aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna
baza danych, stacja programistyczna

Procesor Procesor musi osiggac¢ w tescie wydajnosci PassMark PerformanceTest (wynik dostepny:
http://www.cpubenchmark.net/cpu_list.php) co najmniej wynik 2590 punktéw Passmark
CPU Mark (nalezy dotaczy¢ wyniki testow do oferty)

Pamie¢ operacyjna |4 GB DDR3 (2x2048MB)

Parametry pamieci| Min. 250 GB SATA, 7200 obr./min.
masowej

Grafika Zintegrowana, z mozliwo$cig dynamicznego przydzielenia pamieci w obrebie pamieci
systemowej min 256MB do 1.7GB, ze wsparciem dla Microsoft DirectX 10.1, OpenGL
3.0, Intel® Clear Video Technology
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Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptyta gtdowna, zgodna z High Definition, 24-bitowa
konwersja sygnatu cyfrowego na analogowy i analogowego na cyfrowy, 6 - kanalowa

Obudowa

Typu MiniTower (2 x 5,25” zewnetrzne, 1 x 3,5 zewnetrzne, 2 x 3,5” wewnetrzne)
Obudowa w jednostce centralnej musi by¢ zabezpieczona przed przypadkowym
otwarciem widocznymi wkretami lub sSrubami
Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (zltacze blokady Kensingtona) lub ktddki (oczko w obudowie do zatozenia
ktodki)
Zasilacz 0 mocy znamionowej 300W z aktywnym PFC
W celu szybkiej weryfikacji usterki w obudowe komputera musi byé wbudowany wizualno-
dzwiekowy system diagnostyczny, sluzacy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami; a w szczeg6lnosci musi sygnalizowac:

1. Awarie BIOS-u

2. Awarie procesora

3. Uszkodzenia lub braku pamieci RAM, uszkodzenia kontrolera Video, piyty

gtéwnej, baterii ptyty gtéwnej

Oferowany system diagnostyczny nie moze wykorzystywaé minimalnej ilosci wolnych
slotdw wymaganych dla ptyty gtdwnej

Zgodnos¢ z
systemami
operacyjnymi i
standardami

Oferowane modele komputeréw muszg posiada¢ certyfikat producenta systemu
operacyjnego, potwierdzajacy poprawng wspétprace oferowanych modeli komputeréw z
oferowanym systemem operacyjnym

(zalgczy¢ wydruk ze strony producenta systemu operacyjnego)

10.

BIOS

- Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen

- Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podigczonych do niego urzadzen zewnetrznych wiaczenia i wytaczenia
wirtualizacji oraz wigczenia i wytaczenia iloéci rdzeni w procesorze

- Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podigczonych do niego urzadzen zewnetrznych, ustawienia hasta na
poziomie systemu oraz administratora.

- Mozliwos¢ bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzadzen zewnetrznych wigczenia i wylgczenia Wake
on Lan z poziomu BIOS

- Mozliwos¢ wigczenia/wytaczenia zintegrowanej karty dzwiekowej, karty sieciowej
oraz kontrolera USB z poziomu BIOS, bez uruchamiania systemu operacyjnego z
dysku twardego komputera Ilub innych, podtaczonych do niego, urzadzen
zewnetrznych.

Mozliwosé wylgczenia trybu bootowania dla urzgdzen podigczanych do USB, czyli

podczas startu komputer nie wykrywa urzgadzeh bootujgcych typu USB, natomiast po

uruchomieniu systemu operacyjnego porty USB sg aktywne

11.

Certyfikaty [
standardy

- Certyfikat 1SO9001 dla producenta sprzetu (zatgczyé dokument potwierdzajacy
spetnianie wymogu)

- Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Glosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji operatora w trybie jatowym (IDLE) wynoszaca
maksymalnie 21 dB (zalaczy¢ oswiadczenie producenta)

12.

Warunki gwarancji

5-letnia gwarancja producenta $wiadczona na miejscu u klienta

Czas reakcji serwisu - do koinca nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ 1SO 9001:2000 na sSwiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajace zataczyc
do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzonego, ze serwis bedzie realizowany przez Autoryzowanego Partnera
Serwisowego Producenta lub bezposrednio przez Producenta

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem

Uszkodzony dysk twardy ma pozosta¢ u Zamawiajacego.

13.

Wsparcie

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw
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techniczne
producenta

gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Dostep do najnowszych sterownikédw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera — do oferty nalezy dotaczy¢ link strony.

14.

Wymagania
dodatkowe

1. Zainstalowany system operacyjny w polskiej wersji jezykowej, ( w ofercie nalezy
okresli¢ jaki system oraz w jakiej wersji jest oferowany ), charakteryzujacy sie
funkcjami:

obsiuga do 192 GB RAM

obstuga przynajmniej dwoch procesorow (dowolna liczba rdzeni)

wielozadaniowos$¢, poruszanie sie po wielu otwartych oknach

obstuga zaawansowanych funkcji sieciowych (np. taczenie z domeng)

dotgczanie do sieci bezprzewodowych za pomoca trzech kliknie¢

drukowanie na jednej drukarce z wielu komputeréw w sieci

przegladanie dokumentéw w sieci

Zaawansowane opcje kopii zapasowej

pomoc w zabezpieczeniu i ochronie danych, oraz obstuga szyfrowania EFS

[J rozpoznawanie biezacej lokacji uzytkownika na potrzeby drukowania dokumentéw |,
foldery offline

[0 obstluga Aero

[0 obstuga technologii Multi-Touch, Interfejs dotykowy

[0 funkcje multimedialne (odtwarzanie i nagrywanie DVD, Ogladanie telewizji i
nagrywanie kanatow telewizyjnych), zawarte oprogramowanie typu media center

[1 udostepnianie multimediow i dokumentow, potaczenie z domowag bibliotekg spoza
domu

[ funkcja rozpoznawania pisma odrecznego

obstuga spakowanych archiwéw

wbudowane programy do obrébki grafiki, klient poczty e-mail i IM

wyszukiwanie btyskawiczne

otwieranie najczesciej uzywanych aplikacji jednym lub dwoma kliknieciami
personalizacja pulpitu za pomoca schematow i zdje¢

wbudowana ochrona przeciw spyware'owi i malware'owi

zarzadzanie uzyciem komputera przez dzieci i monitorowanie go

zarzadzanie energia, przechodzenie w stan czuwania i wzbudzanie

funkcja szybkiego tworzenia i udostepniania filmow i pokazéw slajdow

obstuga bibliotek sterownikéw medialnych typu direct x do wersji 11

strumieniowanie multimediow do innych komputeréw i urzadzen zgodne z UnPNP

Oooooooogo

Ooooooooooogoog

2. Porty VGA, HDMI, min. 8 x USB, w tym min. 2 z przodu obudowy i 6 z tytu, port
sieciowy RJ-45, czytnik kart 19w1; Porty audio: z tytu obudowy 3 szt (wejscie i
wyjscie liniowe oraz wejscie na mikrofon ), z przodu obudowy 2 szt. (wyjscie na
stuchawki, wejscie na mikrofon). Wymagana ilos¢ i rozmieszczenie (na zewnatrz
obudowy komputera) portéw USB nie moze by¢ osiagnieta w wyniku stosowania
konwerteréw, przejsciowek itp.

3. Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana) ze wsparciem dla
WolL i Remote Wake-UP

4. Plyta glébwna wyposazona w 1 zilagcze PCl Express x16, 3 zlacza
PCI Express x1, 2 ztagcza DIMM, obstuga do 8GB pamieci RAM, 4 ziagcza SATA

5. Klawiatura USB w ukfadzie polski programisty

6. Mysz optyczna USB z dwoma klawiszami oraz rolkg (scroll) min 1000dpi

7. Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i odtwarzania
ptyt

8. Dotlgczony nosnik ze sterownikami

15.

Wyposazenie
dodatkowe

1. Listwa zasilajaca z przynajmniej 5 gniazdami zasilajgcymi, diugos¢ przewodu
zasilajacego przynajmniej 1,5 metra, napiecie znamionowe 230V AC, prad
znamionowy 10A, czestotliwo$¢ 50HZ.

2. Program antywirusowy z licencjg na aktualizacje bazy danych na okres 24 miesiecy
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zapewniajgcy ochrone komputera podczas przegladania stron WWW, pobierania

plikbw z Internetu, korzystania z poczty elektronicznej i korzystania z bankowosci

internetowej spetniajacy ponizsze warunki:

a. zapewnia ochrone przed wirusami, spyware, adware oraz phishingiem,
sprawdzajgc w czasie rzeczywistym wszystkie otwierane, uruchamiane i
zapisywane zbiory, pliki pobierane z Internetu oraz poczte elektroniczng

b. wbudowany skaner na zadanie lub wedtlug harmonogramu

c. mechanizmy sztucznej inteligencji taczace klasyczne skanowania przy uzyciu
klasycznych baz sygnatur, sygnatur generycznych z zaawansowang analizg
heurystyczng

d. w peti automatyczna aktualizacja baz sygnatur wirusdw z serwerdw producenta.
Przeprowadzana na zasadzie inkrementacji co pozytywnie wplynie na
minimalizacje obcigzenia sieci

e. mozliwos¢ przenoszenia plikow do kwarantanny z mozliwoscig ich skanowania
kazdorazowo po pobraniu aktualizacji baz sygnatur

f. kompatybilnos¢ z dostarczonym komputerem i systemem operacyjnym

g. automatyczne sprawdzanie dostepnosci nowszych wersji programu

h. mozliwos¢ blokady nosnikéw wymiennych w oparciu o typ nosnika, jego numer
seryjny, nazwe producenta, model, pojemnos¢ lub lokalizacje zaszyfrowanego
pliku identyfikujgcego urzadzenie

i. mozliwos¢ uruchomienia trybu w ktérym sg wytgczane wszystkie wyskakujgce
okienka a aktualizacje nie sg pobierane

j- system zapobiegania wtamaniom pozwalajgcy na zdefiniowanie regut dla rejestru
systemu, procesow, aplikacji i plikéw — umozliwia on zdefiniowanie, czy dana
aplikacja moze uruchamia¢ inne procesy oraz czy moze odwotywac sie do
innych plikéw lub folderow

System operacyjny posiadajgacy licencje pozwalajacg na wypozyczanie, uzyczenie,

leasing, wynajmowanie i udostepnianie w outsourcingu komputeréw osobistych

osobom trzecim, z zachowaniem licencjonowanego, petnego systemu operacyjnego
3. Pakiet oprogramowania biurowego skladajgcy sie z: edytora tekstu, arkusza
kalkulacyjnego, edytora grafiki, edytora prezentacji oraz programu do tworzenia baz

danych. Pakiet oprogramowania musi by¢ przekazany na wieczyste uzytkowanie i

jego petna funkcjonalno$é nie moze by¢ ograniczona czasowo. Pakiet ma obstugiwac

(import i eksport) dokumentéw zapisanych w formatach DOC, DOCX, XLS, PPT,

RTF, BMP, GIF, JPG, PNG, DBF. Pakiet musi by¢ zgodny z systemem operacyjnym

zainstalowanych na komputerze. Licencja na pakiet oprogramowania biurowego musi

umozliwiaé wypozyczanie, uzyczenie, leasing, wynajmowanie i udostepnianie w

outsourcingu pakietu zainstalowanego na komputerze osobom trzecim.

Wymagane minimalne podstawowe parametry oraz _warunki réwnowaznosci _stawiane

zamawianym komputerom typu B ( 108 sztuk ):

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw

1. [Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta

2. | Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna
baza danych, stacja programistyczna

3. | Procesor Procesor musi osiggac¢ w tescie wydajnosci PassMark PerformanceTest (wynik dostepny:
http://www.cpubenchmark.net/cpu_list.php) co najmniej wynik 2590 punktéw Passmark
CPU Mark (nalezy dotaczy¢ wyniki testow do oferty)

4. | Pamiec operacyjna |4 GB DDR3 (2x2048MB)

5. | Parametry pamieci|Min. 250 GB SATA, 7200 obr./min.

masowej
6. |Grafika Zintegrowana, z mozliwo$cig dynamicznego przydzielenia pamieci w obrebie pamieci

systemowej min 256MB do 1.7GB, ze wsparciem dla Microsoft DirectX 10.1, OpenGL

3.0, Intel® Clear Video Technology
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Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptyta gtdowna, zgodna z High Definition, 24-bitowa
konwersja sygnatu cyfrowego na analogowy i analogowego na cyfrowy, 6 - kanalowa

Obudowa

Typu MiniTower (2 x 5,25” zewnetrzne, 1 x 3,5 zewnetrzne, 2 x 3,5” wewnetrzne)
Obudowa w jednostce centralnej musi by¢ zabezpieczona przed przypadkowym
otwarciem widocznymi wkretami lub sSrubami

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (zltacze blokady Kensingtona) lub ktddki (oczko w obudowie do zatozenia
ktodki)

Zasilacz 0 mocy znamionowej 300W z aktywnym PFC

W celu szybkiej weryfikacji usterki w obudowe komputera musi byé wbudowany wizualno-
dzwiekowy system diagnostyczny, sluzacy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami; a w szczeg6lnosci musi sygnalizowac:
Awarie BIOS-u

Awarige procesora

Uszkodzenia lub braku pamieci RAM, uszkodzenia kontrolera Video, piyty gtéwnej, baterii
piyty gtéwnej

Oferowany system diagnostyczny nie moze wykorzystywaé minimalnej ilosci wolnych
slotdw wymaganych dla ptyty gtdwnej

Zgodnos¢ z
systemami
operacyjnymi i
standardami

Oferowane modele komputeréw muszg posiada¢ certyfikat producenta systemu
operacyjnego, potwierdzajacy poprawng wspétprace oferowanych modeli komputeréw z
oferowanym systemem operacyjnym

(zalgczy¢ wydruk ze strony producenta systemu operacyjnego)

10.

BIOS

- Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen

- Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podigczonych do niego urzadzen zewnetrznych wiaczenia i wytaczenia
wirtualizacji oraz wiaczenia i wytaczenia iloéci rdzeni w procesorze

- Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podigczonych do niego urzadzen zewnetrznych, ustawienia hasta na
poziomie systemu oraz administratora.

- Mozliwos¢ bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzadzen zewnetrznych wiaczenia i wylgczenia Wake
on Lan z poziomu BIOS

- Mozliwos¢ wigczenia/wytaczenia zintegrowanej karty dzwiekowej, karty sieciowej
oraz kontrolera USB z poziomu BIOS, bez uruchamiania systemu operacyjnego z
dysku twardego komputera Ilub innych, podtaczonych do niego, urzadzen
zewnetrznych.

Mozliwosé wylaczenia trybu bootowania dla urzgdzen podigczanych do USB, czyli

podczas startu komputer nie wykrywa urzadzeh bootujgcych typu USB, natomiast po

uruchomieniu systemu operacyjnego porty USB sg aktywne

11.

Certyfikaty [
standardy

- Certyfikat 1SO9001 dla producenta sprzetu (zatgczyé dokument potwierdzajacy
spetnianie wymogu)

- Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Glosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji operatora w trybie jatowym (IDLE) wynoszaca
maksymalnie 21 dB (zalaczy¢ oswiadczenie producenta)

12.

Warunki gwarancji

5-letnia gwarancja producenta $wiadczona na miejscu u klienta

Czas reakcji serwisu - do koinca nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ 1SO 9001:2000 na sSwiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajace zataczyc
do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzonego, ze serwis bedzie realizowany przez Autoryzowanego Partnera
Serwisowego Producenta lub bezposrednio przez Producenta

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem

Uszkodzony dysk twardy pozostaje u Zamawiajcego.

13.

Wsparcie

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw
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techniczne
producenta

gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Dostep do najnowszych sterownikédw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera — do oferty nalezy dotaczy¢ link strony.

14.

Wymagania
dodatkowe

1.

Oooooooo4go

0

Zainstalowany system operacyjny w polskiej wersji jezykowej, ( w ofercie nalezy
okreslic jaki system oraz w jakiej wersji jest oferowany ), charakteryzujacy sie
funkcjami:

obsiuga do 192 GB RAM

obstuga przynajmniej dwoch procesorow (dowolna liczba rdzeni)

wielozadaniowos$¢, poruszanie sie po wielu otwartych oknach

obstuga zaawansowanych funkcji sieciowych (np. taczenie z domeng)

dotaczanie do sieci bezprzewodowych za pomoca trzech kliknie¢

drukowanie na jednej drukarce z wielu komputeréw w sieci

przegladanie dokumentéw w sieci

Zaawansowane opcje kopii zapasowej

pomoc w zabezpieczeniu i ochronie danych, oraz obstuga szyfrowania EFS
rozpoznawanie biezacej lokacji uzytkownika na potrzeby drukowania dokumentéw ,

foldery offline

U
U
U

obstuga Aero
obstuga technologii Multi-Touch, Interfejs dotykowy
funkcje multimedialne (odtwarzanie i nagrywanie DVD, Ogladanie telewizji i

nagrywanie kanatow telewizyjnych), zawarte oprogramowanie typu media center

O

udostepnianie multimediéw i dokumentow, polgczenie z domowg bibliotekg spoza

domu

0

OooOooogo4googoo

N

E

©CoNoO

funkcja rozpoznawania pisma odrecznego

obstuga spakowanych archiwéw

wbudowane programy do obrébki grafiki, klient poczty e-mail i IM

wyszukiwanie btyskawiczne

otwieranie najczesciej uzywanych aplikacji jednym lub dwoma kliknieciami

personalizacja pulpitu za pomocg schematéw i zdje¢

wbudowana ochrona przeciw spyware'owi i malware'owi

zarzadzanie uzyciem komputera przez dzieci i monitorowanie go

zarzadzanie energia, przechodzenie w stan czuwania i wzbudzanie

funkcja szybkiego tworzenia i udostepniania filmow i pokazéw slajdow

obstuga bibliotek sterownikéw medialnych typu direct x do wersji 11
[1 strumieniowanie multimediéw do innych komputeréw i urzadzen zgodne z UnPNP
Porty VGA, HDMI, min. 8 x USB, w tym min. 2 z przodu obudowy i 6 z tylu, port
sieciowy RJ-45, czytnik kart 19wl; Porty audio: z tylu obudowy 3 szt (wejscie i
wyjscie liniowe oraz wejscie na mikrofon ), z przodu obudowy 2 szt. (wyjscie na
stuchawki, wejscie na mikrofon). Wymagana ilos¢ i rozmieszczenie (na zewnatrz
obudowy komputera) portéw USB nie moze by¢ osiggnieta w wyniku stosowania
konwerteréw, przejsciowek itp.
Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana) ze wsparciem dla WoL i
Remote Wake-UP
Ptyta gtdbwna wyposazona w 1 zlgcze PClI Express x16, 3 zigcza
PCI Express x1, 2 zlagcza DIMM, obstuga do 8GB pamieci RAM, 4 zigcza SATA
Dodatkowa karta Mini-Card WIFI 802.11n na slocie PCI pelnej wysokosci
Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB z dwoma klawiszami oraz rolkg (scroll) min 1000dpi
Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i odtwarzania piyt
Dotaczony nosnik ze sterownikami

15.

Wyposazenie
dodatkowe

Listwa zasilajgca z przynajmniej 5 gniazdami zasilajgcymi, dtugos¢ przewodu
zasilajacego przynajmniej 1,5 metra, napiecie znamionowe 230V AC, prad
znamionowy 10A, czestotliwo$¢ 50HZ.

Program antywirusowy z licencjg na aktualizacje bazy danych na okres 24 miesiecy
zapewniajgcy ochrone komputera podczas przegladania stron WWW, pobierania
plikéw z Internetu, korzystania z poczty elektronicznej i korzystania z bankowosci
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internetowej spetniajacy ponizsze warunki:

a. zapewnia ochrone przed wirusami, spyware, adware oraz phishingiem,
sprawdzajgc w czasie rzeczywistym wszystkie otwierane, uruchamiane i
zapisywane zbiory, pliki pobierane z Internetu oraz poczte elektroniczng

b. wbudowany skaner na zadanie lub wedtlug harmonogramu

c. mechanizmy sztucznej inteligencji taczace klasyczne skanowania przy uzyciu
klasycznych baz sygnatur, sygnatur generycznych z zaawansowang analizg
heurystyczng

d. w pei automatyczna aktualizacja baz sygnatur wirusdw z serwerdw producenta.
Przeprowadzana na zasadzie inkrementacji co pozytywnie wplynie na
minimalizacje obcigzenia sieci

e. mozliwos¢ przenoszenia plikdw do kwarantanny z mozliwoscig ich skanowania
kazdorazowo po pobraniu aktualizacji baz sygnatur

f. kompatybilno$¢ z dostarczonym komputerem i systemem operacyjnym

g. automatyczne sprawdzanie dostepnosci nowszych wersji programu

h. mozliwos¢ blokady nosnikéw wymiennych w oparciu o typ nosnika, jego numer

seryjny, nazwe producenta, model, pojemnos¢ lub lokalizacje zaszyfrowanego
pliku identyfikujgcego urzadzenie

mozliwosé uruchomienia trybu w ktérym sg wylaczane wszystkie wyskakujgce
okienka a aktualizacje nie sg pobierane

system zapobiegania wiamaniom pozwalajacy na zdefiniowanie regut dla rejestru
systemu, procesow, aplikacji i plikéw — umozliwia on zdefiniowanie, czy dana
aplikacja moze uruchamia¢ inne procesy oraz czy moze odwotywac sie do
innych plikéw lub folderéw

System operacyjny posiadajgcy licencje pozwalajacg na wypozyczanie, uzyczenie,
leasing, wynajmowanie i udostepnianie w outsourcingu komputeréw osobistych
osobom trzecim, z zachowaniem licencjonowanego, petnego systemu operacyjnego

Pakiet oprogramowania biurowego sktadajacy sie z: edytora tekstu, arkusza
kalkulacyjnego, edytora grafiki, edytora prezentacji oraz programu do tworzenia baz
danych. Pakiet oprogramowania musi by¢ przekazany na wieczyste uzytkowanie i
jego petna funkcjonalno$é nie moze by¢ ograniczona czasowo. Pakiet ma obstugiwac
(import i eksport) dokumentéw zapisanych w formatach DOC, DOCX, XLS, PPT,
RTF, BMP, GIF, JPG, PNG, DBF. Pakiet musi by¢ zgodny z systemem operacyjnym
zainstalowanych na komputerze. Licencja na pakiet oprogramowania biurowego musi
umozliwiaé wypozyczanie, uzyczenie, leasing, wynajmowanie i udostepnianie w
outsourcingu pakietu zainstalowanego na komputerze osobom trzecim.

Wymagane minimalne podstaw

owe parametry oraz warunki réwnowaznosci _stawiane zamawianym

monitorom typu ( 218sztuk ):

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne monitora
1. |Typ ekranu Ekran ciekltokrystaliczny z aktywng matrycg TFT 19”
2. | Rozmiar plamki 0,294 mm
3. |Jasnos¢ 250 cd/m2
4. | Kontrast 800:1
5. | Katy widzenia (pion/poziom) 160/160 stopni
6. | Czas reakcji matrycy max 5ms (od czerni do bieli)
7. | Rozdzielczos¢ maksymalna 1280 x 1024 przy 60Hz
8. | Czestotliwos¢ odswiezania 30 — 81 kHz
poziomego
9. | Czestotliwos¢ odswiezania 56 — 76 Hz
pionowego
10. | Powtoka powierzchni ekranu Przeciwodlbaskowa z utwardzeniem 3H
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11. | Podswietlenie System podswietlenia 2 lampy CCFL

12. | Zakres pochylenia monitora Od -4°do +21°

13. | Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Kensington Slot

14. | Waga bez podstawy Maksymalnie 4,00 kg

15. |Ztacze 15-stykowe zlgcze D-Sub

16. | Zuzycie energii Max 25W, typowe 19W,

17. | Gwarancja 5 lat na miejscu u klienta
Czas reakciji serwisu - do konca nastepnego dnia roboczego
Firma serwisujgca musi posiada¢ 1SO 9001:2000 na Swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera — dokumenty potwierdzajgce zatgczy¢ do oferty.
Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.

18. | Certyfikaty TCO 99, ISO 13406-2 lub 1ISO 9241, Energy Star 5.0

19. |Inne Monitor musi posiada¢ usuwalng podstawe montazowg VESA i

przesuwalne o 100 mm otwory montazowe dla wiekszej
elastycznosci mocowania
Mozliwo$é zamocowania do obudowy dedykowanych gtosnikéw

Wymagane minimalne podstawowe parametry oraz warunki réwnowaznos$ci stawiane zamawianym

drukarkom typu A ( 110sztuk ):

Lp. Nazwa komponentu Wymagane minimalne parametry techn  iczne drukarki
1. | Obszar zastosowan Domowy
2. | Rodzaj drukarki Atramentowe urzadzenie wielofunkcyjne sktadajace sie z: drukarki
atramentowej, kopiarki, skanera i czytnika kart
3. | Maksymalny rozmiar papieru A4
4, Ro;dzu_alczosc w pionie/ 1440/5760 dpi
poziomie dla druku mono
5. Roz_dzu_alczosc w pionie/ 1440/5760 dpi
poziomie dla druku w kolorze
6. |Minimalna szybkos¢ wydruku 25 str/min
monochromatycznego
7. |Minimalna szybkos$¢ wydruku 13 str/min
kolorowego
8. Pojemnos$¢ podajnika papieru 100 arkuszy
9. | Typ Skanera Ptaski, kolorowy
10. | Optymalna rozdzielczosé 1200 x 2400 dpi
skanera
11. M|n|r_ne'tlna zainstalowana OMB
pamie¢ RAM
12. |Interfejsy USB2.0
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13. | Obstugiwane systemy | Microsoft Windows XP, Microsoft Windows Vista, Microsoft
operacyjne Windows 7, Mac OS X
14. | Gwarancja 2 lata gwarancji Wykonawcy

Wymagane minimalne podstawowe parametry oraz warunki réwnowaznos$ci stawiane zamawianym

drukarkom typu B (18sztuk ):

Lp. Nazwa komponentu Wymagane minimalne parametry techn  iczne monitora

1. Obszar zastosowan Biurowy i domowy

2. | Rodzaj drukarki Laserowa, monochromatyczna

3. | Maksymalny rozmiar papieru Ad

4. Ro;dmglczosc w pionie/ 1200/1200dpi
poziomie

5. | Minimalna szybko$¢ wydruku 20 str/min

6. Pojemnos$¢ podajnika papieru 150 arkuszy

7. Pole_mnosc tac  odbiorczych 100 sztuk
papieru

8. Minimalna predkos¢ procesora | 300MHz

9. |Minimalna zainstalowana
pamie¢ RAM 32MB

10. | Interfejsy USB2.0, karta sieciowa WLAN zgodna ze standardem 802.11 b/g/n

11. | Obstugiwane systemy | Microsoft Windows XP, Microsoft Windows Vista, Microsoft
operacyjne Windows 7, Mac OS X, Linuks, Microsoft Windows 2008 Server

12. | Gwarancja 2 lata gwarancii wykonawcy.

13. | Dodatkowe wymagania Drukarka ma by¢ dostarczona z oryginalnym tonerem producenta

11.1  System  bezprzewodowego dost epu do Internetu w  jednostkach

samorz adowych.

Zamawiajacy wymaga tez uwzglednienia w projekcie, dostarczenia i uruchomienia systemu
bezprzewodowego, centralnie sterowanego systemu WiFi, zapewniajgcego lokalne, centralnie
sterowane bezprzewodowe dolaczenie do sieci LAN dostarczonych drukarek i komputerow.
Dostarczone drukarki i komputery majg posiada¢ wbudowane karty WLAN. W kazdej z 18 jednostek
samorzadowych nalezy zainstalowac¢, skonfigurowac i uruchomic zdalnie sterowany, punkt dostepowy
bezprzewodowego dostepu do Internetu. Jednostka centralna, kontroler, ma zosta¢ zainstalowana i
uruchomiana w miejscu uzgodnionym z Zamawiajagcym. Zamawiajgcy wymaga dostarczenia,
skonfigurowania, zamontowania i uruchomienia kontrolera sieci WLAN wraz z niezbednymi licencjami
( licencje bez limitu czasowego ) oraz 18 punktow dostepowych sieci WLAN. Niezbedne jest aby
system dostepu bezprzewodowego oparty byt o technologie ustandaryzowane, zapewniajace obstuge
mozliwie szerokiego spektrum urzadzen klienckich. Sie¢ bezprzewodowa musi zatem zapewniac:

- objecie zasiegiem radiowym wyznaczonego obszaru jednostek samorzadowych,

- wysoka skalowalno$¢, gwarantujaca zaréwno mozliwos¢ zageszczenia punktow
dostepowych, jak tez zapewnienia wysokiej wydajnosci,
- automatyzacje zarzadzania spektrum radiowym,

- wysoki poziom bezpieczenhstwa,
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- mozliwos¢ wirtualizacji (obstugi wielu segmentow sieci),
- oparcie o standardy branzowe.
Zamawiajacy wymaga, aby sie¢ dostepu bezprzewodowego zostata wybudowana w oparciu o
kontroler WLAN. Taka architektura ma zapewnic:

. Konfiguracje sieci bezprzewodowej z jednego miejsca, w oparciu o
szablony konfiguracyjne

. Koordynacje i automatyzacje zarzgadzania pasmem radiowym (
automatyczny dobér kanatéw i mocy nadajnikéw, optymalizacje pokrycia)

. Mozliwosé implementacji ustug dodatkowych ( po rozbudowie
systemu ), takich jak: lokalizacji zasobéw i klientdw, wykrywania i neutralizacji

nieautoryzowanych urzadzen.

Wymagania techniczne stawiane kontrolerowi sieci WLAN

e urzadzenie umozliwiajgce centralng kontrole punktéw dostepu bezprzewodowego:

0 zarzadzanie politykami bezpieczehstwa
0 wykrywanie intruzji
0 zarzadzanie pasmem radiowym
0 zarzadzanie mobilnoscig
0 zarzadzanie jakoscig transmis;ji

»  kontroler WLAN musi faczy¢ w jednym fizycznym urzgdzeniu funkcjonalnosci:
o kontrolera sieci bezprzewodowej,
0 urzadzenia zapory ogniowej (ang. Statefull firewall) dla co najmniej 18 punktéw
dostepowych w chwili dostawy,
0 mozliwos¢ pracy jako VPN gateway ( mozliwos¢ rozbudowy o funkcje VPN IPsec),

e zarzadzanie zgodnie z protokotem CAPWAP (RFC 5415) min.18-ma punktami dostepowymi,

e nalezy dostarczy¢ kontroler wraz z licencjami pozwalajgcymi na zrealizowanie opisanych
ponizej funkcjonalnosci,

« mozliwos¢ rozbudowy obstugiwanej przez kontroler liczby punktéw dostepowych do min. 32
jedynie przez dotozenie licenciji,

e min. 4 interfejsy GE dual mode (10/100/1000Base-T i slot 1000BaseX SFP) z mozliwoscig
agregacji pasma —mozliwo$¢ wyposazenia w 4 moduty Swiattowodowe multimodowe,

« mozliwos¢ obstugi co najmniej 512 uzytkownikéw przez pojedynczy kontroler,

« mozliwos¢ obstugi co najmniej 128 wyniesionych punktéw dostepowych ( poza siecig lokalna,
oddzielonych siecig WAN, wyposazonych w funkcjonalnosc¢ lokalnej zapory ogniowej),

*  mozliwos¢ obstugi minimum 128000 aktywnych sesji zapory ogniowej,

« wydajnos¢ dla ustugi zapory ogniowej co najmniej na poziomie 3Ghps,

* wydajnos¢ dla szyfrowania ruchu AES CBC 256 na poziomie co najmniej 1,6 Gbps,

* wydajnos¢ dla szyfrowania ruchu AES-CCM na poziomie co najmniej 0,8Gbps,
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zarzadzanie pasmem radiowym punktow dostepowych:

0 automatyczna adaptacja do zmian w czasie rzeczywistym

o optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja obszaréw bez pokrycia)

o dynamiczne przydzielanie kanatéw radiowych

o wykrywanie, eliminacja i unikanie interferenciji

0 rownowazenie obcigzenia punktéw dostepowych (rozklad uzytkownikobw pomiedzy punkty
dostepowe i poszczegélne moduty radiowe)

o0 obstuga mechanizméw optymalizacji ruchu multicast — IGMP snooping

obstuga mechanizméw zwigzanych z bezpieczenstwem i kontrola;

0 802.11i, WPA2, WPA, WEP,

0 802.1x z EAP (EAP-PEAP, EAP-TLS, EAP dla ustug AAA, EAP-TTLS)

o weryfikacja tozsamosci nadawcy na zasadzie per-packet,

o autentykacja w oparciu o definiowany portal Web,

o autentykacja w oparciu o MAC, SSID, lokalizacje,

o konfigurowalne polityki dla uzytkownikéw typu ,,gos¢”,

0 wsparcie pracy w trybie wielu ustug SSID dla wielu sieci WLAN,

0 wspo6tpraca z mechanizmami zaawansowanej kontroli dostepu do sieci (typu NAC, NAP lub
réwnowazne) — wymuszanie polityki dostepu na poziomie kontrolera,

o wsparcie dla serweréw RADIUS, TACACS+ oraz LDAP,

0 wspOtpraca z przynajmniej piecioma serwerami autentykacji,

o selekcja serwera RADIUS w oparciu o SSID,

o funkcjonalnos$¢ lokalnej bazy uzytkownikow,

o0 mozliwos¢ profilowania uzytkownikow

o przydziat sieci VLAN,

0 minimum 128 interfejséw VLAN IP,

o aplikowanie polityk bezpieczenstwa w czasie rzeczywistym, bez restartow ustugi lub
urzadzenia,

0 jednoczesne wsparcie dla sieci WLAN scentralizowanych (kampusowych) oraz
wyniesionych ( zdalnych ),

o funkcjonalnos¢ zapory ogniowej (stateful firewall), aplikowana do poszczegdélnych
uzytkownikéw lub portow,

0 obstuga translacji adreséw NAT,

o wykrywanie i zabezpieczanie przed atakami TCP, ICMP Denial of Service,

urzadzenie ma wspiera¢ nastepujgce funkcjonalnosci zwigzane z ustugami sieci WLAN:

o obstuga transmisji danych oraz gtosu przez jeden SSID,

0 mechanizm zapewnienia jako$ci ustug QoS oparty o VFC ( voice flow classification ),

0 802.11e WMM, U-APSD, T-SPEC,

o architektura DiffServ, 802.1p QoS,

0 CAC — Call Adminsion Control — z wykorzystaniem VFC,

o kontrakty na pasmo dostepowe w oparciu o uzytkownika lub role ( grupe uzytkownikéw ),
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0 mozliwos¢ jednoczesnego monitorowania (nastuchu) spektrum radiowego oraz obstugi

uzytkownikéw koncowych,

o rownowazenie (load-balancing) w oparciu o ilosé uzytkownikéw zarejestrowanych na dany

punkt dostepowy lub utylizacje pasma,

o wykrywanie ,dziur” oraz przestrzeni zaktdécen ( interferencji ) w pokryciu zasiegiem,

mechanizm automatycznego i dynamicznego przeciwdziatania tego typu zjawiskom,

0 mozliwosé¢ realizowania ustugi lokalizacji dla uzytkownikéw koncowych, RFID,

o przelaczanie w warstwie 2 i 3,

o VLAN mobility dla warstwy 2,

o wbudowany serwer DHCP oraz funkcjonalnos¢ DHCP relay,

o0 mozliwos¢ budowy redundantnych klastréw VRRP N+1

e urzadzenie musi wspiera¢ nastepujace funkcjonalnosci zwigzane z wykrywaniem i
przeciwdziataniem naduzyciom:
0 mozliwos$¢ uruchomienia wybranych punktéw dostepowych w trybie monitorowania spektrum
radiowego ,
o mozliwos¢ wykrywania wrogich punktéw dostepowych oraz wizualizacji ich lokalizaciji,
o0 automatyczne klasyfikowanie wykrytego zagrozenia ( wrogi punkt dostepowy, urzgadzenie
powodujgce zakitdcenia w sieci, urzgdzenie nieuwierzytelnione itp.),
o mozliwosé wykrywania i blokowania sieci typu Ad-hoc,
o0 mozliwos¢ wykrywania udostepniania sieci WLAN przez uzytkownikéw koncowych, tzw
bridging,
0 zabezpieczenie przed atakami typu DoS dla punktéw dostepowych, wykrywanie atakéw typu
Floyd, Airjack, fatszywych punktéw dostepowych,
o elastyczne definiowanie nowych sygnatur atakdw w sieci bezprzewodowej,
e urzadzenie musi mie¢ mozliwos¢ wspierania nastepujacych funkcjonalnosci zwigzanych z
szyfrowaniem ruchu sieciowego ( po zastosowaniu opcjonalnej licencji):
o0 zestawianie tuneli IPSec VPN typu site-to-site, takze z urzadzeniami innych producentow,
o terminowanie pofaczen VPN site-to-client w oparciu o L2TP/IPSec dla uzytkownikow
MSWindows,
o terminowanie potgczen VPN w oparciu o XAUTH/PPTP,
0 wspotpraca z serwerami RADIUS oraz LDAP dla tunelowania VPN,
0 wsparcie mechanizméw autentykacji PAP, CHAP, MS-CHAP, MS-CHAPV2,
o sprzetowe szyfrowanie DES, 3DES, AES, MPPE,
o szyfrowanie potgczeh point-to-point w warstwie 2,
* urzadzenie musi dysponowac nastepujacymi certyfikatami:
0 FCC part 15 Class A CE,
o znak CE,
0 EN 55022 ClassA

* instalacja w szafie rack 19” (wymagane wyposazenie montazowe).
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Wymagania gwarancyjne i serwisowe

urzadzenie musi by¢ objete 24 miesieczng gwarancjg Wykonawcy projektu. Wykonawca musi
zapewnic czas reakcji serwisowej NBD od momentu zgtoszenia awarii.

Wymagania techniczne stawiane punktom dostepowym sieci WLAN

Punkt dostepowy wspotpracujgcy z kontrolerem bedacym przedmiotem przetargu
pochodzacym od tego samego producenta,

Minimum jeden modut radiowy,

Praca w standardzie 802.11a/n lub 802.11b/g/n, zintegrowane anteny 2x2 MIMO o zysku co
najmniej 2.5dBi dla pasma 2.4GHz oraz 5.8dBi dla pasma 5GHz lub mozliwo$¢ podtaczenia
dedykowanych zewnetrznych anten,

Wspolpraca z zasilaniem 802.3af PoE oraz 802.3at PoE+ oraz mozliwo$¢ podiaczenia
zewnetrznego zasilania 12V DC,

Maksymalne zuzycie mocy na nie wieksze niz 11W,
Interfejsy: 1x 10/100/1000 RJ-45 z funkcjonalnoscig auto MDI/MDX,
Dedykowany szeregowy port konsoli,
Urzadzenie musi wspiera¢ nastepujace standardy:
0 Technologie:
= 802.11b: Direct-Sequence Spread-Spectrum (DSSS)
= 802.11a/g/n: Orthogonal Frequency Division Multiplexing (OFDM)
= 802.11n High-Throughput (HT) support: HT 20/40
= 802.11n Packet Aggregation: A-MPDU, A-MSDU
0 Modulacje:
»= 802.11b: BPSK, QPSK, CCK
= 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM
0 Predko$ci transmisyjne:
= 802.11b:1,2,5.5,11
= 802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54
= 802.11n: MCSO0 to MCS15 (6.5 Mb/s to 300 Mb/s)

Mozliwosé pracy w trybie punktu dostepowego, monitora RF (monitorowania fal radiowych) lub
obu tych trybach jednoczes$nie,

mozliwos¢ identyfikacji zakiécen i interferencji w $rodowisku radiowym, w tym réwniez
urzadzen takich jak kuchenki mikrofalowe, urzadzenia Bluetooth, DECT, mozliwos¢
identyfikacji zrodta zakitdcenia, mozliwosc¢ zlokalizowanie go na mapie,

Automatyczne zarzadzanie mocg nadawania oraz pokrycia zasiegiem (ARM),
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Inkrementacja mocy nadawania co 0.5 dBm,
Wsparcie minimum 32 SSID na punkt dostepowy,
VLAN load balancing,
Call Admission Control ,
Wsparcie dla wireless multimedia QoS (WMM),
Filtrowanie ruchu multicast,
Funkcja oszczedzania energii (U-APSD),
Klasyfikacja ruchu, rezerwacja pasma (T-SPEC/TCLAS),
Mozliwosé regulacji mocy sygnatu przez system zarzadzania,
Wymiary zewnetrzne urzadzenia nie wieksze niz: 135 x 135 x 45 [mm],
Waga urzadzenia nie wieksza niz 0.3kg,
Certyfikacja dla regulaciji:
o FCC Part 15,
0 Znak CE,
o EN 300 328,
o EN 301 893,
o EN 301489,
0 Dyrektywy 1995/5/EC, 72/23/EEC,

0 UL/IEC/EN 60950,

Wymagania gwarancyjne i serwisowe

e urzadzenie musi byé objete 24 miesieczng gwarancjg Wykonawcy projektu. Wykonawca musi
zapewni¢ czas reakcji serwisowej NBD od momentu zgtoszenia awarii.

12. Dokumentacja techniczna infrastruktury sieciowe  j

9.1 Dokumentacja wykonawcza infrastruktury sieciow ej
Przed przystapieniem do budowy sieci szerokopasmowej, wykonawca zobowigzany jest
do opracowania projektu wykonawczego.
Dokumentacja projektowa winna by¢é kompletna z punktu widzenia celu, ktéremu ma
stuzy¢ oraz spetnia¢ wymogi okre$lone przepisami:
- ustawy z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2006r. Nr 156, poz. 1118 ze
zm.) oraz wydanych na jej podstawie rozporzadzen,
- ustawy z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. z 2004r. Nr 171, poz.
1800 ze zm.) oraz wydanych na jej podstawie rozporzadzen,
- ustawy z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. z 2006r. Nr 129,
poz. 902 ze zm.) oraz wydanych na jej podstawie rozporzadzen,
- rozporzadzenia Ministra Infrastruktury z dnia 2 wrzesnia 2004 roku w sprawie
szczegbtowego zakresu i formy dokumentaciji projektowej, specyfikacji technicznych
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wykonania i odbioru robét budowlanych oraz programu funkcjonalno- uzytkowego (Dz. U.
Z 2004r. Nr 202, poz. 2072 ze zm.),
- powszechnie obowigzujgcymi przepisami prawa i normami budowlanymi

Dokumentacja projektowa musi zawierac:

» projekty budowlane ewentualnie stawianych masztéw i konstrukcji wsporczych pod
anteny

e projekt instalacji zasilajacych, logicznych oraz sygnatowych w obiektach w ktérych
zostang zainstalowane wezty sieci

e projekt budowy warstwy szkieletowej, dystrybucyjnej i dostepowej sieci

e wyposazenia oraz konfiguracji Centrum Zarzgdzania sieci z uwzglednieniem
odpowiednich urzadzen (serwerdw, urzadzen aktywnych ) jak réwniez mechanizméw
ksztattowania ustug oraz zarzadzania uzytkownikami sieci.

Na podstawie dokumentacji wykonawczej, Wykonawca dokona uzgodnien z
Zamawiajacym dotyczacych montazu urzgdzen. Wykonawca zgltosi w imieniu
Zamawiajacego budowe i roboty budowlane nie wymagajace uzyskania pozwolenia na
budowe oraz te wymagajace uzyskania pozwolenia na budowe w przypadkach, jesli
takowe jest wymagane.

9.2 Dokumentacja powykonawcza
Po zakonczeniu realizacji projektu Wykonawca zobowigzany jest do opracowania
dokumentaciji powykonawczej. Dokumentacja ta musi zawierac:

- schematy i opis funkcjonalny catego systemu,

- opisy konfiguracji poszczegoélnych urzadzen,

- dokumentacje techniczng dostarczonych urzadzen.

Ponadto dokumentacja musi zawieraé niezbedne rysunki, opisy oraz zdjecia
(dokumentacja fotograficzna) z instalacji z zaznaczeniem i opisaniem elementéw
instalaciji.

10 Inne wymagania dotycz ace realizacji przedmiotu zamowienia

Wymagania co do gwarancji i obstugi serwisowey:

O ile w specyfikacji szczegbtowe] nie zostato zapisane inaczej Oferent musi zapewni¢
minimum 2 _letni_okres gwarancji _ dla catego dostarczonego systemu radiowego oraz
wszystkich dostarczonych urzadzen i wykonanych prac (za wyjgtkiem zestawow
komputerowych i monitoréow dla ktérych okres gwarancji ma wynosi ¢ przynajmniej 5 lat ).
Okres gwaranciji liczony bedzie od dnia odbioru calego zainstalowanego i uruchomionego
systemu. O ile w specyfikacji szczegotowej nie zostalo zapisane inaczej Wykonawca musi
zapewni¢ czas reakcji serwisu na zgloszenie - do 24 godzin, usuniecie wszelkich
nieprawidtowosci w dziataniu wybudowanego systemu maksymalnie w ciagu 48 godzin od
zgtoszenia, wymiana gtéwnych zespotéw maks. 10 dni.

Wykonawca przed rozpoczeciem prac instalacyjnych musi uzyska¢ zgody wszystkich
uzytkownikow koncowych oraz administratorow obiektéw na wykonanie prac instalacyjnych.
Wykonawca przedstawi wzory takich dokumentéw. Zamawiajacy wyznaczy osoby
upowaznione do podpisania protokotéw odbioru sprzetu w obiektach uzytku publicznego oraz
u koncowych uzytkownikow i przekaze liste Wykonawcy przed rozpoczeciem prac
instalacyjnych. Dostarczone przez Wykonawce urzgdzenia zostang podtgczone do zasilania
udostepnionego przez koncowych uzytkownikéw i jednostek podlegtych urzedowi.
Wykonawca musi dostarczy¢é Zamawiajgcemu dokumentacje techniczng wszystkich
instalowanych urzadzen wraz z wszelkimi nosnikami, oprogramowaniem, licencjami
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dostarczanymi przez producenta sprzetu oraz hastami zastosowanymi w trakcie instalacji
zapewniajgc petny i nieograniczony dostep do konfiguracji wszystkich zainstalowanych
systemOw z siedziby Zamawiajgcego.
Z ramienia Zamawiajgcego obowigzki dotyczace nadzoru, odbioru funkcjonalnego i
jakosdciowego peini powotany podmiot zewnetrzny, Inzynier Projektu. Wykonawca jest
zobowigzany do wykonania poleceh Inzyniera Projektu w ramach realizacji przedmiotu
zamowienia.
Zamawiajacy dopuszcza zastosowanie urzadzen, technologii oraz programéw rownowaznych
innych niz okreslone z nazwy w SIWZ oraz w szczegdtowym opisie przedmiotu zamowienia.
Ciezar udowodnienia, ze urzadzenia oraz oferowana technologia jest rGwnowazna w stosunku
do wymogu okreslonego przez Zamawiajgcego spoczywa na sktadajgcym oferte.
Urzadzenia réwnowazne muszg pracowac w tej samej technologii co urzadzenia okreslone w
dokumentacji.
Wszystkie wskazania z nazwy urzadzeh wystepujacych w szczegétowym opisie przedmiotu
zamOwienia nalezy rozumie¢, jako okreslenie wymaganych minimalnych parametréw
technicznych lub standardéw jakosciowych. Oznacza to, ze zgodnie z art.29 ust.3 ustawy
Prawo zamowien publicznych wskazaniom tym towarzysza wyrazy ,lub rownowazne”.
Wykonawca, ktdry w ofercie powota sie na zastosowanie urzadzen rownowaznych opisanych
w SIWZ , jest obowigzany wykaza¢ , ze oferowane urzadzenia spetniajg wymagania okreslone
przez Zamawiajgcego .
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Zatgcznik nr 1

Wykaz obiektéw publicznych planowanych do obj ecia sieci q:

Lp. Punkt Lokalizacja

1. Szkota Podstawowa nr 1 ul. Ks. Stonki 14:

2. Szkota Podstawowa nr 3 ul. M. Sktodowskiej 2:
3. Szkota Podstawowa nr 4 ul. Pod tyska 36:

4, Szkota Podstawowa nr 5 ul. Powstancéw Slaskich 4:
5. Szkota Podstawowa nr 9 ul. Podlesie 63:

6. Zespot Szkolno Przedszkolny nr 1 ul. Moszczanicka 26:
7. Zespot Szkolno Przedszkolny nr 2 ul. Niezapominajki 14
8. Gimnazjum nr 1 ul. Dworcowa 26:

9. Gimnazjum nr.2 ul. Zielona 1

10 Gimnazjum nr 3 ul. M. Sklodowskiej 2:
11 Przedszkole nr 1 ul. Ks. Pralata Stonki 4
12 Przedszkole nr 2 ul. Stowicza 4

13 Przedszkole nr 6 ul. Sporyska 37

14 Przedszkole nr 8 ul. Grunwaldzka 17

15 Przedszkole nr 9 ul. Poniatowskiego 12
16 Przedszkole nr 10 ul. Kolonia Browar 44
17 Przedszkole nr 11 0$. Parkowel6

18 Zywiecka Biblioteka Samorzadowa ul. Kosciuszki 5

Ogdtem 18 obiektéw

Wykaz adreséw gospodarstw domowych planowanych do o bjecia sieci a:

L.p. Adres
1 Zywiec, ul. Podlesie 132
2 Zywiec, Os. Na Wzgoérzu 32a
3 Zywiec, ul. Boh. Wrzesnia 26
4 Zywiec, Os. Zgoda 31
5 Zywiec, ul. Wczasowa 9
6 Zywiec, ul. Modrzewiowa 3
7 Zywiec, Os. 700-Lecia 38/20
8 Zywiec, ul. Pogodna 16
9 Zywiec, ul. Browarna 72
10 Zywiec, Os. Miodych 7/1
11 Zywiec, ul. Stowicza 15
12 Zywiec, Os. Kabaty 56/3
13 Zywiec, ul. Nad Stawem 21
14 Zywiec, Os. 700-Lecia 3/14
15 Zywiec, Os. 700-Lecia 5/47
16 Zywiec, Os. Miodych 7/30
17 Zywiec, ul. Mieczykowa 1
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18 Zywiec, ul. Kosciuszki 44/2
19 Zywiec, Os. Kabaty 22

20 Zywiec, Os. Kabaty 57/15
21 Zywiec, ul. Lesnianka 44

22 Zywiec, ul. Grojec 45/1

23 Zywiec, ul. Jodiowa 87

24 Zywiec, Os. Miodych 3/4

25 Zywiec, ul. Baczynskiego 18
26 Zywiec, Os. Parkowe 6/6

27 Zywiec, ul. Galczynskiego 2
28 Zywiec, ul. Stokrotkowa 15
29 Zywiec, Os. 700-Lecia 31/17
30 Zywiec, ul. Krélowej Jadwigi 30
31 Zywiec, ul. Wesota 74a/15
32 Zywiec, ul. Fredry 8

33 Zywiec, ul. Kosciuszki 6/6
34 Zywiec, Os. 700-Lecia 30/25
35 Zywiec, Os. 700-Lecia 1/58
36 Zywiec, Os. 700-Lecia 23/21
37 Zywiec, ul. Ks. Stonki 26/11
38 Zywiec, ul. kegowa 8

39 Zywiec, ul. Magnoliowa 12
40 Zywiec, ul. Wierzbowa 12
41 Zywiec, Os. Miodych 4/7

42 Zywiec, ul. Stawowa 10

43 Zywiec, ul. Browarna 68/3
44 Zywiec, Os. Kabaty 60/19
45 Zywiec, Os. Miodych 3/28
46 Zywiec, Rynek 19/3

47 Zywiec, ul. Bracka 64/1

48 Zywiec, Os. Kabaty 56/14
49 Zywiec, ul. Krasinskiego 9/43
50 Zywiec, Os. 700-Lecia 33/17
51 Zywiec, Os. Pod Grapg 9/14
52 Zywiec, ul. Chmielna 6

53 Zywiec, ul. Niezapominajki 1
54 ywiec, ul. Powstancéw SI. 27/8
55 Zywiec, ul. Pétkole 28

56 Zywiec, ul. Sadowa 20

57 Zywiec, ul. Powst. Slaskich 27/4
58 Zywiec, Os. 700-Lecia 2/31
59 Zywiec, Os. Kabaty 56/11
60 Zywiec, Os. Kabaty 56/20
61 Zywiec, Os. Kabaty 56/13
62 Zywiec, ul. Bracka 64/3

63 Zywiec, Al. Wolnosci 26/5
64 Zywiec, ul. Dworcowa 21/5
65 Zywiec, ul. Kosciuszki 6/4
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66 Zywiec, ul. Browarna 68

67 Zywiec, ul. Grobla 23/1

68 Zywiec, ul. Ko$ciuszki 48/6

69 Zywiec, ul. 3 Maja 29

70 Zywiec, Os. 700-lecia 4/105

71 Zywiec, ul. Stroma 1

72 Zywiec, ul. Moszczanicka 94

73 Zywiec, ul. Galczynskiego 4

74 Zywiec, ul. Browarna 80C/6

75 Zywiec, ul. Nad Dworem 3

76 Zywiec, Os. Parkowe 5/11

77 Zywiec, Os. Kabaty 57/19

78 Zywiec, ul. Kopermika 120

79 Zywiec, ul. Podtorze 47

80 Zywiec, Os. Kabaty 57/6

81 Zywiec, Os. 700-Lecia 17/61

82 Zywiec, ul. Nad Jeziorem 4

83 Zywiec, ul. Osiedlowa 17

84 Zywiec, ul. Dworcowa 15

85 Zywiec, ul. Sporyska 15

86 Zywiec, ul. Pszczelna 20

87 Zywiec, ul. Ludna 15A

88 Zywiec, Os. 700-Lecia 6/53

89 Zywiec, Os. Kabaty 56/12

90 Zywiec, ul. kaczna 29/14

91 Zywiec, ul. kaczki 46/4

92 Zywiec, Os. Miodych 3/33

93 Zywiec, Al. Pilsudskiego 34

94 Zywiec, ul. Podlesie 51

95 Zywiec, Os. Parkowe 1/18

96 Zywiec, Os. Parkowe 13/ 20

97 Zywiec, ul. Moszczanicka 86

98 Zywiec, ul. Dworcowa 21

99 Zywiec, ul. Konopnickiej 13

100 | Zywiec, ul. Isep 54

101 | Zywiec, ul. Moszczanicka 95

102 | Zywiec, ul. Nad Markiem 9

103 | Zywiec, ul. Gatczynskiego 2
(Konwaliowa 2)

104 | Zywiec, ul. Podlesie 101

105 | Zywiec, Os. Pod Grapg 13/42

106 | Zywiec, Os. Kabaty 59/19

107 | Zywiec, Os. Parkowe 13/38

108 Zywiec, Os. 700-Lecia 13/32

109 | Zywiec, ul. Grobla 4

110 | Zywiec, Kolonia Browar 1/3
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