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PROGRAM FUNKCJONALNO-U ZYTKOWY

(opracowany zgodnie z art. 31 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych i zgodnie z Rozporzadzeniem
Ministra Infrastruktury z dnia 2 wrzesnia 2004r. w sprawie szczegétowego zakresu i formy dokumentacji projektowej,
specyfikacji technicznych wykonania i odbioru robdt budowlanych oraz programu funkcjonalno uzytkowego)

Zamawiaj acy:
Gmina Zywiec

Adres: )
34-300 Zywiec,
Rynek 2

Nazwa zamoéwienia:
.Budowa zywieckiej swiattowodowej sieci szerokopasmowej’

Adres:
Zgodnie z list g obiektow zawartych w programie funkcjonalno-u zytkowym

Nazwa zaméwienia wg CPV :
32.41.30.00 - Sie¢ zintegrowana

Kod zamowienia wg CPV :

71320000-7 Ustugi inzynieryjne w zakresie projektowania

71220000-6 Ustugi projektowania architektonicznego

71323100-9 Ustugi projektowania systemoéw zasilania energiq elektryczng
72224100-2 Ustugi w zakresie planowania wdrazania systemu
72720000-3 Ustugi w zakresie rozlegtej sieci komputerowej

45231000-5 Roboty budowlane w zakresie budowy rurociagdw, ciggéw komunikacyjnych i linii energetycznych
45.23.20.00-2 Roboty pomocnicze w zakresie rurociggdw i kabli
45311000-0 Roboty w zakresie okablowania oraz instalacji elektrycznych
45111200-0 Roboty w zakresie przygotowania terenu pod budowe i roboty ziemne
45211360-0 Roboty budowlane w zakresie rozwoju miast

45231600-1 Roboty budowlane w zakresie budowy linii komunikacyjnych
45232000-2 Roboty pomocnicze w zakresie rurociggdw i kabli
45100000-8 Przygotowanie terenu pod budowe

45000000-7 Roboty budowlane

45400000-1 Roboty wykonczeniowe w zakresie budynkow

45262700-8 Przebudowa budynkdéw

45312100-8 Instalowanie przeciwpozarowych systeméw alarmowych
45312330-9 Montaz anten radiowych

45312200-9 Instalowanie przeciwwtamaniowych systemoéw alarmowych
45314000-1 Instalowanie urzadzen telekomunikacyjnych

45314300-4 Instalowanie infrastruktury okablowania

45421000-4 Roboty w zakresie stolarki budowlanej

45410000-4 Roboty tynkarskie

45430000-0 Pokrywanie podtdg i scian

45262300-4 Betonowanie

45262400-5 Wznoszenie konstrukcji ze stali konstrukcyjnej

45262500-6 Roboty murarskie

45262600-7 R&zne specjalistyczne roboty budowlane

45442100-8 Roboty malarskie

45450000-6 Roboty budowlane wykonczeniowe, pozostate

45310000-3 Roboty w zakresie instalacji elektrycznych

45330000-9 Hydraulika i roboty sanitarne

45331210-1 Instalowanie wentylacji

45231400-9 Roboty budowlane w zakresie linii energetycznych
45233220-7 Roboty budowlane w zakresie nawierzchni drég

Autor opracowania: Tomasz Kuca
Wrzesien 2012
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Spis tresci programu funkcjonalno-uzytkowego

I. CZESC OPISOWA PROGRAMU FUNKCJONALNO-UZYTKOWEGO
1.1. Podstawa opracowania

1.2. Opis ogdlny przedmiotu zamdwienia

1.3. Charakterystyczne parametry okreslajace wielko$¢ przedsiewziecia

1.4. Aktualne uwarunkowania wykonania przedmiotu zaméwienia

1.4.1. Réwnowaznos$¢ rozwigzan technicznych

1.4.2. Standaryzacja uzytych rozwigzan i wymagania zwigzane z trwatoscig

1.4.3. Nadzdr nad realizacjq i wkasciwg jako$cig materiatéw uzywanych przez Wykonawce
1.4.4. Wykorzystanie zasobdw wtasnych Zamawiajacego

1.4.5. Uwarunkowania zwigzane z trybem postepowania przetargowego

1.4.6. Uwarunkowania zwigzane z dofinansowaniem projektu ze Srodkdw unijnych

1.5. 0Ogdlne wiasciwosci funkcjonalno-uzytkowe

2, 0goliny opis wymagan Zamawiajacego w stosunku do przedmiotu zaméwienia
2.1. Zadania Wykonawcy zwigzane z wykonaniem prac projektowych
2.1.1. Zakres prac projektowych
2.1.2. Wymagania formalne dla dokumentacji projektowej
2.1.3. Wymagania odnos$nie formy dokumentacji projektowej
2.1.4. Wymagania formalne wobec Wykonawcy projektu
2.1.5. Pozostate wymagania
2.2. Zadania Wykonawcy zwigzane z budowg sieci $wiattowodowej
2.2.1. Wymagania formalne wobec wykonawcy prac budowlanych teletechnicznych
2.2.2. Zakres i wymagania dla prac wykonawczych zwigzanych z budowg kabli $wiattowodowych w istniejacej
kanalizacji sanitarnej i deszczowej
2.2.3. Zakres i wymagania dla prac budowlanych zwigzanych z budowq kanalizacji tacznikowej oraz kanalizacji
ziemnej przytaczy obiektowych
2.3. Zadania Wykonawcy zwigzane z modernizacjq i budowg infrastruktury pomieszczen weztowych
2.4. Zadania Wykonawcy zwiazane z wdrozeniem warstwy aktywnej sieci miejskiej
2.4.1. Ogolny opis architektury warstwy aktywnej sieci miejskiej
2.4.2. Ogolne zatozenia dla doboru urzadzen aktywnych do sieci migjskiej
2.4.3. Wymagania dla urzadzen rdzenia sieci
2.4.3.1. Wymagania ogdlne dla urzadzen rdzenia sieci
2.4.3.2. Wymagania szczeg6towe dla urzadzen rdzenia sieci
2.4.3.3. Mechanizmy niezawodnosciowe rdzenia sieci
2.4.4. Wymagania dla urzadzen warstw dystrybucji (urzadzenia agregujace)
2.4.4.1. Wymagania ogdlne dla urzadzen agregujacych
2.4.4.2. Wymagania szczegotowe dla urzadzen agregujacych
2.4.4.3. Mechanizmy niezawodnos$ciowe warstwy dystrybucji
2.4.5. Wymagania dla urzadzen warstwy dostepowej
2.4.5.1. Mechanizmy niezawodnos$ciowe i bezpieczenstwa warstwy dostepowej
2.4.5.2. Wymagania szczegbtowe dla urzadzen warstwy dostepowej
2.4.6. Wymagania zwigzane z organizacja segmentu wirtualnych sieci VLAN
2.4.7. Zarzadzanie i automatyzacja zarzadzania urzadzeniami sieciowymi
2.5. Zadania Wykonawcy zwigzane z integracjq istniejagcego segmentu radiowego sieci miejskiej
2.5.1. Istniejaca infrastruktura sieci radiowej Zamawiajacego
2.5.2. Wymagania dotyczace radiowych potaczen weztéw sieci
2.6. Zadania Wykonawcy zwigzane z wdrozeniem systemu punktéw typu PIAP
2.6.1. Radiowe Punkty Dostepowe sieci (hotspoty HTS)
2.6.2. Wymagania dla Publicznych Punktéw Dostepowych typu Infomat (INF)
2.7. Zadania Wykonawcy zwigzane z wdrozeniem wyposazenia Operatorskiego Punktu styku z Internetem
2.7.1. Wymagania dla Infrastruktura Operatorskiego Styku z Internetem (IXC)
2.7.2. Wymagania dla Infrastruktury Punktéw Styku z weztami operatordw zewnetrznych (IXP).
2.7.3. Mechanizmy niezawodno$ciowe i zapewniajace dostepnosc¢
2.7.4. Zatozenia obstugi ruchu wymienianego z globalng siecig internetowq
2.7.5. Wymagania ogdlne dla urzadzen brzegowych sieci
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2.8. Zadania Wykonawcy zwigzane z wdrozeniem systemOw zarzadzania i monitoringu parametréw warstwy
aktywnej sieci miejskiej zintegrowanych w pomieszczeniach centrum Zarzadzania Siecig
2.8.1. Elementy sktadowe systemu Zarzadzania Siecia.
2.8.2. Infrastruktura uzupetniajaca Centrum Zarzadzania Siecia.
2.8.3. Wymagania ogdlne w dziedzinie niezawodnosci i wydajnosci.
2.8.4. Wymagania ogdlne w dziedzinie bezpieczenstwa.
2.8.5. Wymagania ogdlne w dziedzinie zarzadzania.
2.8.6. Wymagania dla sprzetu aktywnego i oprogramowania Centrum wraz z zestawieniem zalecanych
parametréw

2.8.6.1.
2.8.6.2.
2.8.6.3.
2.8.6.4.

wWwwww
PwN=T

Wymagania dla urzadzen zabezpieczenia systemoéw zarzadzania
Wymagania dla oprogramowania zarzadzajacego urzadzeniami w sieci
Wymagania na urzadzenie systemu monitoringu i analizy zdarzen w sieci:
Wymagania dla systemu autentykacji, autoryzacji oraz accoutingu

Warunki odbioru robét.

Odbiér dokumentacji projektowej:

Odbidr prac zwigzanych z wykonawstwem kanalizacji teletechnicznej i mikrokabli
Odbidr prac wdrozeniowych poszczegdlnych systemow i urzadzen

Odbidr dokumentacji powykonawczej oraz odbidr koncowy

II. CZESC INFORMACYINA PROGRAMU FUNKCIJONALNO-UZYTKOWEGO

9‘9":’*':”!\’"‘

Oswiadczenie zamawiajacego stwierdzajace jego prawo do dysponowania nieruchomoscig na cele budowlane
Przepisy prawne i normy zwigzane z projektowaniem i wykonaniem zamierzenia budowlanego

Inne posiadane informacje i dokumenty niezbedne do zaprojektowania robdt budowlanych

Zalecenia konserwatorskie konserwatora zabytkdw

Porozumienia, zgody lub pozwolenia zwigzane z realizacjq inwestycji

Dodatkowe wytyczne inwestorskie i uwarunkowania zwigzane z budowa i jej przeprowadzeniem

III. ZALACZNIKI PROGRAMU FUNKCIJONALNO-UZYTKOWEGO

Rysunek 1.0. Mapa i przebiegu relacji kablowych wg typu kanalizacji
Rysunek 2.0  Wstepny schemat rozptywu kabli optycznych
Rysunek 3.0. Model atomowy potaczen miedzyweztowych sieci migjskiej
Rysunek 4.0  Rzut pietra planowanej serwerowni
Zatacznik A. Lista wszystkich punktow weztowych sieci miejskiej
Zatacznik B.  Zestawienie szacowanych dtugosci relacji kablowych
Zatacznik C.  Zestawienie ilosciowe materiatéw i urzadzen
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I. Czesc opisowa programu funkcjonalno-uzytkowego

1.1. Podstawa opracowania

Wykonawca opracowat niniejszg dokumentacje na podstawie sumy witasnych do$wiadczen zebranych podczas innych
inwestycji miejskich, inwentaryzacji w terenie, danych ankietowych zebranych na etapie przygotowawczym,
wiadomosci i uzgodnien branzowych oraz informacji uzyskanych od poszczegdinych jednostek miejskich, a takze w
oparciu o aktualne normy i przepisy.

Wykonawca os$wiadcza, ze dostarczone opracowanie jest kompletne oraz zgodne z wyzej wymieniong umowa,
obowigzujacymi przepisami i aktami normatywnymi.

«  Zlecenie Gminy Zywiec na podstawie umowy

*  Wizje lokalne i informacje ankietowe pozyskane w trakcie prac koncepcyjnych

« Informacje uzyskane od odpowiednich jednostek administracji publicznej

« Uzgodnione z Zamawiajaqcym oraz uprawnionymi pracownikami Miejskiego Przedsiebiorstwa Wodociggdw i
Kanalizacji Sp. z o0.0. - przebiegi tras kabli $wiattowodowych zawarte na Mapie przebiegu tras (rys.1 z
zatacznika)

* Normy branzowe i standardy telekomunikacyjne

Zadanie opisywane w niniejszym dokumencie realizowane jest w ramach zadania inwestycyjnego p.t. ,Budowa
zywieckiej $wiattowodowej sieci szerokopasmowej”.

1.2. Opis ogodlny przedmiotu zamoéwienia

Przedmiotem zamdwienia jest: zaprojektowanie infrastruktury i budowa sieci szerokopasmowej w miescie Zywiec wraz
Z niezbednym okablowaniem $wiattowodowym, urzadzeniami aktywnymi i radiowymi, infrastrukturg weztdéw sieci,
wdrozeniem systeméw bezpiecznej transmisji danych w standardzie Ethernet oraz wdrozeniem systemoéw zarzadzania
i monitoringu sieci miejskiej.

W zakres zadania objetego zamdwieniem wchodzi¢ bedg prace projektowe, prace budowlane zwigzane z budowa
kanalizacji teletechnicznej przytaczy i niezbednych studni kablowych, prace wykonawcze przy ukfadaniu kabli
$wiattowodowych w kanalizacji sanitarnej i deszczowej oraz wszelkie prace wdrozeniowe zwigzane z implementacja
systemow sieciowych. Lista zadan czastkowych obejmuje:

»  wykonanie kompletnej dokumentacji projektowej wraz z uzyskaniem niezbednych pozwolen i dokumentéw
administracyjnych umozliwiajacych rozpoczecie budowy zgodnie z wymogami prawa;

«  wykonanie niezbednej dokumentacji powykonawczej wszystkich elementow sieci;

«  wybudowanie magistrali szkieletowej w postaci kabli $wiattowodowych do wybranych weztéw lokalnych LPD
oraz przytaczy budynkowych do jednostek samorzadu terytorialnego,

«  wybudowanie kanalizacji tacznikowej relacji Straz Miejska — Urzad Miasta na podstawie istniejacego projektu
budowlanego;

» rozbudowa lub modernizacja (zwielokrotnienie otworéw wigzkami mikrorurek) istniejacej kanalizacji
teletechnicznej bedacej w zasobach Zamawiajacego, mozliwej do wykorzystania w projekcie;

«  modernizacja i dostosowanie pomieszczen przeznaczonych na wezty sieci;

e  zaprojektowanie oraz wykonanie Centrum Zarzadzania Siecia z dostosowaniem wskazanego przez
Zamawiajacego pomieszczenia oraz z wyposazeniem w niezbedng infrastrukture;

«  zaprojektowanie i wykonanie sieci $wiattowodowej poprzez instalacje specjalnych kabli $wiattowodowych w
teletechnicznej dostosowanych do stosowania w kanalizacji $ciekowej wraz z wykonaniem niezbednych
miejsc rozdziatu i zakonczen (mufy, przetacznice, szafki, itd.);

»  zaprojektowanie i wdrozenie sieciowej warstwy aktywnej (przetacznikéw) niezbednej do utworzenia systemu
bezpiecznej transmisji danych standardu Ethernet o strukturze warstwowej dziatajacej z przepustowosciami
10Gb/s w rdzeniu sieci oraz 10/100/1000Mb/s do poszczegdinych jednostek wraz z zapewnieniem
wymaganej redundancji facz Swiattowodowych dla strategicznych weztéw sieci;
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e zaprojektowanie i wdrozenie warstwy aktywnej (routery, firewalle, etc) niezbednej do utworzenia
wysokodostepnego, bezpiecznego, wydajnego, redundantnego punktu styku z siecig Internet wraz z
niezbedng infrastrukturg;

«  zaprojektowanie i wdrozenie sieci nowo wybudowanych Radiowych Punktéw Dostepowych (Hotspotéw)
wykonywanych w wybranych lokalizacjach punktéw weztowych i abonenckich do dystrybucji publicznych
ustug elektronicznych e-Administracji oraz do dystrybucji ograniczonego dostepu szerokopasmowego do sieci
Internet dla mieszkancéw. Zadaniem Wykonawcy bedzie rowniez wiaczenie tych punktéow do podsystemu
punktéw typu PIAP;

» wdrozenie systeméw zarzadzania i monitoringu parametréw zbudowanego systemu transmisji Ethernet wraz
z zabudowa niezbednych platform serwerowych, urzadzen dedykowanych, terminali administratoréw i
infrastruktury towarzyszacej;

Wszystkie elementy i materiaty niezbedne do budowy sieci szerokopasmowej dostarczy Wykonawca.

1.3. Charakterystyczne parametry okreslajace wielkos¢ przedsiewziecia

Miejska Sie¢ Szerokopasmowa Zywiec [MSS Zywiec] to $wiattowodowa sie¢ metropolitalna budowana przy uzyciu
nowoczesnych technologii przez jednostki samorzadu terytorialnego z nadrzedng rolg Urzedu Miasta. Sie¢ ta ma
zapewnic¢ otwarty dostep do jej zasobdw oraz zasobdw Internetu i sieci ogdlnokrajowych jednostkom samorzadu
terytorialnego pozostajacego w gestii Beneficjenta z terenu objetego siecia.

Najwazniejszym z warunkow poczatkowych jest oparcie szkieletu sieci na budowanej magistrali swiattowodowej
uzupetnionej o pozostaty infrastrukture pozwalajacq na rozprowadzenie sieci $wiattowodowej w obrebie miasta. W
sktad tej infrastruktury wchodzi¢ beda:

«  Magistralne kable $wiattowodowe uktadane w kanalizacji deszczowej i sanitarnej udostepnionej przez MPWIK
Sp z 0.0. Zywiec

«  Kanalizacja tacznikowa do wyprowadzenia kabli $wiattowodowych z kanalizacji deszczowej i sanitarnej

*  Przyobiektowe studnie SK-2, SKR-1, SKR-2, z tworzyw sztucznych lub opcjonalnie — stupki dystrybucyjne

«  Pomieszczenia i wyposazenie weztdw (Gtownych Punktow Dystrybucji, Punktéw Agregacji, Lokalnych
Punktéw Dostepowych, Punktdw Abonenckich, Radiowych Punktéw Dostepowych, etc.)

Topologia Miejskiej Sieci Szerokopasmowej Zywiec powinna przewidywaé wystepowanie jedynie warstwy szkieletowej
(magistralnej) i warstwy dystrybucyjnej. Warstwa dostepowa (ostatnia mila $wiattowodowa) nie bedzie budowana w
ramach projektu.

Poszczegdine warstwy stykac sie bedg ze sobg w punktach weztowych, umozliwiajacych konfiguracje sieci w mysl
projektu oraz rekonfiguracje uwzgledniajaca aktualne zapotrzebowanie. Wytyczne projektowe dla poszczegdinych
zagadnien zamieszczono w dalszej czesci dokumentu.

Wstepng lista punktéw do podiaczenia obejmuje 33 punktdéw o rédznym charakterze ulokowanych w 22 obiektach
samorzadowych, faczacych czesto kilka funkcji sieciowych, a ich wykaz znajduje sie¢ w aneksie A. Do wykonania
potaczen miedzy poszczegdlnymi weztami sieci przewiduje sie ulozenie wzmacnianych kabli
swiatlowodowych typu SWAA w kanalizacji deszczowej i sanitarnej o pojemnosci zaleznej od miejsca w strukturze
sieci. Projektowana sie¢, przepustowos¢ i pojemnosc¢ traktow kanalizacji i technologie uzyte do budowy sieci powinny
umozliwi¢ fatwy dostep dla innych Uzytkownikdw pragnacych skorzystac z zasobow sieci w przysztosci.

Wsrdd punktéw sieciowych do wykonania znajdzie sie:

« 10 punktéw stanowigcych samodzielne punkty koncowe (Punkty Abonenckie PA),

« 7 punktdéw abonenckich PA petnigcych réwniez tgczong role pasywnych punktéow weztowych (Lokalnych
Punktéw Dostepowych LPD) oraz 2 punkty LPD bez podtaczenia punktu abonenckiego,

» 1 Gtéwny Punkt Dystrybucji posiadajacy zintegrowane dodatkowe funkcje Centrum Zarzadzania Siecig (CZS) i
Centralnego Punktu Styku z Internetem (IXC) ulokowany w Urzedzie Miasta Zywiec

e 2 radiowe punkty dostepowe (HotSPOT) ulokowanych na obiektach sieciowych realizujacych juz inne funkcje
w sieci miejskiej, 2 radiowe punkty dostepowe (HotSPOT) ulokowane na niezaleznych obiektach
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Z uwagi na integracje niektorych funkcji weztdw przewiduje sie wykorzystanie 22 obiektow nalezacych do
jednostek publicznych petnigcych role punktdéw weztowych sieci o réznym znaczeniu dla budowanej sieci (wezty
koncowe, gtéwne, agregujace, etc) a ich wykaz wraz z przyjeta numeracjg znajduje sie w zataczniku A. Do obiektéw
tych bedzie trzeba przewidzie¢ doprowadzenie kanalizacji teletechnicznej przytacza obiektowego i kabli o pojemnosci
odpowiedniej do facznego charakteru wezia sieci.

Do pozostatych obiektdéw zarzadzanych przez inne podmioty niz Beneficjent, ktdre nie zostang wiaczone do sieci w I
etapie budowy przewidzie¢ nalezy mozliwos¢ ich dotaczenia poprzez realizacje odrebnych projektow
komplementarnych. Nalezy przewidzie¢ mozliwo$¢ wykonania przytaczy do najblizszej studzienki przyobiektowej (bez
projektu i budowy przytacza do tych obiektéw).

Lokalizacje jednostek samorzadowych zaznaczono na dotaczonej mapie (rys.1) wraz z przyjeta numeracjg punktow i
zaznaczeniem charakteru wezta. Na wspominanej mapie zaznaczono réwniez pozostate charakterystyczne punkty
wazne z punktu widzenia sieci miejskiej.
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Rysunek 1. Mapa lokalizacji punktow sieci miejskiej w Zywcu

Na etapie prac koncepcyjnych zaproponowano przebieg tras kabli $wiattowodowych wykorzystujacych udostepniong
przez MWPIK Zywiec kanalizacje deszczowa i sanitarng wraz z okre$leniem pojemnoéci kabli. Proponowane przebiegi
trasowe pokazujq jedynie trasy optymalne i moga réznic sie od ostatecznie zaprojektowanych z tolerancja wynikajaca
z istniejacych przeszkdd projektowych lub wykonawczych.

taczna diugos¢ tras kabli $wiattowodowych magistralnych przewidzianych do wykonania przez Wykonawce wynosi
16,05 km. Dtugosci szacunkowe, ktére podano powyzej nie okreSlajq doktadnie zakresu zadania a do podanej
dtugosci kabli magistralnych nalezy doliczy¢ jeszcze przytacza obiektowe do 22 obiektéw o dtugosci rzedu 2,5-3km.
Dtugosci faktyczne kabli wyliczy Wykonawca po wykonaniu projektéw wykonawczych. Na etapie przygotowania
projektu moze sie okazaé, ze przebieg musi by¢ inny od proponowanego ze wzgledéw technicznych.

Przewidziane jest réwniez zmodernizowanie wydzielonego Centrum Zarzadzania Siecig, w ktdrym znajdzie sie
infrastruktura teletechniczna i pomieszczenia administratoréw sieci.
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W oparciu o wybudowang kanalizacje teletechniczna, potaczenia radiowe, punkty weztowe oraz niezbedng
infrastrukture sie¢ ta ma zapewnic szerokopasmowy, bezpieczny dostep do Internetu dla mieszkancéw miasta. Dostep
do Internetu realizowany bedzie poprzez punkty PIAP. Ograniczony dostep do Internetu oraz nieograniczony do
elektronicznych ustug administracji publicznej zrealizowany zostanie poprzez wybudowanie 4 nowych Radiowych
Punktow Dostepowych (HotSpot) gwarantujgce dostep do Internetu z ograniczeniem pasma i czasu przytaczenia
jednego uzytkownika. Stacje radiowe dziata¢ bedq w pasmie nielicencjonowanym 2,4Ghz z mocg do 100mW zgodnie
ze standardem WiFi. Poszczegodlne stacje zostang dotgczone do podsystemu sieciowego taczacego punkty PIAP miasta
w celu zunifikowania tresci i zarzadzania punktami dostepu.

Projektowana struktura ma réwniez utatwia¢ integracje struktur telekomunikacyjnych miasta, pozostatych jednostek
samorzadu terytorialnego i miejskich spoétek komunalnych oraz by¢ podstawg do rozwoju miejskich systemow
monitoringu wizyjnego oraz innych systeméw umozliwiajacych racjonalne i nowoczesne zarzadzanie infrastrukturg
miejska. Wybudowang sie¢ metropolitalng poprzez punkty styku z operatorami krajowymi powinno by¢ tatwo
zintegrowaC z planowanymi systemami ogélnokrajowymi. Projekt ma by¢ réwniez komplementarny do dziatan
prowadzonych w wojewddztwie $laskim nad wybudowaniem Slgskiej Sieci Szerokopasmowej, ktéra ma dotrzec
réwniez do Zywca.

1.4. Aktualne uwarunkowania wykonania przedmiotu zamodwienia
Zadanie powinno by¢ realizowane przez Wykonawce z uwzglednieniem wymogdw prawa budowlanego i zgodnie z
zasadami sztuki inzynierskiej. Wykaz norm i standardéw, ktére nalezy spetni¢ zawarto w dalszej czesci dokumentu.

Podawane w dokumentacji i w niniejszym dokumencie dtugosci trasowe oraz ilosci poszczegdlnych elementéw
potrzebnych do realizacji zadania sg wielkosciami przyblizonymi i nie mogq by¢ przedmiotem zamdwienia.
Przedmiotem zamdwienia jest wybudowanie $wiattowodowego potaczen Swiattowodowych do okreslonych lokalizacji.
Wykonawca musi wybudowac taka dtugo$¢ kanalizacji i kabla $wiattowodowego, aby podtaczy¢ wszystkie lokalizacje i
wykonac¢ cate zadanie. Nie bedzie rozliczany z dtugosci kanalizacji, ani z dtugosci kabli. Podobne wymagania dotyczg
pozostatych systemdw i warstwy aktywnej sieci.

1.4.1. RGwnowaznosc¢ rozwiazan technicznych

Rozwigzania przyjete w dokumentacji przetargowej i koncepcyjnej zostaty dobrane w oparciu 0 rozwigzania i systemy
dostepne na rynku podczas prac koncepcyjnych po analizie dostepnych rozwigzan uznano je za optymalne do
spetnienia wymagan jakosciowych i funkcjonalnych Zamawiajacego. Wskazanie w dokumentacji projektu nazwy
handlowej lub marki wraz z ich rozwigzaniami technicznymi, certyfikatami i deklaracjami nalezy rozumie¢ jako
okreslenie standardu spetniajgcego w sposob optymalny oczekiwania w stosunku do systemu. Wskazane marki i
eksploatacyjne cechy techniczne lub nazwy handlowe, certyfikaty i deklaracje okreslaja wymagana klase produktu, a
nie jego producenta. Dopuszcza sie rozwigzania rdwnowazne, za pisemng zgoda Zamawiajacego, pod warunkiem, ze
sg one co najmniej rownorzedne konstrukcyjnie, funkcjonalnie i technicznie w stosunku do opisanych w dokumentacji
projektowej oraz posiadajq parametry nie gorsze niz okreslone przez Projektanta. Zaoferowane przez Wykonawce
urzadzenia réwnowazne nie mogg jednak zmieni¢ zatozen technologicznych. Do obowigzkéw Wykonawcy nalezec
bedzie przedstawienie petnej dokumentacji technicznej i kompletnych zestawien poréwnawczych utatwiajacych
Projektantowi dokonanie oceny rozwigzan rownowaznych. W szczegdlnosci w/w dokumentacja techniczna powinna
stanowi¢ zataczniki oferty w postepowaniu przetargowym.

1.4.2. Standaryzacja uzytych rozwiazan i wymagania zwigzane z trwatoscia

Wszystkie elementy sktadajace sie na system okablowania Swiattowodowego muszg by¢ certyfikowane przez tego
samego producenta okablowania i pochodzi¢ z jednolitej oferty reprezentujacej kompletny system w takim zakresie,
aby zostaty spetnione warunki niezbedne do uzyskania bezptatnego certyfikatu gwarancyjnego systemu okablowania
$wiattowodowego.

Z uwagi na wymagania Zamawiajacego w odniesieniu do trwatosci projektdw infrastrukturalnych cato$é rozwigzania
$wiattowodowego ma byc¢ objeta jednolita, spojng 5-letnig gwarancjq systemowa Producenta, obejmujaca catg czesc
kablowg systemu (kable i elementy okablowania $wiattowodowego liniowego oraz stacyjnego: przetacznice, adaptery,
pigtaile i patchcordy, ostony ztaczowe, stelaze zapasu kabli, etc). Gwarancja ma by¢ udzielona przez Producenta
bezposrednio Zamawiajacemu.
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Udzielona Gwarancja ma obejmowac tzw. gwarancje systemowa: Producent zagwarantuje, ze jesli w jego produktach
podczas dostawy, instalacji badz 5-letniej eksploatacji wykryte zostang wady lub usterki fabryczne, to produkty te
zostang naprawione badz wymienione. W celu uzyskania tego rodzaju gwarancji caty system w tym okablowanie
Swiattowodowe musi by¢ zaprojektowane przez projektanta z odpowiednim przeszkoleniem (ukonczone kursy
projektowe odpowiedniego poziomu) oraz zainstalowany przez firme instalacyjng posiadajacq odpowiedni status
uprawniajacy do udzielenia gwarancji producenta oraz dysponujacg zasobami maszynowymi i narzedzi dedykowanych
do instalacji elementéw systemu kablowego.

Whniosek o udzielenie gwarancji sktadany przez firme instalacyjng do Producenta ma zawiera¢: liste zainstalowanych
elementéw systemu zakupionych w autoryzowanej sieci sprzedazy w Polsce, imienng liste instalatoréw (ukornczony
kurs instalatora systemu), liste maszyn i narzedzi uzytych do prac instalacyjnych w zakresie instalacji elementéw w
kanalizacji Sciekowej i deszczowej, wyciag z dokumentacji powykonawczej podpisanej przez uprawnionego
projektanta (ukorficzony kurs projektanta systemu) oraz protokét z audytu gwarancyjnego przeprowadzonego przez
uprawnionego przedstawiciela Producenta systemu $wiattowodowego.

1.4.3. Nadzor nad realizacja i wlasciwa jakoscia materiatléow uzywanych przez Wykonawce

Zamawiajacy dopuszcza mozliwoS¢ wykorzystania dodatkowych organdéw kontroli inwestorskiej w postaci nadzoru
inspektora nadzoru, specjalnie powotanego Inzyniera Kontraktu lub innych, ktére uzna za stosowne. Wykonawca prac
budowlanych w dowolnym momencie tych prac na zadanie Zamawiajacego musi réwniez okazac¢ wszelkie dokumenty i
certyfikaty, a takze dostarczy¢ na wtasny koszt prébki uzytych lub planowanych do uzycia materiatéw przeznaczonych
do wykorzystania w trakcie inwestycji.

Szczegbétowe wymagania Zamawiajacego opisujace przedmiot Zamdwienia znajdujq sie w dalszej czesci niniejszego
dokumentu. Odstepstwa od zapisow dokumentacji Zamawiajacego powinny uzyska¢ jego pisemna akceptacje, po
audycie proponowanych zmian przez firme sprawujaca nadzér autorski. Zamawiajacy zastrzega sobie prawo do
poddania w dowolnym momencie ocenie dokumentacji projektowej na zgodnos¢ z przepisami prawa budowlanego
oraz na zgodno$¢ w wymaganiami Zamawiajgcego okreslonymi w w/w dokumentach.

W szczegdinych przypadkach Zamawiajacy zastrzega sobie prawo do czesciowego audytu gwarancyjnego
dokumentacji, projektéw i prac budowlanych - przeprowadzanego w dowolnym momencie przez uprawnionego
przedstawiciela Producenta w celu dokonania oceny prawidtowosci uzytych materiatéw oraz jakosci wykonywanych
prac i ich zgodno$¢ z przyjetymi standardami.

W celu zapewnienia odpowiedniej jakosci uzywanych materiatéw i prac wykonawczych Zamawiajacy przewiduje
wykorzystanie procedur testowania. W zwigzku z tym, Zamawiajacy zastrzega sobie mozliwos¢ przeprowadzenia
audytdow i testow na réznych etapach wdrozenia, w obecnosci pracownikdw Zamawiajacego i przedstawiciela
Inzyniera Kontraktu. W szczegdlnosci Wykonawca musi zapewnic w ramach wynagrodzenia mozliwos¢
przeprowadzenia dla materiatéw planowanych do wykorzystania podczas prac budowlanych — nastepujacych testow:

a) Testy i badania fabryczne (Factory Acceptance Test - FAT)

Dla dowolnej z partii rur kablowych i kabli $wiattowodowych wymaga sie zapewnienia mozliwosci
przeprowadzenia, w obecnosci pracownika lub przedstawiciela Zamawiajacego testéw fabrycznych elementéw
systemu przed wystaniem ich do Zamawiajacego.

b) Testy i badania odbiorowe (Site Acceptance Test -SAT)

Dla wybudowanej kanalizacji teletechnicznej i dla innych kluczowych elementéw systemu Swiattowodowego
wymaga sie zapewnienia mozliwosci przeprowadzenia, w obecnosci pracownika lub przedstawiciela
Zamawiajacego, standardowych testéw odbiorowych elementdéw systemu wg harmonogramu prac i wymagan
odbiorowych Zamawiajacego. Nieobecnos$¢ przedstawicieli Zamawiajacego nie zwalnia Wykonawcy z obowigzku
prowadzenia wiasnych badann odbiorowych, potwierdzanych w protokotach odbioru zamieszczanych, jako
zataczniki dokumentacji powykonawczej, zgodnie z wymaganiami odbiorowymi Zamawiajgcego. W szczegolnosci
Zamawiajacy wymaga wykonania minimum 4 audytéw typu SAT z udziatem przedstawicieli Producenta systemu
udzielajacego gwarancji systemowej (20%, 50%, 90% stanu prac i odbiorowy).

Wszelkie koszty zwigzane z wykonaniem testdw FAT i SAT, a takze z wizytq przedstawicieli Zamawiajacego u
Producenta systemu pokrywane sg przez Wykonawce. Na zyczenie Zamawiajacego Wykonawca musi udostepnic
probki materiatow planowanych do uzycia w projekcie do zbadania przez Zamawiajacego lub stuzby Inzyniera
Kontraktu.
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1.4.4. Wykorzystanie zasobow wlasnych Zamawiajacego

Zaktada sie mozliwos¢ jak najwiekszego wykorzystania posiadanego zasobu teletechnicznego bedacego w gestii
Urzedu Miasta, a w szczegdlnosci wykorzystanie i integracje wybudowanej do tej pory kanalizacji teletechnicznej w
postaci pustych rur RHDPE oraz rur prefabrykowanych mikrokanalizacji.

Pod uwage bierze sie rdwniez wspotprace z Miejskim Przedsiebiorstwem Wodociggéw i Kanalizacji Sp. z 0.0 w
zakresie ukfadania kabli $wiattowodowych w istniejacej kanalizacji deszczowej i sanitarnej pozostajacej w gestii tej
spotki. Kwestie wymiany zasobdw reguluje dokument Porozumienia wraz z wytycznymi technicznymi.

Zadaniem projektanta bedzie wykorzystanie w projekcie zasobow istniejacych Inwestora, zinwentaryzowanych
podczas prac koncepcyjnych oraz zinwentaryzowanie biezacego stanu infrastruktury telekomunikacyjnej
nalezacej do miasta (z uwagi na planowane nowe inwestycje wykraczajace poza termin zakonczenia prac
koncepcyjnych).

Z przeprowadzonej analizy informacji przestanych przez poszczegdlne podmioty miejskie, jednostki samorzadowe oraz
ze spoétek infrastrukturalnych wynika, iz administracja publiczna i instytucje publiczne korzystajg w ograniczonym
stopniu z szerokopasmowych technologii spoteczenstwa informacyjnego. Istniejaca infrastruktura sieciowa bedaca w
posiadaniu Inwestora jest oparta na systemie radiowym z 1 stacjq bazowa i kilkunastoma stacjami koficowymi i stuzy
do przesylu sygnatdw pomiedzy jednostkami samorzadu terytorialnego. W technologii radiowej w pasmach
nielicencjonowanych dziata réwniez kilka radiowych punktéw dostepowych (hotspotéw) w miejscach publicznych.
Zauwazalnym minusem technologii radiowej stato sie ograniczenie dostepnej przepustowosci tacz radiowych, ktére w
przysztosci nie pozwolitoby na rozwdj szerokopasmowych ustug elektronicznych planowanych do wdrozenia przez
Urzad Miasta.

Podczas prac projektowych przeprowadzonych na etapie tworzenia koncepcji budowy sieci doziemnej kanalizacji
teletechnicznej napotkano na szereg probleméw z pozyskaniem zgdd wiascicieli terenéw przez ktére przechodzi¢
miaty trasy planowanej kanalizacji teletechnicznej. Na problemy projektowe miat wptyw réwniez zabytkowy charakter
$rodmiescia Zywca o charakterystycznych brukowanych ulicach z bardzo waskimi chodnikami lub ich brakiem.
Spowodowato to konieczno$¢ poszukania innego medium dla kabli $wiattowodowych.

Zamawiajacy informuje, iz do tej pory przeprowadzono i zrealizowano tylko 2 zadania zwigzane z telekomunikacjq
realizujgc budowe kanalizacji teletechnicznej. Byty to zadania: ,Budowa odcinka teletechnicznej kanalizacji kablowej i
kabli $wiattowodowych dla potrzeb monitoringu oraz transmisji danych na terenie miasta Zywiec w relacji budynek
Urzedu Miejskiego — MZEC ,EKOTERM” przy ul. Folwark w Zywcu - wraz z montazem stalowego kontenera
technicznego” oraz ,,Budowa teletechnicznej kanalizacji kablowej i kabli $wiattowodowych relacji Urzad Miejski — Park
Zamkowy — Straz Miejska dla potrzeb monitoringu i transmisji danych na terenie miasta Zywca”. Urzad Miasta jest
inwestorem w zakonczonym postepowaniu przetargowym na wybudowanie potaczenia Ekoterm Sp. z 0.0. z Urzedem
Miasta dtugosci ok. 1,8 km jednakze kabel ten wykorzystywany bedzie do odrebnych celéw pozostatych systemoéw
teleinformatycznych i na potrzeby systemu monitoringu CCTV. Do dyspozycji pozostaja wolne otwory rury
prefabrykowanej mikrokanalizacji zbudowanej na tej relacji.

Przed przystapieniem do prac projektowych nalezy przeprowadzic weryfikacje stanu istniejacej infrastruktury
teletechnicznej. W ramach oceny, nalezy skupi¢ sie w gtdwnej mierze na istniejacych rurach przeznaczonych dla
okablowania $wiattowodowego, wymienionych ponizej oraz wybudowanych po dacie zamkniecia prac koncepcyjnych.
Nalezy sprawdzi¢ stan oraz drozno$¢ utozonych rur RHDPE40 i oceni¢ mozliwosS¢ prowadzenia w nich okablowania
Swiattowodowego oraz wigzek mikrokanalizacji.

Pozostatymi zasobami mozliwymi do wykorzystania sg przestrzenie na pomieszczenia teletechniczne w budynkach
uzytecznosci publicznej jednostek samorzadowych oraz spotek infrastrukturalnych. Miejsca te byly wybierane pod
katem wymagan dla lokalizacji poszczegdinych punktéw sieci oraz mozliwosci ich wykorzystania na podstawie
uzgodnien z wiascicielami pomieszczen oraz wizji lokalnych.

Wstepne propozycje lokalizacji punktéw weztowych oraz miejsca montazu infrastruktury sieciowej zawiera zatgcznik A.
Informacje te musza zosta¢ zweryfikowane przez projektanta w ramach uzgodnienia z jednostka administrujacq
pomieszczeniem w celu dostosowania do stanu faktycznego na dzien wykonania projektu budowlanego i
wykonawczego. Zalecane jest dokonanie wizji lokalnej w proponowanych obiektach przez Wykonawcow.
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1.4.5. Uwarunkowania zwiazane z trybem postepowania przetargowego

Inwestycja zostanie przeprowadzona w trybie ,zaprojektuj i wybuduj” i z uwagi na dtugi okres jej trwania
Zamawiajacy przewiduje podzielenie prac na etapy zgodne z przyjetym w koncepcji harmonogramem i planem
wydatkow (budzetem) miasta. Zamawiajacy informuje, ze przewiduje zaptaty czesciowe dla Wykonawcy za odebrane i
zakonczone etapy wg harmonogramu prac, ktéry zostanie przedstawiony przez Wykonawce po zakonczeniu prac
projektowych. Harmonogram prac musi by¢ zgodny z planem wydatkéw miasta.

Cato$¢ zadania zgodnie z wytycznymi unijnymi powinna zakonczy¢ sie nie dtuzej niz do 30 czerwca 2014r.
Przewidywany harmonogram prac zamieszczono jako zatacznik B niniejszego dokumentu.

1.4.6. Uwarunkowania zwiazane z dofinansowaniem projektu ze srodkéw unijnych

Z uwagi na starania Zamawiajacego o objecie projektu dofinansowaniem ze $rodkdw Regionalnego Programu
Operacyjnego Wojewddztwa Slaskiego (w ramach Dziatania 2.1. Infrastruktura spoteczenstwa informacyjnego),
Wykonawca musi uwzgledni¢ w pracach projektowych aktualne, specyficzne wymagania zwigzane z charakterem
projektow zwigzanych z budowa Spoteczenstwa Informacyjnego.

Zamawiajacy informuje, ze na dzien ogtoszenia postepowania przetargowego aktualny zapis tych wymagan zostat
uwzgledniony w dokumentacji koncepcyjnej sporzadzonej na potrzeby projektu i ujety w niniejszym programie
funkcjonalno-uzytkowym. Dokumentami nadrzednymi w odniesieniu do wymagan zwigzanych z wytycznymi
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego dla projektéw budowanych w ramach w/w Dziatania
2.1 — sq jednak dokumenty pozostajace w gestii przez Zarzad Wojewddztwa Slaskiego. Zadaniem Wykonawcy bedzie
zachowanie zgodnosci z aktualng wersjg wytycznych zawartych w tych dokumentach.

Zgodnie z wymaganiami projektow dotowanych wszystkie elementy dostarczone w ramach projektu musza posiadac
trwate oznaczenie informujace o objeciu wykonanych elementéw dofinansowaniem. Zadaniem oznakowania
elementdw obarczony jest Wykonawca, wzér oznakowania Zamawiajacy zdefiniuje Wykonawcy przed rozpoczeciem
prac.

Z uwagi na rozdziat wydatkéw znajdujacych sie w projekcie na cze$¢ kwalifikowang i niekwalifikowalng Zamawiajacy
informuje, iz bedzie zadat od Wykonawcy rozdzielania zadan objetych kwalifikowalnoscig i niezaleznego ich
rozliczania. Szczegbtowe wytyczne zostang przedstawione w Specyfikacji Istotnych Warunkdw Zamowienia lub
zostang uzgodnione po wytonieniu Wykonawcy.

Z uwagi na planowane wdrozenie przez Zamawiajacego sieci Radiowych Punktéw Dostepu do Internetu typu HotSpot
oraz istotne ograniczenia naktadane na projekty tego typu przez Urzad Komunikacji Elektronicznej oraz regulacje
unijne, wymaga sie aby Wykonawca czesci projektowej i wykonawczej uwzglednit i dostosowat projekt do najbardziej
aktualnych wymagan prezentowanych w dokumentach i komunikatach UKE (zob. ,Stanowisko Prezesa UKE w sprawie
$wiadczenia bezptatnej lub za cene nizszg niz cena rynkowa ustugi dostepu do sieci Internet przez jednostki
samorzadu terytorialnego”). Zamawiajacy informuje, iz wystgpi o stosowne ostateczne decyzje do UKE na witasny
koszt w trybie przewidzianym w postanowieniach Ustawy z dnia 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci
telekomunikacyjnych (wraz z pdzniejszymi zmianami), jednakze obowigzkiem Wykonawcy jest zapewnienie
maksymalnej zgodnosci z aktualnymi wytycznymi, nawet jesli wigzatoby to sie ze zmianami w projekcie na dowolnym
etapie wykonania.

1.4.7. Uwarunkowania zwigzane z oczekiwang gwarancjq i serwisem gwarancyjnym s$wiadczonym
przez Wykonawce

1.4.7.1. Definicja poje¢ podstawowych
Celem opisania warunkéw $wiadczenia ustug serwisowych definiuje sie nastepujace pojecia:

+  USTERKA - zdarzenie, w ktdrym uszkodzeniu ulegt jeden (lub wiecej) element przedmiotu zamdwienia, nie wptywajac na
funkcjonalnos¢ i wydajnos¢ przedmiotu zamdwienia, ale niezgodny ze stanem okreslonym w Umowie (np. uszkodzenie
jednego z elementdw redundantnych).

«  AWARIA - zdarzenie, w ktorym uszkodzeniu ulegt jeden (lub wiecej) element przedmiotu zaméwienia, ograniczajace
wydajnos¢ i funkcjonalno$¢ przedmiotu zaméwienia i uniemozliwiajace Zamawiajacemu korzystanie z przedmiotu
zamodwienia zgodnie z jego SIWZ / Instrukcjg uzytkowania.

*  AWARIA NIEKRYTYCZNA - Awaria, ktora negatywnie wptywa na wydajnos¢ i funkcjonalno$¢ przedmiotu zamdwienia
nie obejmujaca weztdw rdzeniowych, punktdéw agregacji lub obejmujaca mniej niz 6 weztdw koncowych sieci.
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AWARIA KRYTYCZNA - Awaria, ktdra uniemozliwia Zamawiajgcemu korzystanie z przedmiotu zamdwienia dotyczaca
weztow rdzeniowych, punktéw agregacji lub obejmujaca wiecej niz 5 weztéw koncowych sieci.

ZGLOSZENIE AWARII LUB USTERKI - cigg dziatan ze strony Zamawiajacego majacy na celu powiadomienie Serwisu
Wykonawcy 0 zaistniatej Awarii lub Usterce, wykonany zgodnie z warunkami gwarancji.

DOSTEPNOSC SERWISU - dni i godziny, w jakich Serwis Wykonawcy przyjmuje Zgtoszenia Awarii i Usterek nadsytane
przez upowaznionych pracownikdw Zamawiajacego oraz realizuje czynnosci serwisowe.

REAKCJA SERWISU - nawigzanie kontaktu przez przedstawiciela Serwisu Wykonawcy ze zgtaszajacym Awarie i/lub
Usterke przedstawicielem Zamawiajgcego w celu przeprowadzenia wstepnej diagnostyki i w miare mozliwosci przekazania
zalecen. Kontakt moze mie¢ forme bezposrednia lub telefoniczna.

USUNIECIE AWARII LUB USTERKI — przywrdcenie funkcjonalnosci i wydajnosci elementu przedmiotu zamdwienia, w
ktorym wystgpita Awaria lub Usterka do stanu, w jakim znajdowato sie ono przed wystgpieniem Awarii lub Usterki. W razie
braku mozliwosci naprawy uszkodzonych urzadzen, dopuszcza sie podstawienie przez Wykonawce, Urzadzenia
Zastepczego do czasu ostatecznej naprawy uszkodzonego urzadzenia.

CZAS REAKCII SERWISU — maksymalny czas, jaki moze uptyna¢ pomiedzy pierwszym Zgtoszeniem Awarii lub Usterki a
Reakcja Serwisu Wykonawcy.

CZAS USUNIECIA USTERKI LUB AWARII - czas, jaki moze uptyng¢ pomiedzy pierwszym Zgtoszeniem Usterki lub
Awarii a jej usunieciem. Czas Usuniecia Usterki lub Awarii liczony jest w okresie Dostepnosci Serwisu Wykonawcy.
URZADZENIE ZASTEPCZE - urzadzenia lub podzespoly, ktére Wykonawca udostepnia w ramach gwarangji
Zamawiajacemu, jezeli nie jest mozliwe w ustalonym czasie Usuniecie Usterki lub Awarii w drodze naprawy uszkodzonych
urzadzen lub podzespotdw. Urzadzenie Zastepcze musi mie¢ parametry takie same lub lepsze jak urzadzenie, ktdre ulegto
awarii.

ROZWIAZANIE ZASTEPCZE - rozwigzanie pozwalajace na uzytkowanie przedmiotu zamdwienia bez ograniczenia co
funkcjonalnosci i wydajnosci, do czasu petnego Usuniecia Usterki lub Awarii.

DNI ROBOCZE - przez dni robocze rozumie sie dni od poniedziatku do piatku z wytgczeniem dni ustawowo wolnych od
pracy.

GODZINY ROBOCZE - przez godziny robocze rozumie sie godziny od 7:30 do 15:30 w Dni Robocze.

1.4.7.2. 0gdlne wymagania dla warunkéw gwarangji

Gtownym zadaniem Wykonawcy zwigzanym z obowigzkami gwarancyjnymi bedzie zapewnienie prawidtowego (nie
ograniczone czasowo i funkcjonalnie) dziatania przedmiotu zaméwienia, a takze udzielenie Zamawiajacemu wsparcia
serwisowego poprzez telefoniczne wsparcie techniczne umozliwiajace zgtaszanie usterek i awarii w godzinach
roboczych. Wykonawca zapewni takze autoryzowany serwis producenta dla urzadzen dostarczonych w ramach
przedmiotu zamdwienia, a w przypadku wystgpienia 3 awarii podlegajacych gwarancji, liczac awarie dla kazdego
urzadzenia z osobna, wymieni dane urzadzenie na nowe.

1.

2.

10.

11.

Wykonawca udzieli gwarancji na wykonane przez siebie prace i dostarczone elementy na okres minimum 60
miesiecy.

Poszczegdine elementy i podsystemy wobec ktdrych Zamawiajacy wymaga krétszych okreséw gwarancyjnych
posiadajg wymagania specyficzne ujete w opisie wymagan poszczegolnych systemdw i urzadzen.

Dla systemu okablowania $wiattowodowego Wykonawca na wtasny koszt pozyska takze rozszerzong gwarancje
materiatowg gwarantowang przez jego Producenta i wynoszacqa minimum 60 miesiecy.

W ramach udzielonej gwarancji Wykonawca usunie wszelkie nieprawidtowosci w zrealizowanym przedmiocie
zamowienia.

Okres gwarancji rozpoczyna sie od momentu podpisania protokotu odbioru korncowego przez Zamawiajacego.
Wszelkie prace gwarancyjne nie wymagajg jakichkolwiek dodatkowych opfat ze strony Zamawiajacego, w
szczegolnosci kosztdw dojazdu, delegacji, dostawy, podmiany urzadzen.

W ramach gwarancji Wykonawca zapewni serwis gwarancyjny w tym dostep do aktualizacji oprogramowania
dla dostarczonych urzadzen i oprogramowania zarzadzajacego. Wszystkie koszty gwarancji wraz z serwisem
gwarancyjnym sg wtaczone do ceny ofertowej.

Czas na usuniecie awarii liczy sie od momentu zgtoszenia awarii lub usterki Wykonawcy w formie pisemnej
(dopuszcza sie takze faksem, e-mailem wraz z potwierdzeniem telefonicznym otrzymania).

Zamawiajacy moze dochodzi¢ roszczen z tytutu gwarancji takze po uptywie terminu gwarancji, jezeli zgtoszenie
Awarii lub Usterek nastapito przed uptywem tego terminu.

W przypadku, jezeli Wykonawca nie usunie Awarii lub Usterki w terminie okre$lonym przez Zamawiajacego w
Tabeli 3, to Zamawiajacy moze zleci¢ usuniecie ich stronie trzeciej na koszt Wykonawcy. Koszty ich usuwania
beda pokrywane w pierwszej kolejnosci z zatrzymanej kwoty bedacej zabezpieczeniem nalezytego wykonania
umowy.

W przypadku niemoznosci usuniecia Awarii lub Usterki w zadeklarowanym terminie Wykonawca moze
dostarczy¢ Rozwigzanie Zastepcze pozwalajace na uzytkowanie przedmiotu zamdwienia. Odbidr uszkodzonego
i dostawa sprawnego sprzetu odbywac sie bedzie w okresie gwarancji na koszt i ryzyko Wykonawcy.
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12. W przypadku stwierdzenia, w okresie gwarancji, istnienia Awarii lub Usterek nie nadajacych sie do usuniecia,
Zamawiajacy moze zada¢ wykonania przedmiotu umowy po raz drugi, zachowujac prawo domagania sie od
Wykonawcy naprawienia szkody wyniktej z opdznienia.

13. Wykonawca zobowigzuje sie wobec Zamawiajgcego do spetnienia wszelkich roszczen wyniktych z tytutu
nienalezytego wykonania przedmiotu umowy na podstawie obowigzujacych przepisow Kodeksu Cywilnego.

14. Wymiana rzeczy wadliwej lub dokonanie istotnej naprawy przez Wykonawce w ramach gwarancji powoduje
rozpoczecie na nowo biegu gwarancji dla danej rzeczy zgodnie z art. 581. § 1 Kodeksu Cywilnego.

1.4.7.3.Zobowiazania szczegétowe Wykonawcy w ramach gwarangji
1. Wykonawca poinformuje w formie pisemnego powiadomienia Zamawiajacego w terminie 14 dni o zmianie
siedziby lub firmy (nazwy) Wykonawcy, osdb reprezentujacych Wykonawce, ogtoszeniu upadtosci Wykonawcy,
oraz zawieszeniu dziafalnosci Wykonawcy,

2. Wykonawca wykona naprawe przedmiotu zamdwienia w siedzibie Zamawiajacego, w przypadku koniecznosci
zabrania urzadzenia dostarczonego w ramach przedmiotu zamdwienia zobowigzuje sie do podstawienia,
wihasciwego skonfigurowania i uruchomienia urzadzenia zastepczego, ktére bedzie mogto w petni przejaé
funkcje uszkodzonego urzadzenia. Zamawiajacy dopuszcza, aby wymiane uszkodzonego urzadzenia na
sprawne dokonywat nieautoryzowany serwis Wykonawcy przy zachowaniu rygoru, ze naprawy tych
uszkodzonych urzadzen bedzie dokonywat juz autoryzowany serwis producenta (jezeli taka wymiana nie jest
sprzeczna z warunkami gwarancji producenta urzadzenia),

Wykonawca wymieni / naprawi dostarczone w ramach postepowania urzadzenia i kable $wiattowodowe,
Wykonawca naprawi / udrozni kanalizacje techniczng wybudowana w ramach przedmiotu zamdwienia,
Wykonawca dokona wstepnej analizy rodzaju usterki lub awarii (gwarancyjna, niegwarancyjna),
Wykonawca naprawi / usunie awarie i usterki gwarancyjne.

o hw

Z uwagi na wymagania Zamawiajacego w odniesieniu do trwatosci projektow infrastrukturalnych cato$¢ rozwigzania
$wiattowodowego ma zostaC objeta jednolita, spdjng gwarancjg systemowg jego Producenta, obejmujacg system
mikrokanalizacji (mikrokable oraz mikrokanalizacje z osprzetem potaczeniowym) wraz z elementami okablowania
$wiattowodowego liniowego oraz stacyjnego (przetacznice, adaptery, pigtaile i patchcordy, ostony ztaczowe, stelaze
zapasu kabli i mikrokabli, etc). Udzielona Gwarancja ma obejmowal tzw. gwarancje systemowaq: Producent
zagwarantuje, ze jesli w jego produktach podczas dostawy, instalacji badz eksploatacji wykryte zostang wady lub
usterki fabryczne, to produkty te zostang naprawione badz wymienione. Gwarancja ta ma zosta¢ udzielona przez
Producenta bezposrednio Zamawiajacemu. Okres gwarancji rozszerzonej na w/w system S$wiattowodowy powinien
wynosi¢ minimum 60 miesiecy od daty odbioru koncowego.

Wykonawca na wiasny koszt pozyska stosowane uprawnienia gwarancyjne od Producenta zaoferowanego przez siebie
systemu. Wykonawca na wiasny koszt speini wszystkie wymagania Producenta systemu (w zakresie rodzaju
dostarczanych materiatéw, wymagan jakosciowych na prowadzone prace wykonawcze, procedur odbiorowych i
testowych, etc) w celu uzyskania tego rodzaju gwarancji rozszerzonej.

Zamawiajacy wyraza zgode na uzupetnienie systemu warstwy aktywnej o urzadzenia i oprogramowanie konieczne
do ustanowienia zdalnego dostepu na potrzeby serwisu urzadzen przez Wykonawce. Ewentualne dodatkowe koszty
zwigzane z ustanowieniem zdalnego dostepu musza zosta¢ uwzglednione w cenie oferty — dotyczy to tej czesci
urzadzen i oprogramowania, ktére zostang zainstalowane u Zamawiajgcego. Wymagania techniczne dotyczace
zdalnego dostepu na potrzeby serwisu oprogramowania:

a) pofaczenie za pomoca VPN,

b) ograniczenie liczby adreséw IP z jakich moze by¢ nawigzane potaczenie zdalne,

c) mozliwos¢ ograniczenia czasowego nawigzywania potaczen zdalnych oraz blokowania zdalnego dostepu przez
Zamawiajqcego.

Zamawiajacy dopuszcza uzycie wiasnego przeszkolonego personelu do wymiany uszkodzonych urzadzen po
dostarczeniu przez Wykonawce urzadzenia zastepczego (nie dotyczy awarii krytycznych). Woéwczas czas reakgji
serwisu Wykonawcy, liczy sie od momentu zgtoszenia przez Zamawiajacego awarii do czasu dostarczenia urzadzenia
zastepczego. Jezeli podmiana urzadzania nie usunie zgtoszonej awarii/ usterki czas reakcji serwisu Wykonawcy liczy
sie od czasu ponownego zgtoszenia awarii/usterki. Dziatania te nie mogq by¢ powodem utraty gwarancji, ani
podstawg do zadnych roszczen finansowych, chyba ze wymiana zostata wykonana niezgodnie z instrukcjg dostarczong
przez Wykonawce. Wymianie mogg podlega¢ jedynie cate urzadzenia (urzadzania aktywne, wymienne interfejsy
sieciowe). Za utrzymywanie odpowiednich stanéw magazynowych odpowiada Wykonawca.

Do usterek lub awarii gwarancyjnych Zamawiajacy zalicza:
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wszystkie awarie elektroniki,

wszystkie awarie urzadzen z ,wbudowanym oprogramowaniem” (urzadzenia aktywne itp.),

awarie zasilaczy,

awarie mechaniczne wynikajace z niewfasciwego montazu przez Wykonawce, wad konstrukcyjnych
i materiatowych.

PN

Przez naprawe dla urzadzenia Zamawiajacy rozumie:
1. naprawe urzadzenia na miejscu lub
2. podmiane urzadzenia na inne sprawne, dziatajace w przedmiocie zamdwienia i tozsame funkcjonalnie.

Do usterek lub awarii gwarancyjnych Zamawiajacy nie zalicza mechanicznych uszkodzen (o ile nie wynikajq z
niewtasciwego montazu, wad konstrukcyjnych i materiatowych).

1.4.7.4. Oczekiwany czas realizacji postanowien gwarancyjnych

Wykonawca w ramach gwarancji na wykonane ustugi i prace budowlane zapewni odpowiednio szybki poziom reakcji
na zgtoszenie przez Zamawiajacego zdarzenia wymagajacego interwencji Wykonawcy. W szczegdlnosci Zamawiajacy
oczekuje termindw reakcji stuzb Wykonawcy nie dtuzszych niz okreslonych w ponizszej tabeli.

Czas reakcji serwisu 3 godziny robocze od momentu zgtoszenia awarii/usterki.
Awaria Awaria
Typ sprzetu knytyczna niekrytyczna Usterka
Czas naprawy od zgtoszenia awarii/usterki Kanalizacja teletechniczna - - 10 dni
(w godzinach lub dniach roboczych): Urzadzenia aktywne 1 dzien 3dni 10 dni
Kable $wiattowodowe 3dni 5 dni 14 dni
pozostate urzadzenia 5 dni 7 dni 14 dni

Tabela 3. Oczekiwany czas realizacji postanowieri gwarancyjnych

Zapis ,pozostate urzadzenia” dotyczy innych, nie wymienionych w tabeli urzadzen, dostarczonych przez Wykonawce w
ramach projektu.

1.5. 0godlne wiasciwosci funkcjonalno-uzytkowe

W technologicznym podejsciu do projektu budowy sieci zaktada sie mozliwo$¢ jak najwiekszego wykorzystania
posiadanego potencjatu teletechnicznego bedacego w gestii Urzedu Miasta i spétek infrastrukturalnych miasta Zywiec.
W oparciu o teletechniczng istniejacq kanalizacje sanitarna i deszczowa, punkty weziowe oraz niezbedng
infrastrukture zbudowana sie¢ ma zapewnic¢ integracje struktur telekomunikacyjnych miasta, pozostatych jednostek
samorzadu terytorialnego oraz miejskich spétek komunalnych. Wybudowang sie¢ metropolitalng poprzez punkty styku
Z operatorami krajowymi tatwo bedzie réwniez zintegrowac z planowanymi systemami ogdélnokrajowymi.

Zaktada sie zaprojektowanie Miejskiej Sieci Szerokopasmowej majacej na celu:

« lepsze wykorzystanie i wspdtdziatanie systemdw informatycznych placowek i jednostek potozonych na
terenie miasta Zywiec (przez potaczenie budynkéw UM, szkét i placdwek oéwiatowych, gminnych placéwek
kultury i filii bibliotek

« tworzenie wszelkiego rodzaju taczy transmisji danych wykorzystywanych dla potrzeb komunikacji,
monitorowania, nadzoru i sterowania w oparciu o technologie przewodowe i bezprzewodowe,

«  wspdiny szerokopasmowy dostep do sieci Internet,

«  tworzenie bezpiecznych (niejawnych) wirtualnych sieci dla réznych instytucji,

* wewnetrzne potaczenia gtosowe i wideo w technologii IP.

« wykorzystanie sieci szerokopasmowej na cele systeméw teleinformatycznych oraz telemetrycznych firm i
spdtek miejskich (cieptownictwo, woda, kanalizacja, media, etc)

« wykorzystanie sieci szerokopasmowej na potrzeby transmisji sygnatow Monitoringu Miejskiego oraz na
potrzeby ewentualnego Centrum Zarzadzania Kryzysowego

« wykorzystanie sieci szerokopasmowej do dystrybucji systemdéw bazodanowych informacji przestrzennej (GIS
i inne), réwniez we wspdtpracy z ewentualnymi projektami regionalnymi GIS,

«  wdrazanie innego rodzaju ustug ze szczegdlnym naciskiem na programy ponad regionalne.

Miejska Sie¢ Szerokopasmowa Zywiec ma na celu:
«  zbudowanie infrastruktury szkieletowej wykorzystujacej kable $wiattowodowe o odpowiedniej pojemnosci,
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« wykonanie Publicznych Punktéw Dostepu do Internetu (Public Internet Access Points),

« wykonanie Centrum Zarzadzania Sieciq

«  wykonanie Operatorskich Punktéw Styku z Internetem

« wykonanie Operatorskich Punktéw Dostepowych

«  umozliwienie podiaczenia budynkdw administracji samorzadowej i instytucji o$wiatowych
« umozliwienie pozniejszego podtaczenia punktéw monitoringu miasta (kamery cyfrowe)

Potfaczenia te maja byc realizowane poprzez wybudowanie infrastruktury teletechnicznej w postaci sieci szkieletowej w
technologii $wiattowodowo o odpowiedniej pojemnosci. Projektowana sieé, przepustowos¢ i pojemnos¢ traktow
kanalizacji i technologie uzyte do budowy sieci powinny umozliwi¢ fatwy dostep dla innych Uzytkownikdw pragnacych
skorzystac z zasobdw sieci w przysztosci (po zakonczeniu okresu trwatosci wymaganej charakterem dofinansowania
projektu).
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2. OGOLNY OPIS WYMAGAN ZAMAWIAJACEGO W STOSUNKU DO PRZEDMIOTU ZAMOWIENIA

2.1. Zadania Wykonawcy zwigzane z wykonaniem prac projektowych

Na podstawie materiatow okreslajacych koncepcje budowy sieci, ktdre bedq realizowane w ramach zadania
Wykonawca zobowigzany jest do zaprojektowania catosci rozwigzan dla budowy sieci szerokopasmowej wraz z
wykonaniem petnozakresowej i petnobranzowej dokumentacji projektowej zawierajacej projekty budowlane i
wykonawcze dla m.in. $wiattowodowej sieci kablowej, potrzebnej kanalizacji tacznikowej, instalacji radiowych i innych
elementéw wchodzacych w zakres.

Do zadan Wykonawcy nalezy przygotowanie i opracowanie kompletnej dokumentacji projektowej zgodnie z
wymogami ustawy Prawo Budowlane z dnia 7 lipca 1994 z p6zniejszymi zmianami. Dokumentacja ta musi umozliwi¢
budowe kanalizacji teletechnicznej i linii $wiattowodowych zgodnie z obowigzujgcym Prawem Budowlanym oraz
wymaganiami gestora kanalizacji Sciekowej i deszczowej. Dokumentacja musi posiadaé wszystkie potrzebne
uzgodnienia i decyzje administracyjne. Opracowanie tej dokumentacji musi zosta¢ wykonane w formie elektronicznej i
papierowej.

Z uwagi na charakter projektu wykonywanego na zlecenie jednostki samorzadu terytorialnego Zamawiajacy oczekuje,
ze wszelkie prace projektowe i uzgodnienia administracyjne bedq takze prowadzone zgodnie z zapisami Ustawy o
wspieraniu rozwoju ustug i sieci telekomunikacyjnych z dnia 7 maja 2010r wraz z jej ewentualnymi aktualizacjami,
ktére mogq sie dokona¢ w trakcie trwania prac projektowych. Zadaniem Wykonawcy prac projektowych bedzie
réwniez wskazanie Zamawiajacemu ewentualnych powinnosci i formalnosci, ktére nalezy dopetni¢ w wyniku zapisow
tej ustawy a bezposrednio nie zwigzanych z obowigzkami Wykonawcy wynikajacymi z zakresu prac projektowych.

2.1.1. Zakres prac projektowych

Zakresem projektowania, jesli nie zaznaczono inaczej - objeto wszystkie wezty sieci miejskiej wymienione w
zatgczniku A. kaczna dlugos¢ trasowa do zaprojektowania szacowana jest na 16,05 km magistral i tras
dystrybucyjnych oraz przytaczy réznej dtugosci do 22 obiektéw sieciowych o $r. dtugosci do 100-200m (tacznie blisko
19,0 km tras)

W ramach prac projektowych do obowiazku Wykonawcy nalezy:

— weryfikacja istniejacych zasobéw kanalizacji teletechnicznej Inwestora oraz wiaczenie jej i uwzglednienie w
projekcie sieci miejskiej.
— dokonanie wizji lokalnych i uzgodnien posadowienia infrastruktury technicznej weztéw sieci miejskiej w

jednostkach samorzadowych wg wykazu z Zatacznika A. Propozycje lokalizacji pomieszczen wraz z wstepnym
miejscem posadowienia znalez¢ mozna w ostatniej kolumnie tabeli w Zataczniku A.

— weryfikacja istniejacego projektu budowlanego do zadania p.t. ,Budowa teletechnicznej kanalizacji kablowej i
kabli $wiattowodowych relacji Urzad Miejski - Park Zamkowy - Straz Miejska dla potrzeb monitoringu i
transmisji danych na terenie miasta Zywiec” stanowiacy zatacznik F niniejszego dokumentu wraz z
zintegrowaniem go w ramach biezacej dokumentacji projektowe;j.

— wykonanie projektu wykonawczego i/lub budowlanego przebiegu tras kabli $wiattowodowych w oparciu o
technologie ukfadania kabli $wiattowodowych w istniejacej kanalizacji deszczowej i Sciekowej wraz
uzyskaniem pozwolenia i szczegétowych warunkéw technicznych z jednostki zarzadzajacej kanalizacjg wodng
na terenie gminy Zywiec (MPWIK Sp. z 0.0. w Zywcu), wraz z uzyskaniem pozwolenia na budowe i ze
wszystkimi uzgodnieniami i wymaganymi prawem decyzjami administracyjnymi (o ile okaze sie potrzebne).

— wykonanie projektéw szczegdtowych dla rozwigzan technicznych przejs¢ kablami Swiattowodowymi dla
miejsc charakterystycznych sieci kanalizacji $ciekowej i deszczowej tj. dla wszelkich obiektéw technicznych
(np. studzienek, komoér przelewowych, kanalizacji przetazowej i nieprzetazowej, wejs¢ do budynkow,
nawigzan miedzy kanalizacjg $ciekowa a deszczowa, etc) wraz z uzyskaniem akceptacji Zamawiajacego oraz
stuzb technicznych MPWIK Sp. z o.0.

— uzyskania Decyzji lokalizacji inwestycji celu publicznego - jesli bedzie konieczne, w trybie administracyjnym
zgodnym z aktualnymi przepisami oraz z w zgodzie z wymaganiami Megaustawy w zakresie decyzji o
ustaleniu Lokalizacji Inwestycji Celu publicznego dla Regionalnych Sieci Szerokopasmowych,

— uzyskania Decyzji Srodowiskowej i wykonania raportu oddziatywania na srodowisko - jesli bedq konieczne
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—  uzyskania wypisdw z rejestru gruntéw oraz wykazu wtascicieli gruntéw,

— pozyskanie na rzecz Zamawiajacego pozwolen wiascicieli poszczegdlnych nieruchomosci wymaganej zgody
(nalezy zawrzec stosowne umowy z wiascicielami gruntéw, istniejacej infrastruktury kanalizacji deszczowej i
sanitarnej, etc), koszt odszkodowan i zgdd wiascicieli po stronie Wykonawcy.

—  opracowanie map do celéw projektowych.

—  zakup map do celdw opiniodawczych i projektowych - jesli bedzie konieczne
—  pokrycie optat za uzgodnienia branzowe, opinie, ekspertyzy.

—  pokrycie optat za decyzje i pozwolenia administracyjne.

—  pokrycie opfat i wykonanie czynnosci zwigzanych z koniecznoscig zmiany decyzji o Lokalizacji Inwestycji Celu
Publicznego - jesli bedzie konieczne,

—  pokrycie wszystkich innych kosztéw zwigzanych z opracowaniem projektu

— uzgodnienie przebiegu tras w obiektach i lokalizacji przefacznic dla wszystkich lokalizacji weztowych i
koncowych.

—  zaprojektowanie rozptywu kabli i widkien Swiattowodowych. Propozycja rozptywu widkien pomiedzy
poszczegdlnymi punktami sieci zostata zaznaczona na Schemacie rozptywu witokien (rys.2).

— wykonanie niezbednych projektéw (jesli beda wymagane prawem) modernizacji pomieszczen weztéw sieci
miejskiej wraz z infrastrukturg towarzyszacq (lokalizowanych w obiektach samorzadu lub w obiektach, z
ktérymi Zamawiajacy ma podpisane porozumienia upowazniajace go do wykorzystania pomieszczen na cele
sieci miejskiej).

— wykonanie projektu modernizacji lub projektu budowlanego pomieszczenia przeznaczonego na Centrum
Zarzadzania Siecig (serwerowni) wraz z infrastrukturg towarzyszaca.

— wykonanie projektéw specjalistycznych ktdrych konieczno$¢ opracowania moze wynikngé trakcie
projektowania

— opracowanie szczegotowych przedmiardw robot i kosztoryséw inwestorskich oraz harmonogramu rzeczowo-
finansowego prac budowlanych i wdrozeniowych z podziatem na etapy realizacji ze szczegdlnym
uwzglednieniem prac zanikowych lub ulegajacych zakryciu.

— wykonania Informacji dotyczacej Bezpieczenstwa i Ochrony Zdrowia podczas prac wykonawczych
uwzgledniajacg charakter prac zwigzany z miejscem ukladania kabli $wiattowodowych w kanalizacji
deszczowej i Sciekowej;

—  sporzadzenia Specyfikacji Technicznej Wykonania i Odbioru Robdt Budowlanych uwzgledniajacej charakter
prac w kanalizacji i okreslajacej doktadng metodyke prowadzenia prac kablowych w rurach kanalizacyjnych
oraz dla poszczegdlnych typéw obiektéw technicznych.

— wykonanie dokumentacji powykonawczej dla robdt budowlanych oraz dokonanie niezbednej aktualizacji
dokumentacji geodezyjnej. Opracowanie tej dokumentacji musi zosta¢é wykonane takze w formie
elektronicznej.

— wykonanie dokumentacji powykonawczej wdrozonych systemdw informatycznych oraz wszelkich innych
systemdw zwigzanych z dziataniem sieci miejskiej (np. systemy podtrzymania zasilania, itd.).

Zamawiajacy zaktada, ze prace projektowe beda prowadzone réwnolegle przez kilka zespotéw projektowych
Wykonawcy w zaleznosci od branzy, w terminach przewidzianych w harmonogramie prac (Zatacznik nr B). Zadaniem
Wykonawcy bedzie takze koordynacja zakresdw, jednorodnosci oraz spéjnego wygladu dostarczonej dokumentacji.

Wszystkie elementy dokumentacji projektowej musza uzyskac akceptacje Zamawiajacego i powotanego przez
Zamawiajacego Inzyniera Kontraktu przed rozpoczeciem prac wykonawczych. Ocena i zatwierdzanie prac
projektowych nastepowaé bedzie sukcesywnie w miare przekazywania poszczegdlnych elementéw dokumentaci
projektowej i zakonczy sie odbiorem koncowym dokumentacji projektowe;.

Zamawiajacy zastrzega sobie prawo do powotania dodatkowych organdéw lub ekspertdw, ktorzy na zlecenie
Zamawiajacego dokonajgq weryfikacji przedstawionej dokumentacji na okoliczno$¢ zgodnosci z wymaganiami i
normami prawnymi.
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2.1.2. Wymagania formalne dla dokumentacji projektowej
Dokumentacja projektowa bedzie opracowana zgodnie z przepisami:

a) Ustawy z dnia 7 lipca 1994r - Prawo budowlane ( Dz.U.z 2006 Nr 156.poz.1118 z p6zn.zm) z uwzglednieniem
art 20 ust 1 i 2 tej ustawy

b) rozporzadzenia Ministra Infrastruktury z dnia 3 Lipca 2003 r w sprawie szczegétowego zakresu i formy
projektu budowlanego (Dz.U z 2003 r Nr 120 poz 1133 z pozn.zm)

c) rozporzadzenia Ministra Infrastruktury z dnia 2 wrzesnia 2004 r w sprawie szczegbétowego zakresu i formy
dokumentacji projektowe) specyfikacji technicznych wykonania i odbioru robét budowlanych oraz programu
funkcjonalno -uzytkowego (Dz.U. z 2004 r nr 2020 poz 2072 z pdz.zm.).

d) Ustawa z dnia 7 maja 2010 r.o wspieraniu rozwoju ustug i sieci telekomunikacyjnych (MegaUstawa) wraz z
p6zniejszymi zmianami

a)  obowigzujacymi normami zasadami wiedzy technicznej , przepisami BHP ,. itp.

Przedmiary robdt opracowane zostang zgodnie z przepisami Rozporzadzenia Ministra Infrastruktury z dnia 2 wrzesnia
2004r w sprawie szczegotowego zakresu i formy dokumentacji projektowej. specyfikacji technicznych wykonania i
odbioru robot budowlanych oraz programu funkcjonaino-uzytkowego (Dz U z 2004 nr 202. poz.2072 z poz.zm) i
zawieraC bedq w szczegdlnosci zestawienie wszystkich przewidywanych do wykonania robdt w kolejnosci
technologicznej ich wykonania oraz zestawienie urzadzen i armatury (sporzadzone na podstawie dokumentaciji
projektowej), zgodnie z systematykg robdt wtasciwg dla danego przedsiewziecia a takze zawierajqce opisy, jednostki
oraz ilosci wyliczone zgodnie z zasadami ustalonymi w specyfikacjach technicznych

Specyfikacje techniczne wykonania i odbioru robét budowlanych wykonane zostang zgodnie z przepisami
rozporzadzenia Ministra Infrastruktury z dnia 2 wrzeSnia 2004 w sprawie szczegdtowego zakresu i formy
dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robdt budowlanych oraz programu
funkcjonalno-uzytkowego (Dz.U.z 2004 r nr 202 poz 2072 z p6zn zm )

Informacja dotyczaca bezpieczenstwa i ochrony zdrowia ze wzgledu na specyfike projektowanych obiektow
budowlanych opracowana zostanie zgodnie z przepisami ustawy z dnia 7 lipca 1994i Prawo budowlane (Dz U .'2006r
Nr 156 poz 1118 z p6zn zm ) - art 20 ust 1 pkt 1b tej ustawy

Kosztorysy inwestorskie wykonane zostang zgodnie z Rozporzadzeniem Ministra Infrastruktury z dnia 18 maja 2004r
w sprawie okreSlenia metod i podstaw sporzadzenia kosztorysu inwestorskiego, obliczania planowanych kosztow
prac projektowych oraz planowania kosztéw rob6t budowlanych okreslonych w programie funkcjonalno-uzytkowym
(Dz.U. z 2004 nr 130 poz 1389).

Opracowania projektowe i opisowe objete zamoéwieniem a w szczegdlnosci, specyfikacje techniczne, przedmiary robét
beda wzajemnie spdjne i skoordynowane pod wzgledem technicznym dla zapewnienia uwzglednienia zasad
bezpieczenstwa i ochrony zdrowia w procesie budowy.

2.1.3. Wymagania odnosnie formy dokumentacji projektowej
Dokumentacje projektowq nalezy opracowac i dostarczy¢ w nastepujacych formach i ilosciach egzemplarzy (oddzielnie
dla kazdego tomu opracowania dokumentacji):

a) projekt budowlany i projekt wykonawczy - po 5 egzemplarzy na papierze (w tym 1 egz. nie zszyty), oraz po
1 egzemplarzu na nosniku elektronicznym ptyta CD ( format PDF lub JPG)

b) informacja dotyczaca bezpieczenstwa i ochrony zdrowia (BIOZ) - po 3 egzemplarze na papierze. oraz 1
egzemplarz na nosniku elektronicznym (program WORD)

c) specyfikacje techniczne wykonania i odbioru robdt budowlanych - po 3 egzemplarze na papierze oraz 1
egzemplarz na noéniku elektronicznym (program WORD)

d) przedmiary robot (komplet) - po 2 egzemplarze na papierze , oraz 1 egzemplarz na nosniku elektronicznym
(program ZUZIA )

e) kosztorysy inwestorskie (komplet) - po 2 egzemplarze na papierze oraz 1 egzemplarz na nosniku
elektronicznym (program ZUZIA)

Opracowania projektowe poszczegdlnych etapdw powinny zapewni¢ spéjnos¢ funkcjonalng i technologiczng
projektowanej sieci (w tym m.in. w zakresie organizacji i wyposazenia weztow sieci) z istniejaca infrastrukturg
telekomunikacyjng Miejska Sie¢ Szerokopasmowa Zywiec. W celu przejrzystosci dokumentacji oraz umozliwienia
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Zamawiajacemu rozliczanie projektu wymaga sie przyjaé podziat obszarowy poszczegdinych czesci dokumentacii
dotyczacej projektéw kanalizacji i okablowania $wiattowodowego lub innego zatwierdzonego przez Zamawiajacego.

Dokumentacja projektowa powinna posiadac :

a) nazwe opracowania i wykaz zawartosci.

b) pisemne os$wiadczenia Wykonawcy, ze jest ona wykonana zgodnie z umowa, obowigzujacymi przepisami
techniczno-budowlanymi oraz normami i ze zostaje wydana w stanie zupetnym (kompletna z punktu
widzenia celu ktéremu ma stuzyc).

c) trwale oznaczenia projektu z informacjami o realizacji projektu ze $rodkéw unijnych wg wzoru uzgodnionego
z Zamawiajacym.

Nazwy plikdw wersji elektronicznej nalezy wpisa¢ bez uzycia polskich znakdw.

2.1.4. Pozostate wymagania

Przed przystapieniem do realizacji prac projektowych, nalezy zapozna¢ sie z planami modernizacyjnymi spdtek
komunalnych, posiadajacych swojg infrastrukture na terenie miasta Zywiec. Do przyjetych plandw modernizacji,
nalezy dopasowa¢ harmonogram prac wykonawczych w ramach tworzenia infrastruktury Swiattowodowej projektu
sieci dla miasta Zywiec.

Przed przystapieniem do prac projektowych nalezy przeprowadzi¢ weryfikacje stanu istniejacej infrastruktury
teletechnicznej. W ramach oceny, nalezy skupi¢ sie w gtéwnej mierze na istniejacych rurach przeznaczonych dla
okablowania $wiattowodowego, wymienionych ponizej oraz wybudowanych po dacie zamkniecia prac koncepcyjnych.
Nalezy sprawdzi¢ stan oraz droznosS¢ utozonych rur i oceni¢ mozliwos¢ prowadzenia w nich okablowania
$wiattowodowego oraz wigzek mikrokanalizacji.

Istotnym z punktu widzenia budowy sieci zasobem miasta sg drogi, chodniki i tereny zielone bedace pod
administracyjnym nadzorem Urzedu Miasta. Z uwagi na duza liczbe planowanych modernizacji oraz planowang
budowe nowych drdg, projektowane trasy kanalizacji i harmonogram prac powinny uwzglednia¢ mozliwosc¢
prowadzenia wspdlnych prac ziemnych w jak najwiekszym zakresie. Powinno to zredukowac wysokie nakfady na
odtworzenie nawierzchni. Ma zapobiega¢ réwniez sytuacji, w ktorej budowa kanalizacji teletechnicznej zmusza do
naruszenia nawierzchni $wiezo wyremontowanej drogi, chodnika lub terenu zielonego.

Wszelkie watpliwosci lub propozycje Wykonawcy odnosnie formatu dokumentacji muszg zosta¢ uzgodnione z
Zamawiajacym przed przystgpieniem do wykonywania dokumentacji projektowej. Odstepstwa i wszelkie zmiany od
zatozen projektowych musza uzyskac pisemng akceptacje Zamawiajacego.

Akceptacja dokumentacji projektowej przez Zamawiajgcego nie zwalnia Wykonawcy z odpowiedzialnosci za
kompletnos¢ projektu i zakres prac wykonawczych nim objetych. Ewentualne prace dodatkowe nie ujete na etapie
projektu, ale niezbedne do zrealizowania zadania okreslonego w niniejszym dokumencie zostang wykonane na koszt
Wykonawcy.

2.2. Zadania Wykonawcy zwiazane z budowaq sieci Swiattowodowej

Po zakonczeniu procedury weryfikacji dokumentacji projektowej ztozonej przez Wykonawce, zatwierdzeniu
harmonogramu prac budowlanych i wdrozeniowych i uzyskaniu pisemnej akceptacji Zamawiajacego, Wykonawca
wybuduje trakty kablowe, przytacza obiektowe, kanalizacje tacznikowg oraz sieci stacyjne do Lokalnych Punktéw
Dostepowych LPD i przytaczy budynkowych do koncowych jednostek samorzadowych objetych podtaczeniem.

Akceptacja dokumentacji projektowej przez Zamawiajacego nie zwalnia Wykonawcy z odpowiedzialnosci za
kompletnos¢ projektu i zakres prac wykonawczych nim objetych. Ewentualne prace dodatkowe nie ujete w ofercie
przetargowej a takze w projekcie wykonawczym, ale niezbedne do zrealizowania zadania okreSlonego w niniejszym
dokumencie zostang wykonane na koszt Wykonawcy.

W szczegolnosci zakres prac obejmowac bedzie:

—  zainstalowanie wzmacnianych kabli $wiattowodowych w oparciu o wybrang w projektach i dopuszczong przez
MWPIK Zywiec technologie uktadania kabli w istniejacej kanalizacji deszczowej i $ciekowej wraz z wszelkimi
elementami liniowymi (ostony zlaczowe, stelaze zapaséw i wykonanie szczegdlnych rozwigzan technicznych
dla przejs¢ kablami $wiattowodowymi miejsc charakterystycznych sieci kanalizacji Sciekowej i deszczowej tj.
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dla wszelkich obiektéw technicznych (np. studzienek, komor przelewowych, kanalizacji przetazowej i
nieprzetazowej, wejs¢ do budynkéw, nawigzan miedzy kanalizacjq $ciekowq a deszczowg, etc);

— wybudowanie nowych doziemnych ciggéw kanalizacji teletechnicznej tacznikowej (taczacej poszczegdine
rodzaje kanalizacji deszczowej i $ciekowej), rurociagéw do wybranych weztdéw lokalnych LPD oraz kanalizacji
przytaczy budynkowych do jednostek organizacyjnych Miasta Zywiec wraz z zabudowg studni, odtworzeniem
nawierzchni, niezbednymi przejsciami pod drogami, wykonaniem przepustéw Sciennych etc;

— wybudowanie potaczenia $wiattowodowego relacji Urzad Miejski - Stajnia Patacowa oraz Stajnia Patacowa -
Straz Miejska w postaci odcinka rurociggu kablowego o dtugosci 622m zawierajacego rury prefabrykowane
mikrokanalizacji wraz z 12 studniami kablowymi, instalacja mikrokabla 48] wraz z odpowiednim
wyposazeniem weztow konczacym tor Swiattowodowy. Szczegdtowy zakres prac zawiera posiadany przez
Zamawiajacego projekt budowlano-wykonawczy do zadania p.t. ,Budowa teletechnicznej kanalizacji kablowej
i kabli $wiattowodowych relacji Urzad Miejski - Park Zamkowy - Straz Miejska dla potrzeb monitoringu i
transmisji danych na terenie miasta Zywiec” stanowiacy zatacznik F niniejszego dokumentu;

— zinwentaryzowanie, sprawdzenie droznosci (kalibracja) i dotaczenie istniejgcych ciggéow rurowych z
mikrokanalizacjg wykonanych przez Urzad Miasta we wczesniejszych etapach prac ziemnych wraz z
wykonaniem niezbednych potaczen i dotozeniem ziaczek i obudéw liniowych mikrokanalizacji, tam gdzie
okaze sie to niezbedne (potaczenia nowej kanalizacji z istniejacg oraz studnie na istniejacych przebiegach
bez zabudowanych obuddw liniowych);

—  wdmuchniecie mikrokabli 24] i 72] do istniejacego toru mikrokanalizacji na relacji Urzad Miasta — Ecoterm
oraz kabla 48] do nowej kanalizacji na odcinku Stajnia Patacowa — Urzad Miasta oraz odcinek tacznikowy
kabla/mikrokabla 144] na relacji Urzad Miasta-studnia nr 7;

— zabudowanie nowych, niezbednych obiektdw rozdzielczych jak studnie kablowe, zasobniki, liniowe i
odgatezne obudowy doziemne mikrokanalizacji wraz z niezbednym osprzetem potaczeniowym i
uszczelniajacym;

— wykonanie wszelkich przepustéw, przeciskdw i przewiertdw sterowanych oraz zabezpieczenie wystepujacych
kolizji z innymi rodzajami infrastruktury ziemnej rurami ostonowymi zgodnie z hormami i wymogami;

— wykonanie wszelkich potaczen i zakonczen toréw widkien wg zaprojektowanego rozptywu widkien;
—  wykonanie pomiaréw kontrolnych i odbiorowych.

taczna dtugos¢ trasowa sieci magistralnej do wykonania réznymi metodami szacowana jest na 16 050m, w tym
1342m stanowi¢ bedg mikrokable wdmuchniete do istniejacej mikrokanalizacji wykonywanej w ramach
wczesniejszego projektu Urzedu Miasta, 3212m trasy kabli uktadanych w kanalizacji sanitarnej, 11 495m — w
kanalizacji deszczowej réznego rodzaju. Do wykonania nalezy réwniez przyja¢ okoto 982m w nowobudowanej i
nowoprojektowanej kanalizacji ziemnej facznikowej oraz 22 przytacza przyobiektowe (facznie szacuje sie ok. 2,5-3km
tras przyfaczy), a takze 622m w kanalizacji ziemnej na trasie Straz Miejska - Stajnia Patacowa - Urzad Miasta.

Zestawienie szacowanych dlugosci trasowych kabli Swiattowodowych zawiera Zalacznik C. Wszystkie podane
dtugosci dotycza dtugosci trasowych, dtugosci kabli powinny uwzglednia¢ nadmiar dtugosci na niezbedne zapasu
liniowe, ztaczowe, przyobiektowe i wynikajace z technologii. Wykonawca powinien oszacowac prawidtowe wartosci we
wiasnym zakresie i na wiasne ryzyko.

2.2.1. Zakres i wymagania dla prac wykonawczych zwigzanych z budowa kabli swiattowodowych w
istniejacej kanalizacji sanitarnej i deszczowej

W zakres zadania wchodzi¢ bedzie budowa nowych kabli $wiattowodowych w istniejacej kanalizacji deszczowej i

ciekowej bedacej w zasobach MPWIK Zywiec. Kable wykorzystywane do budowy sieci miejskiej powinny by¢ kablami

przeznaczonymi do uktadania w kanalizacji wodnej, a w szczegdlnosci ich konstrukcja powinna charakteryzowac sie

ponizszymi parametrami minimalnymi.

Rodzaj kabla przeznaczonego do budowy sieci w kanalizacji deszczowej i $ciekowej:

Kabel zewnetrzny wzmacniany w podwdjnym ptaszczu PE z ostong z drutéw stalowych o tasmy aluminiowej,
wielotubowy, tuba zelowana PBT o $r.2.0mm , wtokna optyczne w ptaszczu lakierowanym 250um, centralny element
dielektryczny, wewnetrzne zbrojenie dielektryczne z wtdkna szklanego, zewnetrzne zbrojenie z plecionki metalowej,
odporno$¢ na promienie UV, odporny na wnikanie i penetracje wzdtuzng wody, zakres temperaturowy -400C — 700C,
silna ostona przeciw gryzoniom, powtoki PE (opcjonalnie LSZH)
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Konstrukcja:

1 — dielektryczny pret centralny

2 — widkna $wiattowodowe

3 — luzna tuba wypetniona zelem

4 — wzmocnienie z widkien szklanych

5 — sznurki do rozrywania powtoki

6 — powloka wewnetrzna z PE wraz z barierg z folii aluminiowej
7 - pancerz z drutéw stalowych

8 - powloka zewnetrzna z PE

Parametry kabla:

Rozktady wiokien: 12] — 2T6F, 24) — 4T6F, 48] — 8T6F, 72] — 6T12F, 144) — 12T12F
Srednica kabla: 123i 24] - 11.5mm, 48], 723, 144] - 15.5mm

Minimalny naciag staty: 1300N (4-4837), 1800N (481-1447),

Minimalny naciag instalacyjny: 3500N (12,247), 5000N (48], 723, 144])

Odpornos¢ na zgniatanie: min.4000N

Minimalny promien giecia: 20 x Srednic

Zakres temperaturowy pracy: -40°C do +70°C

Kolor powtoki zewnetrznej: czarny lub niebieski

Kodowanie kolorystyczne tub i wtdkien:  wg IEC 60304

Znaczniki na kablu: oprocz normalnych identyfikatorow i znacznikéw dtugosci musi

znajdowac sie napis: ,MSS ZYWIEC” lub inny wg wskazan Inwestora

Do prowadzenia kabla przewidziano istniejace kanaly przetazowe i nieprzetazowe kanalizacji deszczowej i
grawitacyjnej kanalizacji sanitarnej (kanaty kamionkowe i betonowe o $rednicy @ 300 i powyzej). Nie przewiduje sie
wykorzystania kanalizacji ttocznej.

W podstawowej metodzie wykonania przyjeto, ze specjalne kable przeznaczone do montazu w kanalizacji $ciekowej
instalowane bedg metodami rozpreznymi i zawieszane pod stropem kanatéw nieprzetazowych przy pomocy zawiesi
oplotowych dobranych do $rednicy kabla i kotwionych w studzienkach kanalizacyjnych. W wyjatkowych sytuacjach
dopuszcza sie uktadanie kabli na dole kanatu kanalizacji deszczowej lub mocowanych na Scianie bocznej w przypadku
kanatow przetazowych przy pomocy kotew i kotkdw samouszczelniajacych. W przypadku wybranych fragmentow sieci
kanalizacji nieprzetazowej Zamawiajacy dopuszcza¢ bedzie takze zastosowanie metod montazu zrobotyzowanego,
ktére nie bedg naruszaty struktury rurarzu kanatéw.

Osprzet naprezajacy oraz pozostaty osprzet do montazu kabli powinien by¢ wykonany z metali odpornych na korozje i
agresywne Srodowiska wodne. Uchwyty kablowe systemu zrobotyzowanego powinny umozliwia¢ montaz kabla w
zatrzaskach uchwytu bez dodatkowych elementéw mocujacych.

Mufy zlaczowe stosowane do wykonania odgatezien kabli dystrybucyjnych oraz do wykonania ztacz odcinkéw
fabrykacyjnych kabli powinny by¢ jak najbardziej ptaskie, odporne na wnikanie wody oraz wykonane z materiatéw
gwarantujacych odporno$¢ na Srodowisko, w ktdrym beda eksploatowane. Przy kazdej mufie ztaczowej powinien
zosta¢ zgromadzony zapas zlaczowy kabla (15 m na kazdg strone) w specjalnych stelazach montowanych w
studzience kanalizacyjnej lub na uchwytach Sciennych po obwodzie studzienki. W miare mozliwosci nalezy unikac
projektowania oston ztgczowych w studzienkach kanalizacyjnych, dobierajac tak odcinki prefabrykacyjne aby miejsca
potaczen wypadaty w studzienkach przyobiektowych.

Przewidywany przebieg tras kablowych z zaznaczeniem typu kanalizacji wodnej przedstawiono na ponizszym rysunku,
a takze w wiekszej skali na rysunku nr 2.0 z zatacznika.
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Rysunek 2. Mapa przebiegow kabii swiatfowodowych w kanalizacji
sanitarnej i deszczowej sieci miejskiej w Zywcu

Dla sieci miejskiej w Zywcu struktura magistrali bedzie topologia gwiazdy zwiazana praktycznie bezposrednio z
warstwa dystrybucji. W takim przypadku wystepowac bedzie najwieksza liczba urzadzen, a co za tym idzie najwieksza
ilo$¢ potaczen bezposrednich pomiedzy punktami. Rozwigzania topologii dla tej warstwy obejmuja:

« gwiazda , w ktdrej do kazdego punktu dostepowego PA dociera dedykowany tor Swiattowodowych bez
posrednictwa witaczenia do Lokalnych Punktéw Dystrybucii;

« gwiazda z posrednictwem pasywnych Lokalnych Punktéw Dystrybucji, w ktérej podobnie jak poprzednio, do
punktu dostepowego dociera dedykowany tor $wiattowodowy jednakze rozdziat tras torow widkien dokonuje sie
w szafie zewnetrznej lub przetacznicy wnetrzowej Lokalnego Punktu Dystrybucji (do punktu dociera¢ powinny
kable o ilosci witdkien bedacej iloczynem ilosci punktdw dostepowych i przyjetego standardu 6 widkien/punkt
koncowy. Szczegdlng odmiang tej topologii bedg wszystkie technologie zwielokrotnienia falowego WDM
zaktadajace wykorzystanie 1 widkna Swiattowodowego do transmisji sygnatu dla kilku (2-16) abonentéw/punktéw
dostepowych.
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Rysunek 3: Zalecana topologia gwiazdy lokalnej w warstwie dostepowej z/bez
Lokalnymi Punktami Dystrybucji

Na kablu magistralnym zostang zbudowane tacza $wiattowodowe do Lokalnych Punktéw Dostepowych LPD oraz
potaczenia do punktéw styku z Operatorami.

Potaczenie podstawowe pomiedzy dwoma punktami sieci (punktem GPD a punktami koncowymi) jest realizowane za
pomocg 6 widkien jednomodowych, wsrod ktérych 2 widkna sg podstawowe, natomiast 4 kolejne widkna sa
potaczeniem o przeznaczeniu zapasowym i/lub przysztosciowym. Predkoscia docelowg transmisji realizowanej we
widknach podstawowych bedzie standard 10Gb/s, dla facz redundantnych dopuszcza sie mozliwo$¢ zastosowania
transmisji 1Gb/s.

Z uwagi na spore zapotrzebowanie na wtdkna warstwy magistralnej oraz konieczno$¢ optymalizacji kosztdéw instalacji
kabli przewiduje sie zastosowanie kabli o wiekszej liczbie widkien niz wynikajaca z zsumowania pojemnosci potaczen
podstawowych. W szczegdlnosci minimalng pojemnos¢ kabla docierajgcego do punktéw korcowych okreslono na 12
widkien, a oczekiwany przez Zamawiajacego minimalny rozptyw widkien okresla zataczony Schemat rozptywu
widkien (Rysunek nr 2.0).

W tym celu Zamawiajacy przewiduje, ze niezbedne bedzie zabudowanie wielotubowych kabli $wiattowodowych 12
elementowych o pojemnosci do 144 widkien $wiattowodowych. Zastosowanym widknem powinno by¢ widkno
jednomodowe 9/125 z usunietym pikiem wodnym standardu ITU-T.G652D.

W celu obliczenia niezbednych dtugosci kabli nalezy przewidzie¢ odpowiedni wspdtczynnik zafalowania, zapasy kabla
wynikajace z norm telekomunikacyjnych (zapasy ztaczowe i liniowe, przyobiektowe), wejscia do budynkéw a takze
zapasy technologiczne wynikajace z technologii uktadania kabli w kanalizacji Sciekowej i sanitarnej. taczna dtugosc
wykorzystanych kabli bedzie wieksza niz dtugosc trasowa.

Widkna kabli magistralnych nalezy zakancza¢ w przetacznicach Punktdéw Dystrybucyjnych wprowadzajac i
wyprowadzajac petne profile kabli do pomieszczen PD umozliwiajac dokonywanie komutacji w obiektach bez
koniecznosci modyfikacji potaczen w mufach znajdujacych sie w studzienkach kanalizacyjnych.

W celu wykonania pofaczen $wiattowodowych do obiektdw koncowych i weztowych poprzez wybudowane rurociggi
kablowych nalezy przy uzyciu metody pneumatycznej lub zaciggania mechanicznego zainstalowac uniwersalne kable
$wiattowodowe w powtokach LSOH o odpowiedniej pojemnosci. Nastepnie nalezy je zakonczy¢ na przetgcznicach
Swiattowodowych poprzez spajanie widkien optycznych z kabla $wiattowodowego z pigtailami w przetacznicach.
Koncowym elementem kazdego toru optycznego bedzie facznik $wiattowodowy SC/APC zamontowany w przetgcznicy.

Zamawiajacy wymaga, aby wszystkie punktu rozdziatu sieci w miare mozliwosci technicznych byty lokowane w
szafach wnetrzowych w obiektach weztowych sieci miejskiej. W wyjatkowych przypadkach mogg to by¢ mufy
$wiattowodowe montowane w studniach kablowych przyobiektowych.

Po wybudowaniu kazdy odcinek $wiattowodu pomierzy¢ przy pomocy reflektometru i miernika strat mocy optyczne;j.
Do kazdego wybudowanego odcinka Wykonawca dostarczy dokumentacje powykonawcza.
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2.2.2, Zakres i wymagania dla prac budowlanych zwigzanych z budowa kanalizacji tacznikowej oraz
kanalizacji ziemnej przylaczy obiektowych

Przebieg kanalizacji $wiattowodowej tacznikowej oraz kanalizacji przytaczy obiektowych powinien uwzgledniac
przebieg ulic i terendw zielonych nalezacych do Urzedu Miasta, a trasy te beda lokowane wytacznie na dziatkach
bedacych w gestii samorzadu. Z uwagi na wysokie koszta odtworzenia nawierzchni instalacja kanalizacji przy
wspdlnych inwestycjach moze przynies¢ Inwestorowi znaczace oszczednosci. Stad w projektach powinno kfas¢ sie
duzy nacisk na koordynacje projektu i harmonogramu prac z ziemnymi pracami i inwestycjami prowadzonymi przez
miejskie stuzby infrastrukturalne.

Zamawiajacy oczekuje wykonawstwa prac budowlanych w sposéb jak najmniej ingerujacy w stopien zageszczenia
gruntu, estetyke wykonanych nawierzchni i jako$¢ odtworzenia miejsc objetych wykopami. W szczegdlnosci
Zamawiajacy informuje, ze Wykonawca powinien spetnic wymagania Referatu d/s Drdg Publicznych i Wydziatu
Inwestycji Miejskich uzyskane na drodze uzgodnien. Na dzie dzisiejszy wymagania te obejmujg koniecznosc
odtwarzania w sposdb gwarantujacy jednolity wspotczynnik zageszczenia gruntu co moze skutkowaé koniecznoscig
odtwarzania np. catej szerokosci chodnikéw.

W projekcie sieci miejskiej uwzgledniono wystepowanie miejsc podziatu, studni przyobiektowych ufatwiajacych
wykonanie odgatezien do obiektdw oraz dokonywania przejs¢ miedzy poszczegdlnymi typami kanalizacji wodnej
realizowanych w postaci:

»  studni kablowych z betonu SK-2, SKR-1, SKO-2, SKR-2, SK-6

«  studni i zasobnikéw polietylenowych z HDPE

» szaf kablowych zewnetrznych.

Szacowana liczba punktdw, w ktérych wyzej wymienione elementy beda niezbedne wynosi ok. 62 szt. W
oszacowaniu kosztéw przyjeto zastosowanie studni betonowych z przyjetego powyzej typoszeregu. Zadaniem
projektanta bedzie odpowiedni dobodr liczby, miejsca zabudowy i wielkosci studni/ szafy kablowej w zaleznosci od
charakteru miejsca podziatu i miejsca w strukturze sieci.

Proponowang rurg przylacza obiektowego jest rura ostonowa o S$rednicy minimum 110mm. Wszystkie rury
wprowadzane do obiektéw powinny zosta¢ zakonczone w studni przyobiektowej i obustronnie uszczelnione gazo i
wodoszczelnie (od strony studni i obiektu). Wprowadzenie kabli z kanalizacji wodnej powinno odbywac sie z
najblizszego dogodnego obiektu kanalizacji wodnej do studni przyobiektowej 2 rurami HDPE40 z obustronnym
uszczelnieniem gazo i wodoszczelnym obu koncéw rur HDPE (od strony studni przyobiektowej i obiektu kanalizacji
wodnej). Studnie przyobiektowe powinny by¢ wyposazone w stelaz zapasu kabla z kanalizacji wodnej (zapas ztaczowy
15m + liniowy 50m) oraz stelaz zapasu kabla przytacza (zapas ztaczowy 15m).

Zaprojektowane studnie powinny uwzglednia¢ mozliwo$¢ wprowadzania kanalizacji kablowej 1-4 otworowej. Ksztatty i
wymiary oraz wykonanie studni kablowych powinno takze uwzglednia¢ wymagania dotyczace warunkéw instalowania
wspotczesnych  kabli  telekomunikacyjnych  kabli  optotelekomunikacyjnych  ($wiattowodowych) i  mikrokabli
$wiattowodowych oraz muszg zapewni¢ wystarczajgco duzo miejsca na posadowienie akcesoriow rozdzielczych i
potaczeniowych rur prefabrykowanych. Zaproponowane studnie powinny umozliwi¢ rowniez wykorzystanie studni
przelotowo, naroznie, odgateznie oraz uzyskanie korzystnych relacji odnosnie do kosztéw produkcji i kosztow budowy.

Dla utatwienia prac montazowych projektowac nalezy w miare mozliwosci studnie dwudzielne. Stosowanie studni o
wiekszych gabarytach lub innego rodzaju podyktowane wzgledami projektowymi wymaga uzgodnienia z Inwestorem.
Projektant musi réwniez rozstrzygna¢ koniecznos$¢ zastosowania osadnika, czyli prefabrykowanego umocnienia
zagtebienia w dnie studni, przeznaczonego do odprowadzania wody opadowej. Studnie powinny by¢ wyposazone w
petny osprzet dodatkowy jak: rury wsporcze i uchwyty pozwalajace zamontowac rury RHDPE w studni.

Studnie powinny posiada¢ pokrywy z trwatym oznaczeniem wiasciciela — Gmina Zywiec. Zamawiajacy wymaga aby
studnie kablowe posiadaty elementy zeliwne ram i pokryw. Dobdr klasy obcigzalnosci zaleze¢ bedzie od migjsca
posadowienia studni i zostanie dobrana przez Wykonawce. Zamawiajacy zatwierdzi te propozycje po ocenie projektow
technicznych. Wszystkie studnie kablowe powinny by¢ zabezpieczone dodatkowymi pokrywami antywtamaniowymi z
zamkiem typu Abloy, dopasowanymi do rodzaju studni kablowej. Pokrywy powinny byé wykonane z petnej blachy
zabezpieczonej galwanicznie i spetnia¢ wymagania firmy TPSA w zakresie hermetyzacji sieci.

Prace te nalezy wykona¢ zgodnie z obowigzujgcym prawem i normami budowlanymi stosowanymi w telekomunikacji
oraz wytycznymi zawartymi w dokumentacjach Zamawiajacego. Wykaz tych norm zataczono w koncowej czesci tego
opracowania.
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2.3. Zadania Wykonawcy zwiazane z modernizacja i budowa infrastruktury pomieszczen weztowych
Zgodnie z harmonogramem prac zatwierdzonym przez Zamawiajacego, Wykonawca przystosuje wybrane obiekty
warstwy dystrybucyjnej do petienia funkcji sieciowych. W szczegdlnosci dostosowanie pomieszczen dotyczyé¢ bedzie:

« 1 obiektu Gtéwnego Punktu Dystrybucji (GPD) zintegrowanego z Centrum Zarzadzania Siecig (CZS) i z
Operatorskim Punktem Styku Z Internetem (IXC)

« 10 Lokalnych Punktdw Dostepowych zintegrowanych z funkcjonalnoscig koncowych Punktéw Abonenckich,
« 9 samodzielnych korncowych Punktéw Abonenckich,

Infrastrukture lokalnego wezta sieciowego lub punktu koncowego stanowi¢ bedzie szafa teleinformatyczna, pasywne
$wiattowodowe elementy rozdzielcze umozliwiajace zakonczenie i rozdziat widkien Swiattowoddw sieci miejskiej
(przetacznice wraz z patchcordami $wiattowodowymi), urzadzenia aktywne sieci, urzadzenia systemu nadzoru
zabezpieczenia fizycznego sieci i inne systemy pomocnicze stuzace niezawodnej pracy urzadzen (instalacja zasilajaca,
klimatyzacja, wentylacja, zasilanie rezerwowe, o$wietlenie, etc — w zaleznosci od zapotrzebowania i charakteru
wezia).

2.3.1. Szczegotowe zadania Wykonawcy zwigzane modernizacja infrastruktury pomieszczen weziowych
Prace projektowe zwigzane z modernizacjq pomieszczen weztowych obejmowac beda:

— dokonanie wizji lokalnych i uzgodnien posadowienia infrastruktury technicznej weztéw sieci miejskiej w
jednostkach samorzadowych wg wykazu z Zatacznika A.

— uzgodnienie przebiegu tras w obiektach i lokalizacji szaf dla wszystkich lokalizacji weztowych i koficowych
wraz z pozyskaniem zgdd zarzadcdw obiektow.

— wykonanie niezbednych projektéw (jesli bedq wymagane prawem) modernizacji pomieszczen weztéw sieci
miejskiej wraz z infrastrukturg towarzyszaca;

— wykonanie projektdw branzowych i specjalistycznych ktérych koniecznos$¢ opracowania moze wyniknaé
trakcie projektowania

— wykonanie Informacji dotyczacej bezpieczenstwa i ochrony zdrowia podczas prac wykonawczych.

— opracowanie szczegdtowych przedmiaréw robot i kosztoryséw inwestorskich oraz harmonogramu rzeczowo-
finansowego prac budowlanych i wdrozeniowych z podziatem na etapy realizacji ze szczegdlnym
uwzglednieniem prac zanikowych lub ulegajacych zakryciu.

— sporzadzenie Specyfikacji Technicznej Wykonania i Odbioru Robdt Budowlanych.
— wykonanie dokumentacji powykonawczej wykonanych prac.

Wszystkie projekty nalezy wykona¢ zgodnie z obowigzujgcym prawem budowlanym i normami stosowanymi w
telekomunikacji w odniesieniu do sieci wnetrzowych oraz zgodnie z wytycznymi zawartymi w dokumentacjach
Zamawiajacego. Wykaz tych norm zataczono w kofcowej czesci tego opracowania.

Zakres niezbednych prac i wyposazenie zalezne bedzie od charakteru wezta i zostanie okreSlone przez projektanta
Wykonawcy na etapie projektowania na bazie minimalnych wymagan Zamawiajacego. W szczegdlnosci Zamawiajacy
oczekuje ze Wykonawca:

- dostosuje pomieszczenia jednostek wybranych na wezly sieci do przyjecia potrzebnej infrastruktury
teletechnicznej, zamontuje szafy teleinformatyczne o odpowiedniej pojemnosci zaleznej od charakteru wezta
i liczby urzadzen przewidzianych do zamontowania w szafie wraz z niezbednymi zapasami na rozbudowe.

- wykona odpowiednie remonty i modernizacje stanu technicznego pomieszczenia,

- doprowadzi zasilanie elektryczne do szafy teleinformatycznej z najblizszej rozdzielni budynkowej (w
przypadku obiektdw uzytkowanych na mocy porozumienia, rozdzielnice nalezy zaopatrzy¢ w podlicznik
zuzycia energii elektrycznej) oraz wykona oddzielne zabezpieczenie elektroenergetyczne (nadpradowe,
przeciwprzepieciowe) dla danego wezta;

- wykona instalacje oswietlenia jesli pomieszczenie go nie posiada,

- wykona min. 2 tory miedziane kategorii 6 FTP (dla odlegtosci do 90m) lub tor $wiattowodowy 4 widknowy
9/125 z kabla stacyjnego (dla odlegtosci ponad 90m) faczace szafy wezta sieci miejskiej z szafg lub
pomieszczeniem mieszczacym urzadzenia aktywne sieci LAN jednostki organizacyjnej Zamawiajacego.
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- wykona odpowiednie przepusty Scienne i wnetrzowg instalacje ostonowa dla kabli $wiattowodowych (korytka
elektroinstalacyjne, rurki RL, mikrorurki bezposrednio w tynku, etc) i doprowadzi je do szaf
teleinformatycznych wezta,

- wykona fizyczne zabezpieczenia dostepu do pomieszczenia lub szafy teletechnicznej, jesli pomieszczenie
bedzie uzytkowane wspdlnie z gospodarzem obiektu,

- zaprojektuje i wykona wszelkie inne instalacje lub modernizacje pozwalajace na bezpieczne i pewne
uzytkowanie pomieszczenia w charakterze wezta telekomunikacyjnego.

Proponowane wyposazenie minimalne poszczegdlnych weztéw stanowi¢ beda elementy zaproponowane na etapie
koncepcji i zamieszczone w zatgczniku D — Zestawienie ilosci minimalnych elementow wyposazenia weztow.
Szczegbtowe wymagania Zamawiajgcego odnosnie wyposazenia i elementow wezta zintegrowanego, w tym
wymagania minimalne dla systemu zasilania gwarantowanego znajdujq sie w Zafgczniku E - Opis wymagari dla
obiektow weztowych.

Zadaniem Wykonawcy bedzie jednakze zaprojektowanie i wykonanie kompletnej infrastruktury wezia z punktu
widzenia funkcji, ktorg bedzie petnit.

2.3.2. Szczegotowe zadania Wykonawcy zwiazane 2z modernizacja i budowa infrastruktury
zintegrowanego wezta gléwnego (GPD / CZS / IXC)

Szerszy zakres prac niz dla weztéw dystrybucyjnych Wykonawca bedzie zobowigzany wykona¢ w pomieszczeniach

przeznaczonych przez Zamawiajacego na serwerownie Centrum Zarzadzania Siecig. Wynika to z kluczowej roli jakg

bedzie petnic ten wezet w administracji i monitorowaniu sieci miejskiej.

Zakres prac zwigzanych z modernizacja obejmuje przeksztatcenie wskazanego pomieszczenia w nowoczesng
serwerownie wraz z niezbedng infrastrukturg i instalacjami oraz z zapewnieniem mozliwosci zarzadzania sieciq przez
administratorébw z pomieszczen Biura d/s Informatyki i Telekomunikacji. Celem Wykonawcy jest zbudowanie
nowoczesnej serwerowni o odpowiedniej infrastrukturze teleinformatycznych wyposazonej w niezbedne okablowanie
Swiattowodowe i strukturalne wraz z kompletnymi, niezbednymi instalacjami elektrycznymi, o$wietleniowymi,
klimatyzacjg, wentylacjq i instalacjami teletechnicznymi zapewniajacymi prawidtowe dziatanie wezta.

W szczegolnosci do zadan Wykonawcy naleze¢ bedzie:

- przeprowadzenie wizji lokalnych w pomieszczeniach istniejacej i nowoprojektowanej serwerowni sieci
miejskiej celem szczegdtowej weryfikacji zakresu prac, oszacowanie no$nosci stropéw pomieszczenia i
przydatnosci pod katem planowanego zastosowania,

- wykonanie niezbednego projektu budowlanego modernizacji pomieszczenia zintegrowanego wezta
sieciowego oraz pomieszczenia podpiwniczenia przewidzianego na agregatorownie wraz ze wszystkimi
projektami branzowymi i wykonawczymi,

- wykonanie modernizacji istniejagcych pomieszczen przeznaczonych przez Zamawiajacego na wezet
zintegrowany CZS/GPD/IXC. Wykonawca dokona niezbednych prac budowlanych, ktdrych zakres na etapie
koncepcyjnym oszacowano na: zamurowanie okna lub zamontowanie krat zabezpieczajacych, postawienie
nowych przeszklonych i izolowanych termicznie $cianek dziatowych oddzielajacych wejscie do pomieszczenia
od czesci serwerowej, modernizacja instalacji wodno-$ciekowej w obrebie pomieszczenia (jesli okaze sie
potrzebna), wykonanie podtogi teletechnicznej oraz wykonczenia pomieszczen w niezbedng stolarke
drzwiowg klasy antywtamaniowej z zachowaniem istniejacych drzwi ozdobnych od strony korytarza.

- wykonanie modernizacji istniejagcego pomieszczenia w podpiwniczeniu z przeznaczeniem na pomieszczenie
agregatu pradotwdrczego, ewentualnie komory UPS;

- wykonanie niezbednych zabezpieczern budowlanych serwerowni (drzwi wejsciowe antywlamaniowe z
zamkiem szyfrowym, ew. wykorzystanie krat w oknach) i pomieszczenia w podpiwniczeniu (drzwi wejsciowe
antywtamaniowe) oraz wykonanie zabezpieczen przed ewentualnym zalaniem, jesli istnieje takie zagrozenie,

- wykonanie duktéw kablowych o odpowiedniej pojemnosci doprowadzajacych kable S$wiattowodowe z
przytacza obiektowego do serwerowni. Z uwagi na niewielka powierzchnie serwerowni zaleca si¢ wykonanie
w podpiwniczeniu dedykowanego pomieszczenia/miejsca na kablownie, w ktdrej zgromadzone zostang
zapasy kabli liniowych oraz niezbedny osprzet kablowy.
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wyposazenie pomieszczen CZS w niezbedne dukty kablowe w podtodze lub w systemie duktéw kablowych
podwieszanych gwarantujgce rozprowadzenie kabli po catej serwerowni (takze dla szaf zabudowanych w
przysztosci);

zaprojektowanie i zbudowanie systemdédw nadzoru i monitoringu technicznego pomieszczen serwerowni i
pomieszczenia na agregat pradotwdrczy wraz z systemami kontroli dostepu i systemem wykrywania
pozaréw;

wykonanie przytacza instalacji elektrycznej o odpowiedniej mocy i obcigzalnosci z najblizszej dostepnej
rozdzielnicy budynkowej, wykonanie przylacza instalacji zasilania dedykowanego z pomieszczenia agregatu
pradotworczego i komory zasilaczy rezerwowych oraz wykonanie instalacji elektrycznej rozprowadzajacej
moc po pomieszczeniu serwerowni wraz z doprowadzeniem zasilania do szaf serwerowych, wszystkie
instalacje powinny zosta¢ zakonczone lokalng rozdzielnicg serwerowni z wiasnym podlicznikiem, grupujaca
wszystkie zabezpieczone obwody elektryczne z pomieszczenia serwerowni, obwody zasilania rezerwowego
oraz obwody przytacza budynkowego;

zabudowa kompletnego uktadu zasilania rezerwowego, w tym redundantnego ukfadu bezprzerwowych
zasilaczy rezerwowych (UPS) o tacznej mocy min. 2x12 kVA i podtrzymaniu bateryjnym min. 8 min wraz z
przylaczem do zasilania rezerwowego z agregatu pradotwdrczego o mocy szczytowej 40kVA oraz
niezbednymi elementami automatyki autostartu i monitorowania parametrow tych urzadzen. W przypadku
agregatu nalezy przewidzie¢ urzadzenia przeznaczone do montazu w pomieszczeniu podpiwniczenia w
poblizu planowanej serwerowni (wraz z zaplanowaniem odpowiedniego uktadu wyrzutu spalin. Dla zestawéw
baterii i UPSOw zaleca sie wydzielenie matego pomieszczenia na komore bateryjng lub umiejscowienie jej w
pomieszczeniu z agregatem.

wykonanie facznikowego potaczenia $wiattowodowego min. 72 wtéknowego (9/125) oraz za pomocg min.4
kabli miedzianych FTP kat.6A miedzy starq serwerownig a nowg wraz z zakonczeniem toréw dedykowanymi
przetacznicami panelowymi 72xSC/APC i FTP kat.6A.

zabudowa nowych 3 szaf na sprzet aktywny oraz szafy systemu optycznego duzej pojemnosci (ODF) wg
wymagan projektu wraz z niezbednym wyposazeniem umozliwiajacym wykonanie podtaczen tordw
optycznych.

wykonanie stanowiska nadzoru w pomieszczeniu nowej serwerowni z odpowiednim wyposazeniem w sprzet
jak monitor komputer, umeblowaniem i okablowaniem stanowiska.

Infrastrukture wezta zintegrowanego uzupetnia dodatkowe systemy, wsrdd ktorych obowigzkiem Wykonawcy
bedzie wykonanie:

systemu zasilania gwarantowanego Centrum Zarzadzania (obejmuje wykonanie bezprzerwowego zasilania
energetycznego, opartego na: wydzielonej wewnetrznej linii zasilajacej wyprowadzonej z tablicy gtéwnej
budynku wyposazonej w zabezpieczenia przeciwprzepieciowe, agregacie pradotwdrczym przejmujacym
zasilanie w przypadku zaniku napiecia zewnetrznego oraz urzadzeniach UPS pracujacych w ukfadzie
separujacym wszelkie zaktdcenia pochodzace z instalacji elektroenergetycznej);

infrastruktury $wiattowodowej i okablowania strukturalnego pomieszczen Centrum (max. ok.10 punktow
PEL) faczacego poszczegolne szafy urzadzen aktywnych oraz pomieszczenia administratordw, starq
serwerownie oraz punkty PEL w samej serwerowni;

nadmiarowego ukfadu klimatyzacji i wentylacji pomieszczen serwerowni;

Systemu Kontroli Dostepu (SKD) oraz System Sygnalizacji Wtamania i Napadu (SWIN) wraz z instalacja CCTV
(3 kamery+rejestrator) obejmujaca ochrong pomieszczenia serwerowni i agregatorowni;

Instalacja Systemu Alarmu Pozarowego (SAP) dla pomieszczenia CZS i pomieszczenia agregatora oraz
Instalacja Systemu Uktadu Gasniczego (SUG) poszczegdinych szaf teleinformatycznych zawierajacych
urzadzenia aktywne.

Zadaniem Wykonawcy bedzie dobdr odpowiednich systemoéw i urzadzen oraz ich instalacja. Szczegétowe wymagania
Zamawiajacego odnosnie wyposazenia i elementéw wezta zintegrowanego, w tym wymagania minimalne dla systemu
zasilania gwarantowanego znajdujg sie w Zafgczniku E - Opis wymagar dla obiektow weztowych.

Zamawiajacy informuje, ze na nowg serwerownie przeznaczyt pomieszczenia nr 001 (103 na rysunku w zataczniku) o
tacznej powierzchni okoto 18,2 m? i zlokalizowane na parterze budynku Urzedu Miasta przy ul. Rynek 2.
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Pomieszczenie te obecnie majq charakter magazynowy i wymagdajg dostosowania do planowanej funkcjonalnosci.
Wysoko$¢ pomieszczen ponad 3m, noénos¢ stropu wynosi 300kg na 1 m?, co Wykonawca musi uwzgledni¢ przy
planowaniu podtogi technicznej oraz rozmieszczeniu szaf teleinformatycznych.

Gabaryty oraz lokalizacje pomieszczen przedstawiono na rzucie z rysunku ponizej (bardziej szczegdtowy rzut catego
pietra na rysunku nr 4.0 z zatacznika):

= Do ist.serwerowni

il =
.. L
s 8

1

Nowa
serwerownia

Rysunek 4: Rzut pomieszczeri na planowang serwerownie z zaznaczeniem istniejacej serwerowni (prosze dostac rzut parteru budynku)

Zamawiajacy informuje, ze istotnymi utrudnieniami ktére Wykonawca musi uwzgledni¢ w pracach projektowych i
wykonawczych, beda:

«  konieczno$¢ wykonania tacznika Swiattowodowego pomiedzy serwerowniami tj. obecng lokalizacjg starej
serwerowni oraz nowym pomieszczeniem nr 001 z wykorzystaniem podpiwniczenia — brak mozliwosci
przejscia reprezentacyjnym korytarzem wejsciowym Urzedu Miasta;

«  konieczno$¢ wykonania przytacza energetycznego z rozdzielnicy energetycznej znajdujacej sie w budynku B
Urzedu Miasta w przewigzce miedzy budynkami Urzedu Miasta co wigza¢ sie moze z koniecznoscig
wykonania przewiertu / przecisku miedzy budynkami (brak mozliwosci przejscia korytarzem tacznikowym).
Inng mozliwoscig jest wykonanie odrebnego przylacza energetycznego poprzez zbudowang kanalizacje
pierwotng Zamawiajacego na odcinku Urzad Miasta — GPZ, jednakze do Wykonawcy w tym przypadku

naleze¢ bedzie pozyskanie zgody Zaktadu Energetycznego oraz wszelkich pozwolen wraz z poniesieniem
kosztéw wykonania takiego przytacza.
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« brak zgody na posadowienie jednostek klimatyzatoréw na $cianie elewacyjnej i bocznej Urzedu Miasta, co
moze skutkowac konieczno$cig prowadzenia rurek z cieczg chtodniczg na duzg odlegto$é na tylng elewacje
budynku lub poprzez dostepne szyby wentylacyjne — na dach budynku.

« mafa ilo$¢ miejsca na agregat i waskie korytarze oraz drzwi, ktdre mogg utrudniaé montaz urzadzenia w
pomieszczeniach podpiwniczenia. Istotnym problemem moze by¢ réwniez odpowiednie zaprojektowanie i
zabezpieczenie prawidtowego ukfadu wentylacji i wyrzutu spalin.

«  zabytkowy i reprezentacyjny charakter budynku Urzedu Miasta objetego nadzorem konserwatorskim.
W celu oszacowania wszystkich mozliwych zagrozen Zamawiajacy oczekuje, ze Wykonawca dokona wizji lokalnych
przed ztozeniem oferty.

Opisane wyzej wymagdania, koncepcje i opisy bardziej szczegdtowe w Zataczniku D i E — stanowig jedynie opis
wymagan minimalnych wobec tego wezta sieci. Zadaniem Wykonawcy jest zaprojektowanie i wykonanie kompletnej
serwerowni zgodnie z regutami sztuki inzynierskiej.
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2.4. Zadania Wykonawcy zwigzane z wdrozeniem warstwy aktywnej sieci miejskiej

W celu realizacji zadan stawianych przed infrastrukturg aktywna i pasywng projektowanej Miejskiej Sieci
Szerokopasmowej oraz w oparciu o doswiadczenia rynkowe, referencje z wdrozonych podobnych projektow sieci
miejskich i analize dostepnych technologii budowy sieci miejskich nalezy uzna¢, iz technologia gwarantujacq
odpowiednig niezawodnos¢, skalowalno$¢ i mozliwosci zarzadzania rozlegly siecia miejskg bedzie technologia
Ethernet. Stad tez zaproponowane urzadzenia aktywne oraz zastosowane rozwigzania dla sieci miejskiej w Zywcu
powinny bazowac na tej technologii.

Zadaniem Wykonawcy bedzie wdrozenie i zainstalowanie urzadzen warstwy aktywnej, a w szczegélnosci:

dostawa urzadzen aktywnych do poszczegdlnych warstw sieciowych dobranych pod katem wydajnosci, ilosci
i rodzaju portow $wiattowodowych i miedzianych o odpowiedniej predkosci transmis;i;

instalacja urzadzen w szafach teleinformatycznych jednostek weztowych;

wykonanie wszystkich potaczen niezbednych do utworzenia wymaganej topologii sieci miejskiej i potaczen
zgodnie z przyjetym modelem atomowym potaczen oraz z przepustowoscig przyporzadkowang do danego
typu punktu;

konfiguracja urzadzen aktywnych i przystosowanie ich do scentralizowanego zarzadzania poprzez stanowiska
administratoréw w Centrum Zarzadzania Siecig;

zaprojektowanie i konfiguracja wydzielonych, bezpiecznych sieci VPN obejmujacych poszczegdine grupy
uzytkownikdw sieci miejskiej (szkolnictwo, wydzielone sieci Urzedu Miasta, etc) ze szczegdlnym naciskiem na
zabezpieczenie transmisji systemow przetwarzajacych dane osobowe i niejawne;

zaprojektowanie i konfiguracja wydzielonych, bezpiecznych sieci VPN oraz implementacja mechanizméw
zapewnienia jakosci transmisji QoS dla sieci transmisji pakietow telefonii IP;

testy wydajnosciowe i sprawdzajace dziatanie catego systemu

przeszkolenie 3 pracownikow - przysztych administratoréw sieci wyznaczonych przez Zamawiajacego.

2.4.1. Ogolny opis architektury warstwy aktywnej sieci miejskiej

Proponowane rozwigzanie bazuje na podzieleniu sieci na warstwy funkcjonalne aczkolwiek nie wszystkie warstwy
beda wystepowaty w biezacej fazie projektu z uwagi na nieduzg liczbe punktéw sieci. W sieci o proponowanej
strukturze wyodrebni¢ mozna punkty charakterystyczne takie jak:

Wezly rdzeniowe — ich gtéwnym zadaniem jest jak najwiekszy, niezawodny i zapewniajacy wiasciwg jakos¢
ustug transport danych miedzy kluczowymi punktami sieci miejskiej

Wezly agregujace — maja na celu szybkie i niezawodne przesyfanie danych przy zachowaniu odpowiednich
parametrow jakosci ustug jak réwniez agregacje ruchu z weztdw koncowych. W pierwszej fazie projektu nie
przewidziano ich zastosowania, pojawig sie w LPD dopiero wraz z rozbudowa ilosci punktéw koncowych
przyfaczanych do danego punktu LPD.

Centrum Przetwarzania Danych — bedace centralng baza danych niezbednych dla efektywnej pracy JST oraz
dla aplikacji miejskich (opcja rozbudowy w kolejnych etapach, projekt takiego wezta stanowi dziatanie
komplementarne realizowane np. z Dziatania 2.2 Rozwdj ustug elektronicznych)

Centrum Zarzadzania Siecig — bedace segmentem, w ktdrym zlokalizowane bedg interfejsy zarzadzajace
wykorzystywanych urzadzen, dodatkowo beda zlokalizowane serwery z oprogramowaniem zarzadzajacym
oraz stacje zarzadzajace, z ktdrych to odbywac sie bedzie zarzadzanie i monitorowanie sieci

Styk z siecig Internet — jego zadaniem jest zapewni¢ bezpieczny i niezawodny dostep do sieci Internet,
realizowany bedzie w postaci min. 2 punktdw styku do Internetu (IXS) oraz urzadzen wysokowydajnej bramy
dostepu sieci miejskiej do Internetu (IXC).

Punkty styku z Operatorami — wezly pasywne dostepu do kanalizacji teletechnicznej lub widkien
Swiattowodowych.

Zastosowanie takiego podziatu pozwala w prosty i czytelny sposdb zorganizowac¢ ruch w sieci oraz sprawnie i
skutecznie monitorowa¢ jej dziatanie oraz nig zarzadzaC. Architektura warstwowa, modutowos$¢ urzadzen oraz
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zastosowane rozwigzania w organizacji segmentu $wiattowodowego pozwalajg na rozbudowe sieci migjskiej w miare
rosnacych potrzeb bez zbytniego obcigzania budzetu miasta wysokimi naktadami poczatkowymi.

Polaczenia sieciowe miedzy urzadzeniami prowadzone beda sieciq $wiattowodowa. Organizacja segmentu
$wiattowodowego i wg schematu rozptywu widkien. Strukture logiczng sieci w postaci modelu atomowego potaczen
miedzyweziowych przedstawiono na powyzszym rysunku (jest to schemat docelowy, w obecnej wersji na etapie I
budowy sieci wystepowac bedzie znaczace uproszczenie do 1 przetacznika szkieletowego).

Punkty dostepu \ ‘ / \ /

Przetaczniki agregacyjne

Warstwa agregacyjna

Wezet internet

Systemy zarzadzania

? FW Router

_— &
7" = 'Xs g — €&
N

ni
oW

v )
g

S '
A Router
(cluster) Bep

Przelaczniki
serwerow

DataCenter

Warstwa szkieletowa

Przetaczniki agregacyjne

Warstwa agregacyjna

[0

® © 9o ©

Warstwa dostgpowa

Rysunek 5: Schemat docelowej struktury aktywnej sieci miejskiej Zywiec

2.4.2. Ogodlne zalozenia dla doboru urzadzen aktywnych do sieci miejskiej
Na etapie doboru urzadzen aktywnych przyjac nalezy nastepujace zatozenia techniczne:
« Celem projektu jest zbudowanie wysokowydajnej i wysoko redundantnej sieci rdzeniowej i agregacyjnej w
technologii Ethernet, w ktorej wezly dystrybucyjne potaczone beda taczami o przepustowosci 10Gb/s na
bazie budowanej obecnie infrastruktury $wiattowodowej

»  Zaplanowano wystepowanie redundancji potaczen miedzy weztami

«  Przewidziano mozliwos¢ podtaczenia duzej ilosci punktow koncowych taczami 1Gb/s bezposrednio z weztdéw
agregacyjnych i rdzeniowych do punktéw dostepowych, przy czym wystepowaé bedzie ograniczenie pasma
przypadajacego na punkt dostepowy do wartosci wynikajacej z kategorii uzytkownika (jego zapotrzebowania
na pasmo).

» Dostep do Internetu (styk z innymi operatorami) powinien by¢ zabezpieczony poprzez urzadzenia firewall
typu stateful oraz powinien charakteryzowa¢ sie redundancja. Urzadzenia punktu styku i topologia
podfaczenia powinny umozliwi¢ rozbudowe przepustowosci i mozliwos¢ korzystania z wielu operatoréw
zewnetrznych.

e W jednym z weztéw rdzeniowych powinny by¢ przewidziane urzadzenia umozliwiajace podiaczenie
miejskiego Centrum Zarzadzania Siecig potaczonego z funkcjonalnoscig Operatorskiego Punktu Styku z
Internetem

«  Przygotowanie sieci pod realizacje aplikacji gtosowych w oparciu o technologie VoIP.
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e Przygotowanie sieci dla realizacji aplikacji wymagajacych sieci szerokopasmowych np. e-learning z
wykorzystaniem Video, Telemedycyna a takze do wykorzystania sieci i jej urzadzen do nowoczesnych
technologii rozsytania telewizji TVoIP z wykorzystaniem multicastow.

«  Przygotowanie narzedzi zarzadzajacych dla wdrazanych urzadzen sieciowych.

e Przygotowanie sieci do jednoczesnej obstugi protokotu IPv4 i IPv6 w celu umozliwienia migracji sieci do
rozwijanego obecnie standardu IPv6.

« Cala projektowana sie¢ powinna by¢ w sposob fatwy i spojny zarzadzana centralnie przez jednostke
administrujaca, co oznacza, ze urzadzenia bedace punktami dostepowymi powinny by¢ réwniez tatwo
zarzadzane przez operatora. Sieci lokalne istniejagce w budynku lub budowane w przysziosci powinny by¢
dotaczane przez tacza typu uplink do urzadzen dostepowych sieci.

«  Funkcjonalno$¢ urzadzen powinna umozliwia¢ wirtualizacje i separacje wielu sieci LAN na terenie miasta na
wspotdzielonej infrastrukturze. Dodatkowo urzadzenia umozliwig zapewnienie odpowiedniego poziomu
bezpieczenstwa (bezpieczne kanaty VPN), w szczegdlnosci dostepu do ustug zarzadzanych centralnie
(Centrum Danych, Internet, Firewall i inne). Urzadzenia uzyte do budowy infrastruktury sprzetowej w rdzeniu
sieci powinny zapewnia¢ bardzo duza wydajnos¢ i przepustowosc, sprzetowo wspiera¢ protokét MPLS i VPLS,
oraz umozliwia¢ dostarczanie pozioméw jakosci ustug (Quality of Service) zarébwno w modelu Differentiated
Services jak i Integrated Services.

Ponadto przy doborze urzadzen nalezy kierowac sie nastepujacymi wskazéwkami techniczno-inwestycyjnymi:

« Unifikacja urzadzen - nalezy ograniczy¢ liczbe rodzajow (rodzin) produktéw do niezbednego minimum w
celu ograniczenia kosztéw szkolenia kadr i utrzymania sieci.

« Skalowanie urzadzen - urzadzenia powinny umozliwi¢ zwiekszenie przeptywnosci na kazdym poziomie
hierarchii sieci poprzez dotozenie kolejnych interfejséw lub wymiane interfejséw na szybsze. Uwzgledniajac
typowy wspdtczynnik skalowania na poziomie 15% rocznie w perspektywie 5 lat oznacza podwojenie sie
zapotrzebowania na obstugiwane pasmo.

Kierowanie sie powyzszymi zaleceniami jest krytyczne, poniewaz pozwala na uzyskanie znaczacych oszczednosci w
eksploatacji sieci (nizsze koszty serwisowania, rekonfiguracji, zarzadzania, wdrazania nowych ustug etc.).

Potaczenia pomiedzy poszczegdinymi weztami sieci charakteryzowad sie beda rdézng przepustowoscig zalezng od
miejsca wezta w strukturze sieci oraz wymaganej pojemnosci, przy czym zalecang przepustowoscig minimalng
przypadajaca na wezet koficowy jest pasmo pozwalajace na $wiadczenie ustug NGA/NGN okreslona na ten moment
na 40Mb/s. Za wystarczajacq przepustowos¢ dla obiektéw o matym zapotrzebowaniu na pasmo przyjeto jednak za
wystarczajacg przepustowos¢ 10Mb/s.

Zadaniem Wykonawcy bedzie wykonanie tych potaczen zgodnie z tabelg zapotrzebowania na pasmo Informacje o
oczekiwanej przeptywnosci przyporzadkowanej dla poszczegolnych punktéw zawiera tabela listy wszystkich punkow
sieci miejskiej (zatacznik A).

2.4.3. Wymagania dla urzadzen rdzenia sieci

Podstawowg rolg weztéw rdzeniowych jest wysoko niezawodne i bardzo wydajne przetaczanie bardzo duzych ilosci
ruchu przy zapewnieniu odpowiedniego poziomu bezpieczenstwa i jakosci ustug. Dodatkowo rdzen sieci bedzie takze
kierowat ruch do/z styku z Internetem oraz do/z miejskiego Centrum Zarzadzania / Centrum Danych. W poczatkowym
etapie budowy sieci miejskiej przewiduje sie zastosowanie 1 urzadzenia rdzeniowego posiadajacego w petni
redundantne elementy, ulokowanego w Gtéwnym Punkcie Dystrybucji. Do realizacji ww. redundancji dopuszcza sie
réwniez wykorzystanie dwoch urzadzen sieciowych w klastrze, ktdre wspdlnie bedg tworzyly jedno urzadzenie
logiczne, stanowigce rdzen sieci.

Obecny projekt obejmuje wdrozenie pojedynczego wezta rdzeniowego oraz zaktada brak weztdw agregacyjnych.
Jednak ze wzgledu na planowany, dalszy rozwdj sieci, urzadzenie rdzeniowe powinno juz na tym etapie zapewniac
mozliwoS¢ potaczenia z weztami rdzeniowymi i agregacyjnymi linkami o przepustowosci 10 Gb/s, bez potrzeby
wymiany lub dokupienia nowych modutdéw (za wyjatkiem wktadek modutéw transmisyjnych).

Dalsza rozbudowa systemu powinna przebiega¢ poprzez rozbudowe kart urzadzen rdzeniowych (z kontrolg wydajnosci
urzadzenia), zwiekszenie liczby urzadzen agregujacych i dostepowych. Lokalizacja urzadzen na terenie miasta,
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odpowiednio pojemna kanalizacja $wiattowodowa oraz zasieg 10km mozliwy do osiggniecia z standardowo
stosowanych modutéw $wiattowodowych typu SFP — powoduje, ze zasiegiem sieci moze zostaé objete cate miasto.

Po rozbudowie o kolejne dwa urzadzenia rdzeniowe, pofaczenia miedzy urzadzeniami rdzeniowymi przyjma topologie
pierscienia, a po dalszym zwiekszeniu ilosci weztow powyzej 3 zaleca sie zastosowanie topologii ,kazdy z kazdym”
(ang.full mesh). Zastosowane urzadzenia muszg umozliwia¢ rozbudowe do tej funkcjonalnosci.

Warstwa rdzeniowa bedzie odpowiadaé za transport catosci ruchu pomiedzy poszczegdlnymi fragmentami sieci, oraz
za komunikacje z Centrum Zarzadzania Siecig i Operatorskim Stykiem z Internetem. Kluczowym parametrem, jakim
muszg charakteryzowac sie urzadzenia w tej warstwie jest wydajnosc i wysoka niezawodnosc.

Urzadzenia rdzeniowe poza kryterium gestosci portow, ktdre determinuje zastosowanie okreSlonych grup urzadzen
musza charakteryzowac sie pewnymi witasciwosciami. Przyjeto, iz urzadzenia sieciowe rdzenia powinny spetniac
nastepujgce wymagania:

2.4.3.1. Wymagania ogélne dla urzadzen rdzenia sieci
Wymagania ogdlne stawiane weztom rdzeniowym to:

> Wysoka wydajnos¢ potrzebna do obstuzenia potaczenia 10 Gb/s i 1 Gb/s w technologii Ethernet, wsparcie dla
Quality of Service oraz mozliwo$¢ kontroli ruchu przy wykorzystaniu list ACL. Oczekiwana wydajno$¢
przetagcznika rdzeniowego nie moze by¢é mniejsza anizeli sumaryczna predko$¢ transmisji ze wszystkich
weztdéw agregacyjnych i dostepowych.

> Wysoka niezawodnosc¢ i redundancja — awaria ktéregokolwiek elementu urzadzenia rdzeniowego nie moze
prowadzi¢ do zmniejszenia jego funkcjonalnosci lub wydajnosci. Dopuszczalne jest jedynie odciecie
nieredundantnie podiaczonych urzadzen agregacyjnych lub dostepowych, jezeli awarii ulegt modut
interfejsow sieciowych.

> Ciagtos¢ dziatania i dostarczania ustug sieciowych poprzez mozliwo$¢ wymiany modutdéw w czasie pracy
urzadzenia (Hot-swap). Dotyczy to zasilaczy, modutdw zarzadzajacych, kart liniowych, paneli z wentylatorami
etc. W przypadku urzadzen pracujgcych w systemie wirtualizacji, wymagana jest mozliwo$¢ wymiany
uszkodzonego urzadzenia bez przerywania pracy klastra.

> Powinny w znaczacy sposob zmniejszac czas konwergencji (odbudowy potaczen logicznych) w przypadku
przerwy w transmisji.

Mozliwo$¢ wyposazenia w nie mniej niz 8 interfejséw 10Gb/s na karte liniowa_ lub urzadzenie logiczne
> Mozliwos¢ wyposazenia w nie mniej niz 24 interfejsy 1Gb/s na karte liniowa lub urzadzenie logiczne

Zapewnienie mozliwos¢ rozbudowy o nowe interfejsy, poprzez zwiekszenie ilosci kart liniowych lub liczby
urzadzen w klastrze

> Sie¢ na poziomie weztdw rdzeniowych powinna umozliwia¢ wprowadzenie centralnego, jednolitego systemu
monitoringu w czasie rzeczywistym i zarzadzania.

> Urzadzenia powinny wspiera¢ technologie tunelowania ramek Ethernetowych Q-in-Q, ktdra zostanie
wykorzystana na potaczeniach z przetacznikami dostepowymi.

» Urzadzenia powinny wspiera¢ technologie tunelowania MPLS i VPLS, ktére zostang wykorzystane w
przysztosci, na potaczeniach z przetacznikami rdzeniowymi i agregacyjnymi.

> Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie 19”.

W szczegdlnosci minimalne parametry wezta rdzeniowego powinny odpowiada¢ parametrom przetacznika rutujacego,
wyposazonego w 48 portow 1Gb/s SFP oraz 8 portow 10Gb/s SFP+. Porty przetacznika nalezy wyposazy¢ w
odpowiednig liczbe modutéw SFP oraz SFP+ w liczbie potrzebnej do wykonania potaczen sieciowych przewidzianych w
danym wezle rdzeniowym. Urzadzenie moze sktadac sie z dwdch przetacznikéw fizycznych, tworzacych razem jeden
przetacznik logiczny stanowiacy wezet rdzeniowy.
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Minimalne wymagania przetgcznika wezta rdzeniowego (SW-MGR):
I. Podstawowe parametry urzadzenia:

Urzadzenie musi by¢ dedykowanym, urzadzeniem sieciowym, przystosowanym do montowania w 19" szafie rack.

Urzadzenie musi posiadac redundantny zasilacz.

Urzadzenie musi obstugiwa¢ minimum 32 tysiecy adreséw MAC.

Urzadzenie musi mie¢ mozliwos¢ obstugi 16 tysiecy adresow IPv4.

Urzadzenie musi mie¢ mozliwos¢ taczenia w grupe od dwdch do dziewieciu urzadzen, tworzacych wspdlnie jedno urzadzenie logiczne. Z
punktu zarzadzania i innych urzadzen sieciowych, dziatajace w tym trybie urzadzenia majq by¢ widoczne jako jedno urzadzenie.
Urzadzenie musi mie¢ mozliwos¢ wykorzystania portow 10Gb/s w celu utworzenia potaczen miedzy przetacznikami, ktdre majq stanowic¢
jedno urzadzenie logiczne lub zastosowanie rozwigzanie réwnowaznego wykorzystujacego przetacznik modularny z min 9 slotami na
karty liniowe.

uhWNE

II. Ustugi warstwy drugiej:

1. Urzadzenie musi obstugiwac protokdt agregacji taczy 802.3ad z mozliwoscig balansowania ruchu ze wzgledu na hash nagtéwkéw L2, L3,
L4. Urzadzenie musi obstugiwac agregacje portow na tym samym lub innym urzadzeniu z tego samego virtual chassis.

2. Urzadzenie musi obstugiwaé sieci VLAN zgodne z IEEE 802.1Q w ilosci nie mniejszej niz 4094. Obstugiwane muszg by¢ sieci VLAN oparte
o porty fizyczne, adresy MAC, protokoly i podsieci IP. W celu automatycznej konfiguracji sieci VLAN, urzadzenie musi obstugiwaé
protokot GVRP.

. Urzadzenie musi wspiera¢ znakowanie ramek zgodnie z protokotem IEEE 802.1p.

4. Urzadzenie musi obstugiwac protokét drzewa rozpinajacego (Spanning Tree Protocol) w nastepujacych wersjach: IEEE 802.1d, 802.1w
oraz 802.1s.

5 Urzadzenie musi obstugiwac tagowanie ramek QinQ zgodnie ze standardem IEEE 802.1ad.

6.  Urzadzenie musi obstugiwac standard 802.3x.

7.  Urzadzenie musi obstugiwac standardy 802.3ah oraz 802.1ag.

8 Urzadzenie musi obstugiwac protokét redundancji dedykowany dla topologii pierscienia.

9 Urzadzenie musi obstugiwa¢ interfejsy zgodne ze standardami IEEE 802.3, 802.3u, 802.3z, 802.3ab, 802.3ae (technologie 10Base-T,
100Base-T, 1000BASE-X, 1000BaseT, 10Gbase).

10. Urzadzenie musi mie¢ mozliwo$¢ obstugi technologii Power over Ethernet (IEEE 802.3af).

11.  Urzadzenie musi obstugiwa¢ ramki Jumbo.

12, Urzadzenie musi obstugiwac protokét LLDP (Link Layer Discovery Protocol).

13. Urzadzenie musi obstugiwa¢ mechanizmy ochrony przed burzg broadcastowg, multicastowg oraz unknown unicast.

14. Urzadzenie musi obstugiwac technologie SuperVLAN (VLAN Aggregation).

15. Urzadzenie musi obstugiwac kopiowanie ruchu miedzy portami (port mirroring) oraz miedzy urzadzeniami (remote port mirroring).

16. Mozliwo$¢ automatycznej priorytetyzacji ruchu VoIP.

IIIL. Ustugi warstwy trzeciej:

1. Urzadzenie musi obstugiwac nastepujace protokoty routingu IPv4: RIPv1/v2, IS-IS, OSPF oraz BGPv4 wraz z obstugq Graceful Restart
oraz musi pozwala¢ na routing oparty o polityki (policy based routing).

Urzadzenie musi mie¢ mozliwosc filtrowania i redystrybucji tras miedzy réznymi protokotami routingu.

Konieczna jest obstuga equal-cost route (technologia znana réwniez pod nazwga Equal-cost Multi-path).

Urzadzenie musi obstugiwac nastepujace protokoty routingu IPv6: RIPng, OSPFv3, IS-ISv6, MP-BGP.

Urzadzenie musi obstugiwac protokét VRRP zardéwno dla IPv4 jak i IPv6.

Urzadzenie musi obstugiwac protokot ICMPv6 wraz z ICMPv6 rediretion.

Urzadzenie musi obstugiwa¢ tunelowanie ruchu IPv6: tunel reczny (manual) oraz tunel 6to4. Konieczna jest tez obstuga translacji
adres6w ISATAP oraz jednoczesnego korzystania ze stosow IPv4 i IPv6.

Urzadzenie musi obstugiwac protokét BFD w celu zminimalizowania czasu wykrycia zmiany topologii i przyspieszenia konwergencji
protokotdw IS-IS, OSPF, BGP. Protokdét BFD musi mie¢ réwniez mozliwo$¢ wspotpracy z mechanizmem Fast Reroute dla protokotu MPLS.
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IV. Obstuga ruchu multicastowego:

1. Urzadzenie musi obstugiwac nastepujace protokoty routingu multicastowego: PIM-SM, PIM-DM, PIM-SSM, PIM-SMv6, PIM-DMv6, PIM-

SSMv6.

Urzadzenie musi obstugiwac protokoty IGMPv1/v2/v3 wraz z mozliwoscig nastuchu (IGMPv1/v2/v3 Snooping).

3. Urzadzenie musi obstugiwac protokdt MLDv2 wraz z mozliwoscig nastuchu (MLDv2 snooping) — jest to odpowiednik IGMP dla protokotu
IPv6.

4. Urzadzenie musi obstugiwac protokét MSDP pozwalajacy na wymiane informacji o zrédtach multicastowych miedzy réznymi domenami
administracyjnymi oraz wspierac¢ technologie AnyCast-RP.

[\

V. Filtrowanie i ksztaltowanie ruchu:

Urzadzenie musi umozliwia tworzenie list kontroli dostepu (ACL) w oparciu o protokoty IPv4 i IPv6.

Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzadzenia.

Mozliwo$¢ realizacji tzw. czasowych list ACL (list regut dostepu, dziatajacych w okreslonych odcinkach czasu).

Urzadzenie musi mie¢ mozliwos¢ zliczania ruchu (traffic accounting).

Interfejsy musza, obstugiwac kolejki typu SP, WRR, WDRR, WFQ, SP+WDRR (lub réwnowazne) w ilosci minimum 8 kolejek na port.
Dodatkowo wymagane s mechanizmy ochrony przed przepetnieniem kolejki typu Tail-Drop oraz WRED.

Urzadzenie musi obstugiwa¢ mechanizmy ksztattowania ruchu typu traffic shaping i traffic policing.

Urzadzenie musi obstugiwac klasyfikacje ruchu na podstawie pola ToS nagtéwka IPv4 (w standardzie DSCP), portu ingrees, adresu MAC,
adresu IP oraz portu TCP/UDP.

VI. Obstuga MPLS i VPLS:

1. Urzadzenie musi obstugiwac technologie Layer 3 MPLS VPN oraz Layer 2 MPLS VPN.

2.  Urzadzenie musi posiada¢ mozliwos¢ jednoczesnego tworzenia potaczen VLL przy uzyciu sygnalizacji BGP (draft Kompella) jak i
sygnalizacji LDP (draft Martini) na tym samym interfejsie.

3. Urzadzenie musi mie¢ mozliwos¢ obstugi protokotéw MPLS i LDP na wirtualnych interfejsach VLAN (interfejs VLAN warstwy trzeciej).

4.  Urzadzenie musi obstugiwac technologie Hierarchial VPLS, rowniez z dostepem typu QinQ (QinQ access).

5 Urzadzenie musi obstugiwac technologie MCE (Multi-CE), ktéra pozwala urzadzeniu funkcjonowac jako urzadzenie Customer Edge dla
wielu instancji VPN.
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6.  Urzadzenie musi obstugiwac technologie MPLS Traffic Engineering przy uzyciu protokotu RSVP-TE.

VII. Bezpieczenstwo:

1. Urzadzenie musi obstugiwa¢ standard IEEE 802.1x zaréwno dla pojedynczego, jak i wielu suplikantéw na porcie. W przypadku
niepowodzenia autentykacji urzadzenie musi mie¢ mozliwo$¢ umieszczenia suplikanta w odseparowanej sieci VLAN.

2 Urzadzenie musi mie¢ mozliwos¢ kontroli adreséw MAC urzadzen, ktore majg mie¢ mozliwosé komunikacji poprzez dany interfejs.

3. Mozliwos¢ stworzenia lokalnej bazy uzytkownikéw dla autoryzacji IEEE 802.1x oraz MAC.

4.  Urzadzenie musi zezwalac na autentykacje MD5 przynajmniej dla protokotéw OSPF, RIPv2 oraz BGP.

5.  Urzadzenie musi posiada¢ mechanizmy ochronne przed atakami typu IP Spoofing oraz ARP Poisoning i obstugiwa¢ technologie uRPF.

VIII. Zarzadzanie:

1. Urzadzenie musi mie¢ mozliwos¢ zarzadzania przy uzyciu interfejsu linii komend za pomoca potaczenia SSHv1.5 lub SSHv2, jak réwniez
konfiguracji za pomoca centralnego systemu zarzadzania jak i interfejsu WWW.

2. Urzadzenie musi mie¢ mozliwo$¢ pracowania jako klient lub serwer FTP, klient TFPT, oraz obstugiwaé protokdt XMODEM, YMODEM lub

ZMODEM.

Urzadzenie musi zezwalac na autentykacje uzytkownikdw zarzadzajacych urzadzeniem przy uzyciu lokalnej bazy danych, serwera Radius

oraz serwera TACACS+.

Urzadzenie musi mie¢ mozliwos¢ konfiguracji réznych uprawnien dostepu dla réznych uzytkownikdw zarzadzajacych.

Urzadzenie musi obstugiwac protokoty SNMPv1, SNMPv2, SNMPv3 oraz RMON.

Urzadzenie musi wspiera¢ generowanie statystyk ruchu przy uzyciu protokotu NetFlow (lub réwnowaznego).

Urzadzenie musi wspiera¢ protokét NTP.

Urzadzenie musi obstugiwa¢ komendy z rodziny trace route dla protokotéw IPv4, IPv6, tras multicastowych oraz Sciezek MPLS LSP.

Urzadzenie musi obstugiwa¢ technologie hot patching umozliwiajaca aktualizacje oprogramowania urzadzenia bez przerwy w jego

funkcjonowaniu.

10. Urzadzenie musi mie¢ mozliwos¢ szczegdtowej kontroli pracy urzadzenia (debugging), zbierania logdw z pracy urzadzenia oraz wysytania
ich na zdalny serwer.

11. Urzadzenie musi mie¢ mozliwo$¢ przechowywania wielu wersji oprogramowania na przetaczniku

12.  Urzadzenie musi mie¢ mozliwos¢ przechowywania wielu plikéw konfiguracyjnych na przetaczniku, mozliwo$¢ wystania i pobrania
konfiguracyjnego w postaci tekstowej ze stacji roboczej.
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2.4.4. Wymagania dla urzadzen warstw dystrybucji (urzadzenia agregujace)

Warstwa dystrybucyjna bedzie odpowiadaé za transport ruchu z poszczegdinych przetacznikdéw warstwy dostepowej
do szkieletu sieci. Warstwa ta realizuje agregacje ruchu pochodzacego od uzytkownikéw koncowych, skierowanego do
innych segmentéw sieci. Podstawowym zadaniem urzadzen agregujacych jest podtaczenie od kilkunastu do
kilkudziesieciu urzadzen dostepowych do rdzenia sieci. Liczba i rozmieszczenie punktéw dystrybucyjnych musza byc
dopasowane do przewidywanej ilosci uzytkownikdw, ktérzy beda podiaczeni do sieci oraz rozmieszczenia
geograficznego skupisk uzytkownikdow.

Na tym etapie realizacji projektu nie przewidziano zastosowania urzadzen agregacji, jednak plany rozwoju sieci
przewidujq wprowadzenie warstwy dystrybucji. Zatozenia przewidujg podtaczenie do urzadzen rdzeniowych przy
pomocy $wiattowodowego facza o przepustowosci 10Gb/s z dodatkowym potaczeniem redundantnym do drugiego
urzadzenia rdzeniowego o przepustowosci 1Gby/s.

W przypadku rozbudowy sieci o wezly agregacyjne minimalne parametry urzadzenia agregujacego powinny
odpowiada¢ parametrom zintegrowanego przetacznika wyposazonego w mozliwos¢ zainstalowania 24 x modutdw
1Gb/s SFP oraz do 4 opcjonalnych modutéw 10Gb/s SFP+

Minimalne wymagania przetacznika wezta agregacyjnego (SW-AGR):
I. Podstawowe parametry urzadzenia:

1. Urzadzenie musi by¢ dedykowanym, urzadzeniem sieciowym, przystosowanym do montowania w 19” szafie rack, o wysokosci nie

wiekszej niz 1U.

Urzadzenie musi by¢ wyposazone w redundantne zasilacze.

Urzadzenie musi posiada¢ backplane o wydajnosci minimum 208Gb/s.

Urzadzenie musi by¢ wyposazone w minimum 24 porty 1Gb/s SFP oraz 4 porty 10Gb/s SFP+.

Urzadzenie musi posiada¢ teoretyczng wydajnos¢ przetaczania minimum 155 Mpps.

Urzadzenie musi obstugiwa¢ minimum 32 tysiecy adresow MAC.

Urzadzenie musi mie¢ mozliwo$¢ obstugi 16 tysiecy adresow IPv4.

Urzadzenie musi mie¢ mozliwos¢ taczenia w grupe od dwdch do dziewieciu urzadzen, tworzacych wspdlnie jedno urzadzenie logiczne. Z

punktu zarzadzania i innych urzadzen sieciowych, dziatajace w tym trybie urzadzenia majq by¢ widoczne jako jedno urzadzenie.

Urzadzenie musi mie¢ mozliwo$¢ wykorzystania portdw 10-gigowych w celu utworzenia potaczen miedzy przetacznikami, ktére majq

stanowic jedno urzadzenie logiczne.

9.  Urzadzenie musi posiadac slot rozszerzen pozwalajacy wyposazy¢ urzadzenie w modut posiadajacy 4 porty 10Gb/s SFP+ lub w modut
posiadajacy 16 portéw 1Gb/s SFP.

PN WwN

II. Ustugi warstwy drugiej:

1. Urzadzenie musi obstugiwac protokdt agregacji taczy 802.3ad z mozliwoscig balansowania ruchu ze wzgledu na hash nagtéwkéw L2, L3,
L4. Urzadzenie musi obstugiwac agregacje portow na tym samym lub innym urzadzeniu z tego samego virtual chassis.

2. Urzadzenie musi obstugiwac sieci VLAN zgodne z IEEE 802.1Q w ilosci nie mniejszej niz 4094. Obstugiwane musza by¢ sieci VLAN oparte
o porty fizyczne, adresy MAC, protokoly i podsieci IP. W celu automatycznej konfiguracji sieci VLAN, urzadzenie musi obstugiwaé
protokét GVRP.

3. Urzadzenie musi wspiera¢ znakowanie ramek zgodnie z protokotem IEEE 802.1p.
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4. Urzadzenie musi obstugiwac protokét drzewa rozpinajacego (Spanning Tree Protocol) w nastepujacych wersjach: IEEE 802.1d, 802.1w
oraz 802.1s.

5 Urzadzenie musi obstugiwac tagowanie ramek QinQ zgodnie ze standardem IEEE 802.1ad.

6.  Urzadzenie musi obstugiwac standard 802.3x.

7. Urzadzenie musi obstugiwac standardy 802.3ah oraz 802.1ag.

8.  Urzadzenie musi obstugiwac protokdt redundancji dedykowany dla topologii pierscienia.

9 Urzadzenie musi obstugiwa¢ interfejsy zgodne ze standardami IEEE 802.3, 802.3u, 802.3z, 802.3ab, 802.3ae (technologie 10Base-T,
100Base-T, 1000BASE-X, 1000BaseT, 10Gbase).

10. Urzadzenie musi mie¢ mozliwo$¢ obstugi technologii Power over Ethernet (IEEE 802.3af).

11. Urzadzenie musi obstugiwac¢ ramki Jumbo.

12.  Urzadzenie musi obstugiwac protokét LLDP (Link Layer Discovery Protocol).

13. Urzadzenie musi obstugiwa¢ mechanizmy ochrony przed burzg broadcastowq, multicastowg oraz unknown unicast.

14. Urzadzenie musi obstugiwac technologie SuperVLAN (VLAN Aggregation).

15.  Urzadzenie musi obstugiwac kopiowanie ruchu miedzy portami (port mirroring) oraz miedzy urzadzeniami (remote port mirroring).

16. Mozliwo$¢ automatycznej priorytetyzacji ruchu VoIP.

III. Ustugi warstwy trzeciej:

1. Urzadzenie musi obstugiwac nastepujace protokoty routingu IPv4: RIPv1/v2, IS-IS, OSPF oraz BGPv4 wraz z obstugq Graceful Restart
oraz musi pozwalac na routing oparty o polityki (policy based routing).

Urzadzenie musi mie¢ mozliwos¢ filtrowania i redystrybucji tras miedzy réznymi protokotami routingu.

Konieczna jest obstuga equal-cost route (technologia znana réwniez pod nazwgq Equal-cost Multi-path).

Urzadzenie musi obstugiwac nastepujace protokoty routingu IPv6: RIPng, OSPFv3, IS-ISv6, MP-BGP.

Urzadzenie musi obstugiwac protokét VRRP zardéwno dla IPv4 jak i IPv6.

Urzadzenie musi obstugiwac protokot ICMPv6 wraz z ICMPv6 rediretion.

Urzadzenie musi obstugiwa¢ tunelowanie ruchu IPv6: tunel reczny (manual) oraz tunel 6to4. Konieczna jest tez obstuga translacji
adresow ISATAP oraz jednoczesnego korzystania ze stoséw IPv4 i IPv6.

Urzadzenie musi obstugiwa¢ protokét BFD w celu zminimalizowania czasu wykrycia zmiany topologii i przyspieszenia konwergencji
protokotdw IS-IS, OSPF, BGP. Protokdt BFD musi mie¢ réwniez mozliwo$¢ wspotpracy z mechanizmem Fast Reroute dla protokotu MPLS.
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IV. Obstuga ruchu multicastowego:

1. Urzadzenie musi obstugiwac nastepujace protokoty routingu multicastowego: PIM-SM, PIM-DM, PIM-SSM, PIM-SMv6, PIM-DMv6, PIM-

SSMv6.

Urzadzenie musi obstugiwac protokoty IGMPv1/v2/v3 wraz z mozliwoscig nastuchu (IGMPv1/v2/v3 Snooping).

Urzadzenie musi obstugiwac protokdt MLDv2 wraz z mozliwoscig nastuchu (MLDv2 snooping) — jest to odpowiednik IGMP dla protokotu

IPv6.

4. Urzadzenie musi obstugiwac protokot MSDP pozwalajacy na wymiane informacji o zrodtach multicastowych miedzy réznymi domenami
administracyjnymi oraz wspierac technologie AnyCast-RP.

2.
3.

V. Filtrowanie i ksztaltowanie ruchu:

Urzadzenie musi umozliwia tworzenie list kontroli dostepu (ACL) w oparciu o protokoty IPv4 i IPv6.

Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzadzenia.

Mozliwo$¢ realizacji tzw. czasowych list ACL (list regut dostepu, dziatajacych w okreslonych odcinkach czasu).

Urzadzenie musi mie¢ mozliwosc zliczania ruchu (traffic accounting).

Interfejsy musza obstugiwaé kolejki typu SP, WRR, WDRR, WFQ, SP+WDRR (lub réwnowazne) w ilosci minimum 8 kolejek na port.
Dodatkowo wymagane sa mechanizmy ochrony przed przepetnieniem kolejki typu Tail-Drop oraz WRED.

Urzadzenie musi obstugiwa¢ mechanizmy ksztattowania ruchu typu traffic shaping i traffic policing.

Urzadzenie musi obstugiwac klasyfikacje ruchu na podstawie pola ToS nagtéwka IPv4 (w standardzie DSCP), portu ingrees, adresu MAC,
adresu IP oraz portu TCP/UDP.

VI. Obstuga MPLS i VPLS:

1. Urzadzenie musi obstugiwa¢ technologie Layer 3 MPLS VPN oraz Layer 2 MPLS VPN.

2. Urzadzenie musi posiada¢ mozliwo$¢ jednoczesnego tworzenia potaczen VLL przy uzyciu sygnalizacji BGP (draft Kompella) jak i
sygnalizacji LDP (draft Martini) na tym samym interfejsie.

3 Urzadzenie musi mie¢ mozliwos¢ obstugi protokotéw MPLS i LDP na wirtualnych interfejsach VLAN (interfejs VLAN warstwy trzeciej).

4. Urzadzenie musi obstugiwac technologie Hierarchial VPLS, réwniez z dostepem typu QinQ (QinQ access).

5 Urzadzenie musi obstugiwac technologie MCE (Multi-CE), ktéra pozwala urzadzeniu funkcjonowac jako urzadzenie Customer Edge dla
wielu instancji VPN.

6.  Urzadzenie musi obstugiwac technologie MPLS Traffic Engineering przy uzyciu protokotu RSVP-TE.
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VII. Bezpieczenstwo:

1.  Urzadzenie musi obstugiwa¢ standard IEEE 802.1x zaréwno dla pojedynczego, jak i wielu suplikantéow na porcie. W przypadku
niepowodzenia autentykacji urzadzenie musi mie¢ mozliwo$¢ umieszczenia suplikanta w odseparowanej sieci VLAN.

2 Urzadzenie musi mie¢ mozliwos¢ kontroli adreséw MAC urzadzen, ktore maja mie¢ mozliwos¢ komunikacji poprzez dany interfejs.

3 Mozliwo$¢ stworzenia lokalnej bazy uzytkownikéw dla autoryzacji IEEE 802.1x oraz MAC.

4. Urzadzenie musi zezwalac na autentykacje MD5 przynajmniej dla protokotéw OSPF, RIPv2 oraz BGP.

5 Urzadzenie musi posiada¢ mechanizmy ochronne przed atakami typu IP Spoofing oraz ARP Poisoning i obstugiwac technologie uRPF.

VIII. Zarzadzanie:

1. Urzadzenie musi mie¢ mozliwos¢ zarzadzania przy uzyciu interfejsu linii komend za pomoca potaczenia SSHv1.5 lub SSHv2, jak réwniez
konfiguracji za pomocq centralnego systemu zarzadzania jak i interfejsu WWW.

2. Urzadzenie musi mie¢ mozliwo$¢ pracowania jako klient lub serwer FTP, klient TFPT, oraz obstugiwaé protokét XMODEM, YMODEM lub
ZMODEM.

3. Urzadzenie musi zezwalac na autentykacje uzytkownikdw zarzadzajacych urzadzeniem przy uzyciu lokalnej bazy danych, serwera Radius

oraz serwera TACACS+.

Urzadzenie musi mie¢ mozliwos¢ konfiguracji réznych uprawnien dostepu dla réznych uzytkownikdw zarzadzajacych.

Urzadzenie musi obstugiwac protokoty SNMPv1, SNMPv2, SNMPv3 oraz RMON.

Urzadzenie musi wspiera¢ generowanie statystyk ruchu przy uzyciu protokotu NetFlow (lub réwnowaznego).

Urzadzenie musi wspierac protokét NTP.

Nouhs
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Urzadzenie musi obstugiwac komendy z rodziny trace route dla protokotéw IPv4, IPv6, tras multicastowych oraz Sciezek MPLS LSP.

Urzadzenie musi obstugiwa¢ technologie hot patching umozliwiajaca aktualizacje oprogramowania urzadzenia bez przerwy w jego

funkcjonowaniu.

10. Urzadzenie musi mie¢ mozliwos¢ szczegdtowej kontroli pracy urzadzenia (debugging), zbierania logdw z pracy urzadzenia oraz wysytania
ich na zdalny serwer.

11.  Urzadzenie musi mie¢ mozliwo$¢ przechowywania wielu wersji oprogramowania na przetaczniku

12.  Urzadzenie musi mie¢ mozliwos¢ przechowywania wielu plikéw konfiguracyjnych na przetaczniku, mozliwos¢ wystania i pobrania

konfiguracyjnego w postaci tekstowej ze stacji roboczej.

v @

2.4.5. Wymagania dla urzadzen warstwy dostepowej

Podstawowym zadaniem weztéw koncowych jest podtaczenie istniejacych w budynkach punktéw dostepowych
lokalnych sieci komputerowych LAN. Poczyniono zatozenie, ze we wszystkich obiektach objetych zasiegiem warstwy
dystrybucyjnej, dostepne bedzie okablowanie UTP kategorii, co najmniej piatej rozszerzonej. Takie okablowanie
zapewnia mozliwosci dostarczenia uzytkownikom koncowym interfejsu sieciowego w standardzie FastEthernet o
przeptywnosci maksymalnie 100Mb/s w jednym kierunku (200Mb/s full-duplex). Przyjeto réwniez zatozenie, ze
wiekszos¢ z punktdéw dostepowych bedzie posiadata wtasne przetaczniki i infrastrukture aktywna, do ktérej zostang
podtaczone porty odpowiedniego przefacznika dostepowego sieci miejskiej.

Urzadzenia bedq lokalizowane w Punktach Abonenckich oraz w Lokalnych Punktach Dostepowych do obstugi jednostki
miejskiej, w ktérej miesci sie punkt LPD. Z uwagi na wystarczajacg liczbe wolnych portdw urzadzen rdzeniowych
Punkty Abonenckie lub urzadzenia warstwy dostepowej znajdujace sie Lokalnych Punktach Dostepowych bedzie
mozna terminowac réwniez bezposrednio do portéw 1GE w urzadzeniu rdzeniowym znajdujacym sie w GPD dzieki
wystarczajacemu zasiegowi wiokien $wiattowodowych.

Urzadzenia warstwy dostepowej bedg pofaczone z urzadzeniami warstwy dystrybucyjnej lub rdzeniowej, w oparciu o
topologie gwiazdy taczami 1 Gb/s realizowanymi na widknach jednomodowych kabli $wiattowodowych.
Poszczegdini uzytkownicy sieci podigczani beda z limitem przepustowosci przyjetym do stosowania przez Inwestora
zaleznym od aktualnego zapotrzebowania uzytkownika punktu dostepowego oraz charakteru placéwki uzytkownika.
Na etapie prac koncepcyjnych przewidziano zapotrzebowanie na 23 szt. urzadzen koncowych.

Dobor typu urzadzenia powinien uwzglednia¢ przewidziang przepustowo$¢ wymagang przez uzytkownikow w danej
jednostce oraz potrzebng liczbe portéw 10/100Mb/s lub 10/100/1000Mb/s stuzacych do podtaczania komputerow
uzytkownikdw lub innych urzadzen sieci lokalnych w danej jednostce samorzadowej. W szczegdlnosci przewidziano
wstepnie zastosowanie:

Urzedy, wieksze jednostki JST w
ktérych wystepuijq rozlegte sieci lokalne
i kilka przetacznikéw wiasnych
uzytkownika
Szkoty, mate urzedy i jednostki JST w Zarzadzalny warstwy 2 wyposazony w 24 porty

Zarzadzalny warstwy 2 wyposazony w 24 porty
10/100/1000Mb/s R145 + 4 porty 1Gb/s SFP, montowany 2 kpl
w racku 19” (SWA-A)

n Rodzaj jednostki Typ przetacznika Sza_cowana
1

2 ktérych wystepuja sieci lokalne o 10/100Mb/s + 2 porty 1Gb/s SFP, montowany w racku 7 kpl
niewielkiej liczbie uzytkownikow 19” (SWA-B)
Biblioteki, punkty PIAP, przedszkola i Zarzadzalny warstwy 2 wyposazony w 8 portow
3 Ztobki, najmniejsze urzedy o liczbie 10/100Mb/s + 1 port 1Gb/s SFP, montowany w racku 19” 10 kpl

uzytkownikow kofcowych < 8 lub 16 (SWA-C)

Mediakonwerter WDM 1 x SFP
obudowa stand alone (MC-WDM)

Tabela 1. Zestawienie urzadzeri dostepowych wg typow urzgdzeri

4 Wyposazenie punktow PIAP 4 kpl

Zestawienie lokalizacji wszystkich urzadzen aktywnych warstwy sieciowej (bez urzadzen potrzebnych do realizacji
innych podsystemoéw) wraz z przyporzadkowaniem pasma zawiera zatgcznik A.

Wezly te sa czescig sieci miejskiej i powinny by¢ zarzadzane przez zespét utrzymania sieci miejskiej. Lokalni
administratorzy nie powinni mie¢ dostepu do tych urzadzen. Tylko w ten sposéb mozna jasno podzieli¢ zakres
odpowiedzialnosci i tym samym w niezawodny sposdb dostarczy¢ ustugi sieciowe. W przypadku braku wiasciwej kadry
zarzadzajacej siecig lokalng (problem ten wystepuje w czesci JST) mozna mysle¢ o rozwigzaniu posrednim majac przy
tym na uwadze skutki tego rozwigzania oraz fakt, iz dodatkowo obcigzy ono pracg zespét centralny.

Zarzadzanie przetacznikami warstwy dostepowej powinno byé odseparowane od ruchu uzytkownikéw. Powinno to byc
realizowane przez wprowadzenie podziatu na porty uzytkownika i porty sieciowe. Zarzadzenie przetacznikiem powinno
by¢ mozliwe tylko poprzez port ,sieciowy " (network interface), wszystkie porty uzytkownikow muszg by¢
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standardowo wytaczone i nie powinny mie¢ dostepu do warstwy zarzadzania przetacznika. Przetaczniki powinny
blokowa¢ mozliwos¢ lokalnego dostepu urzadzen klienckich do siebie nawzajem. Dodatkowo oprogramowanie
przetacznika powinno wspiera¢ wiele technologii zwiekszajacych bezpieczenstwo: DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard, Storm Control, Port Security, ACLs, 802.1x i inne.

2.4.5.1. Wymagania szczegotowe dla urzadzen warstwy dostepowej

Przetaczniki dostepowe z portami Gigabit (10/100/1000Mb/s) powinny by¢é niemodularnymi urzadzeniami,
przeznaczonymi do montazu w szafach teleinformatycznych, o wysokosci nie wiekszej niz 1U. Przetaczniki powinny
posiada¢ 24 porty 10/100/1000Mb/s R145 oraz 4 porty 1Gb/s SFP. Porty przetacznika nalezy wyposazy¢ w jeden
modut 1Gb/s SFP LX (LC) w celu podfaczenia do sieci miejskiej.

Minimalne wymagania przetacznika dostepowego o 24 portach downlinkowych 10/100/1000Mb/s (SWA-A):

Podstawowe parametry urzadzenia:

I
1 Urzadzenie musi by¢ dedykowanym, urzadzeniem sieciowym, przystosowanym do montowania w 19” szafie rack, wysoko$¢ 1U.

2 Urzadzenie musi posiadac 24 porty 10/100/1000Mb/s RJ45 oraz posiada¢ minimum 4 uplinki 1Gb/s SFP.

3. Urzadzenie musi posiadac backplane o wydajnosci minimum 56Gb/s.

4. Urzadzenie musi posiada¢ wydajnos¢ przetaczania minimum 41,7 Mpps.

5 Urzadzenie musi obstugiwa¢ minimum 8 tysiecy adreséw MAC.

6 Urzadzeniu musi byc¢ zasilane pradem przemiennym o napieciu 230V i czestotliwosci 50Hz. Urzadzenie musi pobiera¢ nie wiecej niz 32W.
7 Urzadzenie musi by¢ przystosowane do pracy w warunkach biurowych w temperaturach 0-45 stopni Celsjusza i wilgotnosci 10-90%.

II. Ustugi warstwy drugiej:

1. Urzadzenie musi obstugiwac protokét agregacji taczy 802.3ad.

2.  Urzadzenie musi obstugiwac sieci VLAN zgodne z IEEE 802.1Q w ilosci nie mniejszej niz 4094. Obstugiwane musza by¢ sieci VLAN oparte
o porty fizyczne, adresy MAC, protokoty L3. W celu automatycznej konfiguracji sieci VLAN, urzadzenie musi obstugiwaé protokét GVRP.

. Urzadzenie musi wspiera¢ znakowanie ramek zgodnie z protokotem IEEE 802.1p.

4. Urzadzenie musi obstugiwac protokdt drzewa rozpinajacego (Spanning Tree Protocol) w nastepujacych wersjach: IEEE 802.1D, 802.1w
oraz 802.1s.

5 Urzadzenie musi obstugiwac tagowanie ramek QinQ zgodnie ze standardem IEEE 802.1ad.

6.  Urzadzenie musi obstugiwac standard 802.3x.

7.  Urzadzenie musi obstugiwac standardy 802.3ah oraz 802.1ag.

8 Urzadzenie musi obstugiwaé interfejsy zgodne ze standardami IEEE 802.3i, 802.3u, 802.3z, (technologie 10Base-T, 100Base-X,
1000Base-X).

9.  Urzadzenie musi obstugiwac ramki Jumbo.

10. Urzadzenie musi obstugiwac protokét LLDP (Link Layer Discovery Protocol) oraz LLDP-MED.

11. Urzadzenie musi obstugiwa¢ mechanizmy ochrony przed burzg broadcastowg i multicastowa.

12. Urzadzenie musi obstugiwa¢ kopiowanie ruchu miedzy portami (port mirroring) oraz miedzy urzadzeniami (remote port mirroring).

IIIL. Ustugi warstwy trzeciej:

1. Urzadzenie musi obstugiwac routing statyczny dla protokotéw IPv4 i IPv6. Urzadzenie musi wspierac protokot BFD dla tras statycznych.

2.  Urzadzenie musi posiada¢ wsparcie dla IPv6, w tym IPv6 Neighbor Discovery, IPv6 Stateless Address Auto-configuration, IPv6 DiffServ
Architecture oraz ICMPv6.

3. Urzadzenie musi obstugiwac funkcje DHCPv6 client, DHCPv6 relay oraz DHCPv6 server.

4. Urzadzenie musi obstugiwa¢ podstuchiwanie ramek IGMPv1/v2/v3 (IGMPv1/v2/v3 Snooping) oraz MLDv1/v2.

IV. Filtrowanie i ksztaltowanie ruchu:

Urzadzenie musi umozliwia tworzenie list kontroli dostepu (ACL) w oparciu o protokoty IPv4 i IPv6.

Listy ACL muszg by¢ obstugiwane sprzetowo.

Urzadzenie musi mie¢ mozliwos¢ realizacji tzw. czasowych list ACL (list regut dostepu, dziatajacych w okreslonych odcinkach czasu).
Interfejsy muszg obstugiwac kolejki typu SP, WRR oraz SP+WRR (lub réwnowazne) w ilosci minimum 4 kolejek na port.

Urzadzenie musi obstugiwac¢ mechanizm ksztattowania ruchu typu traffic policing.

Urzadzenie musi obstugiwac klasyfikacje ruchu QoS na podstawie adreséw IPv4 i IPv6, adreséw MAC oraz portu wejsciowego i
wyjsciowego.
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V. Bezpieczenstwo:

1. Urzadzenie musi obstugiwa¢ standard IEEE 802.1x. W przypadku niepowodzenia autentykacji urzadzenie musi mie¢ mozliwos¢
umieszczenia suplikanta w odseparowanej sieci VLAN

2. Urzadzenie musi pozwala¢ na autentykacje na podstawie adreséw MAC.

VI. Zarzadzanie:

1. Urzadzenie musi mie¢ mozliwo$¢ zarzadzania przy uzyciu interfejsu linii komend za pomoca potaczenia SSHv2, jak réwniez konfiguracji
za pomocg centralnego systemu zarzadzania jak i interfejsu WWW.

Przefaczniki dostepowe z portami FastEthernet (10/100Mb/s) powinny by¢ niemodularnymi urzadzeniami,
przeznaczonymi do montazu w szafach teleinformatycznych, o wysokosci nie wiekszej niz 1U. Przetgczniki powinny
by¢ dostepne w konfiguracji 8 i 24 portowej 10/100Mb/s R145 z funkcjg AUTO-MDIX, a kazdy z modeli powinien by¢
dodatkowo wyposazony w 1 lub 2 porty dual-personality 10/100/1000Mb/s RJ45 lub 1Gb/s SFP, pozwalajace na
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montaz modutéw optycznych. Porty przetacznika nalezy wyposazy¢ w przynajmniej jeden modut 1Gb/s SFP o
parametrach transmitera dobranych do budzetu mocy zestawionego toru optycznego.

Minimalne wymagania przetacznika dostepowego o 24 portach downlinkowych 10/100Mb/s (SWA-B):

Podstawowe parametry urzadzenia:

I

1 Urzadzenie musi by¢ dedykowanym, urzadzeniem sieciowym, przystosowanym do montowania w 19” szafie rack, wysoko$¢ 1U.

2 Urzadzenie musi posiadac 24 porty 10/100Mb/s R145 oraz posiada¢ minimum 2 uplinki 1Gb/s SFP.

3. Urzadzenie musi posiada¢ backplane o wydajnosci minimum 8,8Gb/s.

4. Urzadzenie musi posiadac teoretyczng wydajnos¢ przetaczania minimum 6,5 Mpps.

5 Urzadzenie musi obstugiwa¢ minimum 8 tysiecy adreséw MAC.

6 Urzadzeniu musi by¢ zasilane pradem przemiennym o napieciu 230V i czestotliwosci 50Hz. Urzadzenie musi pobierac nie wiecej niz 13W

7 Urzadzenie musi by¢ ciche, pozbawione wentylatoréw, przystosowane do pracy w warunkach biurowych w temperaturach 0-45 stopni
Celsjusza i wilgotnosci 10-90%.

II. Ustugi warstwy drugiej:

1. Urzadzenie musi obstugiwac¢ protokét agregacji taczy 802.3ad.

2. Urzadzenie musi obstugiwac sieci VLAN zgodne z IEEE 802.1Q w ilosci nie mniejszej niz 4094. Obstugiwane musza by¢ sieci VLAN oparte

o porty fizyczne, adresy MAC, protokoty L3. W celu automatycznej konfiguracji sieci VLAN, urzadzenie musi obstugiwaé protokét GVRP.

Urzadzenie musi wspiera¢ znakowanie ramek zgodnie z protokotem IEEE 802.1p.

Urzadzenie musi obstugiwac protokdt drzewa rozpinajacego (Spanning Tree Protocol) w nastepujacych wersjach: IEEE 802.1D, 802.1w

oraz 802.1s.

5 Urzadzenie musi obstugiwac tagowanie ramek QinQ zgodnie ze standardem IEEE 802.1ad.

6.  Urzadzenie musi obstugiwac standard 802.3x.

7.  Urzadzenie musi obstugiwac standardy 802.3ah oraz 802.1ag.

8 Urzadzenie musi obstugiwaé interfejsy zgodne ze standardami IEEE 802.3i, 802.3u, 802.3z, (technologie 10Base-T, 100Base-X,
1000Base-X).

9.  Urzadzenie musi obstugiwac ramki Jumbo.

10. Urzadzenie musi obstugiwac protokdt LLDP (Link Layer Discovery Protocol) oraz LLDP-MED.

11.  Urzadzenie musi obstugiwa¢ mechanizmy ochrony przed burza broadcastowg i multicastowa.

12. Urzadzenie musi obstugiwa¢ kopiowanie ruchu miedzy portami (port mirroring) oraz miedzy urzadzeniami (remote port mirroring).

III. Ustugi warstwy trzeciej:

1. Urzadzenie musi obstugiwac routing statyczny dla protokotéw IPv4 i IPv6. Urzadzenie musi wspierac protokét BFD dla tras statycznych.

2. Urzadzenie musi posiada¢ wsparcie dla IPv6, w tym IPv6 Neighbor Discovery, IPv6 Stateless Address Auto-configuration, IPv6 DiffServ
Architecture oraz ICMPv6.

3. Urzadzenie musi obstugiwac funkcje DHCPv6 client, DHCPv6 relay oraz DHCPv6 server.

4. Urzadzenie musi obstugiwa¢ podstuchiwanie ramek IGMPv1/v2/v3 (IGMPv1/v2/v3 Snooping) oraz MLDv1/v2.
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IV. Filtrowanie i ksztaltowanie ruchu:

Urzadzenie musi umozliwia¢ tworzenie list kontroli dostepu (ACL) w oparciu o protokoty IPv4 i IPv6.

Listy ACL muszg by¢ obstugiwane sprzetowo.

Urzadzenie musi mie¢ mozliwos¢ realizacji tzw. czasowych list ACL (list regut dostepu, dziatajacych w okreslonych odcinkach czasu).
Interfejsy musza obstugiwac kolejki typu SP, WRR oraz SP+WRR (lub réwnowazne) w ilosci minimum 8 kolejek na port.

Urzadzenie musi obstugiwac¢ mechanizmy ksztattowania ruchu typu traffic shaping i traffic policing.

Urzadzenie musi obstugiwac klasyfikacje ruchu QoS na podstawie adreséw IPv4 i IPv6, adreséw MAC, portu wejéciowego oraz VLANu
wejéciowego.
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V. Bezpieczenstwo:

1. Urzadzenie musi obstugiwa¢ standard IEEE 802.1x. W przypadku niepowodzenia autentykacji urzadzenie musi mie¢ mozliwosé
umieszczenia suplikanta w odseparowanej sieci VLAN

2. Urzadzenie musi pozwala¢ na autentykacje na podstawie adreséw MAC oraz przy uzyciu mechanizmu Web-based authentication.

VI. Zarzadzanie:

1. Urzadzenie musi mie¢ mozliwos$¢ zarzadzania przy uzyciu interfejsu linii komend za pomoca potaczenia SSHv2, jak réwniez konfiguracji za
pomocg centralnego systemu zarzadzania jak i interfejsu WWW.

Minimalne wymagania przetacznika dostepowego o 8 portach downlinkowych 10/100Mb/s (SWA-C):

Podstawowe parametry urzadzenia:

I

1 Urzadzenie musi by¢ dedykowanym, urzadzeniem sieciowym, przystosowanym do montowania w 19" szafie rack, wysoko$¢ 1U.

2 Urzadzenie musi posiada¢ 8 portéw 10/100Mb/s RJ45 oraz posiada¢ minimum 1 uplink 1Gb/s SFP.

3. Urzadzenie musi posiada¢ backplane o wydajnosci minimum 3,6Gb/s.

4. Urzadzenie musi posiadac teoretyczng wydajnos¢ przetaczania minimum 2,6 Mpps.

5 Urzadzenie musi obstugiwa¢ minimum 8 tysiecy adreséw MAC.

6 Urzadzeniu musi byc¢ zasilane pradem przemiennym o napieciu 230V i czestotliwosci 50Hz. Urzadzenie musi pobiera nie wiecej niz 12W

7 Urzadzenie musi by¢ ciche, pozbawione wentylatoréw, przystosowane do pracy w warunkach biurowych w temperaturach 0-45 stopni
Celsjusza i wilgotnosci 10-90%.

II. Ustugi warstwy drugiej:

1. Urzadzenie musi obstugiwac protokét agregacji taczy 802.3ad.
2. Urzadzenie musi obstugiwac sieci VLAN zgodne z IEEE 802.1Q w ilosci nie mniejszej niz 4094. Obstugiwane musza by¢ sieci VLAN oparte
0 porty fizyczne, adresy MAC, protokoty L3. W celu automatycznej konfiguracji sieci VLAN, urzadzenie musi obstugiwaé protokét GVRP.

Gmina Zywiec Data publikacji: 2012-09-30 Strona 39 z 70



Program funkcjonalno-uzytkowy dla zadania ,Budowa zywieckiej Swiattowodowej sieci szerokopasmowe;j” Strona 40 z 70

3. Urzadzenie musi wspierac znakowanie ramek zgodnie z protokotem IEEE 802.1p.

4. Urzadzenie musi obstugiwac protokét drzewa rozpinajacego (Spanning Tree Protocol) w nastepujacych wersjach: IEEE 802.1D, 802.1w
oraz 802.1s.

5. Urzadzenie musi obstugiwa¢ tagowanie ramek QinQ zgodnie ze standardem IEEE 802.1ad.

6.  Urzadzenie musi obstugiwac standard 802.3x.

7. Urzadzenie musi obstugiwac standardy 802.3ah oraz 802.1ag.

8.  Urzadzenie musi obstugiwac interfejsy zgodne ze standardami IEEE 802.3i, 802.3u, 802.3z, (technologie 10Base-T, 100Base-X,

1000Base-X).

9.  Urzadzenie musi obstugiwac ramki Jumbo.

10. Urzadzenie musi obstugiwac protokdt LLDP (Link Layer Discovery Protocol) oraz LLDP-MED.

11. Urzadzenie musi obstugiwa¢ mechanizmy ochrony przed burzg broadcastowg i multicastowa.

12. Urzadzenie musi obstugiwa¢ kopiowanie ruchu miedzy portami (port mirroring) oraz miedzy urzadzeniami (remote port mirroring).

III. Ustugi warstwy trzeciej:

1. Urzadzenie musi obstugiwac routing statyczny dla protokotéw IPv4 i IPv6. Urzadzenie musi wspierac protokét BFD dla tras statycznych.

2.  Urzadzenie musi posiada¢ wsparcie dla IPv6, w tym IPv6 Neighbor Discovery, IPv6 Stateless Address Auto-configuration, IPv6 DiffServ
Architecture oraz ICMPv6.

3. Urzadzenie musi obstugiwac funkcje DHCPv6 client, DHCPv6 relay oraz DHCPv6 server.

4. Urzadzenie musi obstugiwac podstuchiwanie ramek IGMPv1/v2/v3 (IGMPv1/v2/v3 Snooping) oraz MLDv1/v2.

IV. Filtrowanie i ksztaltowanie ruchu:

Urzadzenie musi umozliwia¢ tworzenie list kontroli dostepu (ACL) w oparciu o protokoty IPv4 i IPv6.

Listy ACL muszg by¢ obstugiwane sprzetowo.

Urzadzenie musi mie¢ mozliwosc realizacji tzw. czasowych list ACL (list regut dostepu, dziatajacych w okreslonych odcinkach czasu).
Interfejsy muszg obstugiwaé kolejki typu SP, WRR oraz SP+WRR (lub réwnowazne) w iloSci minimum 8 kolejek na port.

Urzadzenie musi obstugiwac¢ mechanizmy ksztattowania ruchu typu traffic shaping i traffic policing.

Urzadzenie musi obstugiwac klasyfikacje ruchu QoS na podstawie adreséw IPv4 i IPv6, adreséw MAC, portu wejéciowego oraz VLANu
wejsciowego.
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V. Bezpieczenstwo:

1. Urzadzenie musi obstugiwa¢ standard IEEE 802.1x. W przypadku niepowodzenia autentykacji urzadzenie musi mie¢ mozliwosé
umieszczenia suplikanta w odseparowanej sieci VLAN

2. Urzadzenie musi pozwala¢ na autentykacje na podstawie adreséw MAC oraz przy uzyciu mechanizmu Web-based authentication.

VI. Zarzadzanie:

1. Urzadzenie musi mie¢ mozliwos$¢ zarzadzania przy uzyciu interfejsu linii komend za pomoca potaczenia SSHv2, jak réwniez konfiguracji za
pomocg centralnego systemu zarzadzania jak i interfejsu WWW.

2.4.6. Wymagania zwiazane z organizacja przeptywu danych

W Miejskiej Sieci Szerokopasmowej Zywiec waznym elementem bezpieczenstwa oraz zarzadzania transmisjami
sieciowymi w strukturze catej sieci bedg zagadnienia zwigzane z tworzeniem i konfiguracjq tuneli grupujacych ruch
poszczegdinych jednostek, przy wykorzystaniu wirtualnych sieci prywatnych (VPN).

Urzadzenia warstwy aktywnej Miejskiej Sieci Szerokopasmowej Zywiec w poczatkowym etapie powinny realizowaé
grupowanie i tunelowanie ruchu oparte o podwdjna enkapsulacje 802.1Q (Q-in-Q). Enkapsulacja Q-in-Q pozwala na
tworzenie niezaleznych, odseparowanych od siebie sieci wirtualnych, wspdtdzielacych te same urzadzenia aktywne. Za
pomocg Q-in-Q dostawcy ustug sieciowych mogg separowac klientéw za pomocg oddzielnych sieci VPN pozwalajac im
jednoczesnie na tworzenie i tunelowanie wiasnych sieci VLAN poprzez strukture dostawcy.

Wraz z rozwojem projektu bedg powstawaty kolejne wezty rdzeniowe i dystrybucyjne, ktére majg wspdlnie powinny
utworzy¢é chmure MPLS/VPLS. Ruch miedzy urzadzeniami dostepowymi a agregujacymi bedzie wtedy przesytany w
enkapsulacji Q-in-Q, a ruch miedzy urzadzeniami agregacyjnymi a rdzeniowymi bedzie przesytany w enkapsulacji
MPLS. Rozwigzanie takie pozwoli na tunelowanie ruch klienckiego juz na poziomie warstwy dostepowej (Q-in-Q),
jednoczesnie umozliwiajac szybkie i optymalne przesytania ruchu przez szkielet sieci przy wykorzystaniu najnowszych
technologii Metro Ethernet (MPLS/VPLS).

Podczas wdrazania warstwy aktywnej nalezy przewidzie¢ i zaimplementowa¢ mozliwos¢ wydzielenia wirtualnych sieci
prywatnych wg okreslonych ustug lub grup uzytkownikéw. W szczegdlnosci przewidzie¢ nalezy wydzielenie
nastepujacych sieci VPN:

« Sieci wewnetrznych Jednostek Samorzadu Terytorialnego uwzgledniajac ich strukture organizacyjng oraz
charakter i kierunki wymiany informacji tych Jednostek miedzy soba. W szczegdlnosci moze to by¢ kilka sieci
VPN, ktdre bedg miaty mozliwos¢ wzajemnej wymiany danych.

« Sieci ,edukacyjnej” obejmujacej placowki oswiatowe i edukacyjne znajdujace sie na terenie miasta.
Wydzielenie powinno utatwi¢ tworzenie i zarzadzanie systemami typu e-Learning oraz powinno umozliwi¢
wdrozenie wydzielonego systemu adresacji IP. Z uwagi na duza ilos¢ obiektdw edukacyjnych zaleca sie
wykonanie kilku sieci VPN lub jednej sieci VPN z podziatem podsieci IP.
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«  Sieci VPN wydzielonych wg pozostatych typow uzytkownikow sieci wykorzystujacych zbudowang sie¢ do
integracji systeméw informatycznych. Przyktadem beda szpitale i szpitalne systemy informatyczne oraz
szpitale realizujace programy e-Zdrowie. Inng siecig prywatng beda réwniez biblioteki i czytelnie wigczane do
bibliotecznych systeméw bazodanowych i wymiany informacji naukowej. Przyktadéw moze by¢ wiele;

»  Wydzielonej sieci VPN obejmujacej urzadzenia Publicznego Dostepu do Internetu (PIAP) z osobng
wirtualng siecig prywatna dla urzadzen radiowych typu HOTSPOT.

;
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Rysunek 6. Konfiguracja podsieci VLAN z wykorzystaniem Q-in-Q

»  Sieci VPN zaktadanych dla poszczegdinych ustug sieciowych i bazodanowych systemoéw informatycznych
takich jak systemy GIS, Centralna Ewidencja Pojazdéw, Ewidencja Ludnosci, Rejestr Gruntdw, itp. do ktdrych
dostep bedzie wymagany przez podmioty réznego typu. Szczegdlnymi rodzajami takich sieci wirtualnych
beda sieci obejmujace zwirtualizowane zasoby serwerdw i ustug miejskich dostepne po wybudowaniu
Centrum Przetwarzania Danych o odpowiedniej funkcjonalnosci;

» Sieci monitoringu wizyjnego miasta faczacego Centrum Nadzoru oraz monitorowane obiekty i system
kamer wizyjnych w miescie;

»  Systemu monitoringu skrzyzowan i obiektow drogowych bedacy w gestii Miejskiego Zarzadu Drdg oraz
systemdw automatyki i sterowania ruchem w przypadku ich instalacji;

» Sieci wewnetrznych poszczegdlnych spoétek infrastrukturalnych miasta posiadajacych swoje obiekty
rozmieszczone na terenie catego miasta, przeznaczonych na przesytanie danych systeméw informatycznych
miedzy oddziatami lub obstuge i pofaczenie systemdw telemetrycznych wykorzystywanych przez te spétki na
potrzeby rozliczania energii, ciepta, gazu, a nawet do przesytania sygnatdw sterujacych urzadzeniami;

= Istotne bedg réwniez podsieci VLAN zwigzane z zarzadzaniem i monitoringiem urzadzen aktywnych
pracujacych w sieci. Porty zarzadzajace oraz monitorowanie sieci powinno odbywac sie w wydzielonych
sieciach VLAN, w ktorej bedzie réwniez obecne Centrum Zarzadzania Siecia.

» Specjalng wersjg podsieci bedzie réwniez sie¢ VLAN dostepu do Internetu lub przyporzadkowanie w
ramach powyzszych podsieci urzadzen punktu styku z Internetem. Nie wszyscy uzytkownicy sieci miejskiej i
nie wszystkie ustugi publiczne bedq wymagaty dostepu do Internetu stad warto te szczegdlng sie¢ poddac
segmentacji ze wzgledu na wydajnos$¢ oraz bezpieczenstwo.

Z uwagi na trudnosci z okre$leniem konkretnych ilosci wirtualnych sieci prywatnych VPN przypadajacych na
poszczegdlne obszary wymienione powyzej przyporzadkowanie oznaczenia sieci VPN konkretnemu typowi
uzytkownika powinno by¢ wykonywane w skalowalnym zakresie. Ilo$¢ przydzielonych do wykorzystania podsieci
powinna odpowiada¢ zapotrzebowaniu danego uzytkownika lub charakterowi ustugi i przewidywaniom
zapotrzebowania w przysztosci.

Charakterystyczny bedzie réwniez dostep do tej samej stacji, serwera, urzadzenia dostepowego z poziomu kliku sieci
VPN jednoczesnie, w zaleznosci od zakresu wykorzystania zasobdw sieci przez dane urzadzenie. Dodatkowo
komplikuje to kwestie przejrzystosci i zarzadzania siecig rozlegta.
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W szczegdlnosci wdrozenie warstwy aktywnej sieci powinno przewidywac uzgodnienie ze stuzbami nadzoru sieci
Inwestora oraz z osobami odpowiedzialnymi za systemy informatyczne uzytkownika sieci odpowiedzialnego za
wdrazany system, w zakresie przynaleznoSci poszczegdlnych elementéw systemu do utworzonych wczesniegj
wirtualnych sieci.

Uzgodnienie to wygodnie bedzie przeprowadzi¢ w formie tabelarycznej zaznaczajac czy dane urzadzenie wystepuje
lub nie w danej podsieci. Przykfad fragmentu takiej tabeli ponizej:

Stacje Centrum Centrum

konco Nadzoru Zarzadzania

- .~ | weUM | Monitorinu | Kryzysoweg
Dostep do Internetu X X X - - X -
Sie¢ hotspotow -- - X - . - -
System monitoringu -- - -- X X X -
System  monitoringu X
skrzyzowan

Opis wykorzystania | Przelaczniki

sieci UM

) ) nm>=

Tabela 2. Przykiadowa tablica sieci VPN dla poszczegdinych podsieci w MSS Zywiec

Nalezy zauwazy¢, ze sieci VPN pozwalajq na logiczng separacje ruchu, uniemozliwiajaca przechwytywanie informacji
przez uzytkownikdw réznych sieci prywatnych. Wirtualne sieci prywatne w technologiach Q-in-Q i MPLS nie s jednak
odpowiedzialne za szyfrowanie danych wrazliwych. Oznacza to, ze w przypadku fizycznej ingerencji w strukture sieci
komputerowej (np. wstawienie transparentnego urzadzenia podstuchujacego na trasie $wiattowodu) moze umozliwi¢
dostep do danych przesytanych przez urzadzenia sieciowe. Ewentualne szyfrowanie informacji poufnych i tajnych nie
lezy w gestii operatora sieci migjskiej i powinno odbywac sie przy wykorzystaniu odpowiedniego oprogramowania lub
specjalizowanych urzadzen, zarzadzanych przez uzytkownika sieci.

2.4.7. Zarzadzanie i automatyzacja zarzadzania urzadzeniami sieciowymi

Zarzadzanie jest bardzo waznym elementem sktadajacym sie na dziatanie sieci, jako catosci. Aby duza sie¢ mogta
dziata¢ poprawnie i przewidywalnie, musi posiada¢ mechanizmy zapewniajace sprawng i szybka reakcje na zaistniate
problemy oraz pozwalajace szybko oceni¢ stan sieci bez koniecznosci przegladania stanu kazdego urzadzenia z
osobna. Réwniez zmiany konfiguracji urzadzen, szczegdlnie zwigzanych z zapewnieniem, uzgodnionego z klientem w
SLA poziomu ustug, wymaga narzedzi pozwalajacych przeprowadzaé je globalnie dla duzej liczby urzadzen
jednoczesnie.

Wymogi nowoczesnych systemow Zarzadzania Siecig, konsolidowanych operacyjnie w Centrach Zarzadzania, muszg
spetniac réwniez przetgczniki i urzadzenia sieciowe. Optymalne wymagania, jakie powinny spetniaé przetaczniki to:

> Przetacznik powinien umozliwia¢ lokalng obserwacje ruchu na okreSlonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do urzadzenia monitorujacego przytaczonego do innego
portu — funkcja SPAN

> Przetacznik powinien umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego, poprzez
dedykowang sie¢ VLAN — Remote SPAN

>  Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem narzedzi zarzadzania:
o powinno umozliwia¢ zarzadzanie poprzez interfejs CLI (konsole)
o powinno umozliwia¢ zarzadzanie poprzez SNMP v1, SNMP v2, SNMP v3 non-crypto i SNMP v3 crypto

o powinno umozliwia¢ zbieranie i przesytanie informacji o przesytanych przez urzadzenie strumieniach
danych

o powinno umozliwia¢ autentykacje i autoryzacje dostepu do konsoli zarzadzania urzadzenia przy
wykorzystaniu serwera RADIUS lub TACACS

> Plik konfiguracyjny urzadzenia powinien mie¢ mozliwo$¢ edycji w trybie off-line. Tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracjg. W pamieci
nieulotnej musi by¢ mozliwos¢ przechowywania przynajmniej 10 plikéw konfiguracyjnych.
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> Plik konfiguracyjny urzadzenia powinien by¢ zabezpieczony przed niepowotanym dostepem oraz zmianami —
tylko osoby z odpowiednimi uprawnieniami powinny posiada¢ dostep do pliku konfiguracyjnego.

Zarzadzanie urzadzeniami odbywac sie bedzie w wydzielonej podsieci, niedostepnej dla uzytkownikdw sieci miejskie;j.

2.5. Zadania Wykonawcy zwiazane z integracjq istniejacego segmentu radiowego sieci miejskiej
Segment radiowy Miejskiej Sieci Szerokopasmowej Zywiec jest istniejacym obecnie uzupetnieniem infrastruktury
$wiattowodowej realizujgcej dostep do zasobdw sieci wszedzie tam, gdzie nie ma mozliwosci technicznych dla
wykonania potaczenia $wiattowodowego (lub sg one ekonomicznie nieuzasadnione), wymagany jest radiowy dostep
publiczny oraz wymagane parametry tacza szczegdlnie w zakresie przepustowosci pozwalajg na zastosowanie tacz
radiowych.

Zadaniem Wykonawcy bedzie w szczegdlnosci:

— wiaczenie stacji bazowej WIMAX do sieci miejskiej poprzez tacza Swiattowodowe w LPD (przy pomocy
odpowiednich mediakonwerteréw WDM) i 1 wtdknem $wiattowodowym z puli zapasowej do wydzielonego
urzadzenia (przetacznika sieciowego) agregujacego elementy koncowe systemu PIAP znajdujacego sie w
GPD;

—  zaprojektowanie i konfiguracja utworzonej wydzielonej warstwy aktywnej sieci w taki sposdb aby zapewnic
bezpieczny dostep do zasobdw Internetowych dla uzytkownikéw potaczen radiowych WIMAX w warstwie
fizycznej oraz aplikacyjnej z uwzglednieniem przyjetej polityki wydzielonych sieci VLAN.

Z uwagi na ogot duze zajetosci czestotliwosci radiowych wykorzystywanych w telekomunikacji przez operatorow
lokalnych (zaréwno w czestotliwo$ciach ogdlnodostepnych na pasmach 2,4 Ghz i 5GHz oraz na pasmach
licencjonowanych) oraz istniejacq radiowq sie¢ miejskg w technologii WIMAX dalsze szerokie zastosowanie technologii
radiowych w MSS Zywiec moze by¢ utrudnione. W szczegdlnoéci wymagane jest planowanie radiowe dla kazdego
projektu oraz pozyskanie dostepu do pasm licencjonowanych dostepnych w obszarze miasta i gminy, jesli takie bedg
wykorzystywane.

2.5.1. Istniejaca infrastruktura sieci radiowej Zamawiajacego

Miasto Zywiec i najblizsze okolice w ramach wcze$niejszego projektu zostaty objete systemem radiowej transmisji IP
wykorzystujacy jako medium transmisyjne standard IEEE 802.16 (wg ustaler/specyfikacji WiMax Forum). Stacja
bazowa systemu radiowego zlokalizowana zostata na terenie miasta Zywiec w siedzibie Spotki ,Ekoterm” z
posadowieniem systeméw antenowych na kominie przedsiebiorstwa. Jej zadaniem jest agregacja ruchu
teleinformatycznego z sieci kilkudziesieciu terminali abonenckich znajdujacych sie w zasiegu systemu radiowego.
Terminale abonenckie sg podtaczone bezposrednio do lokalnej sieci komputerowej danej jednostki i tworza radiowe
lokalne punkty dostepu systemu WIMAX (RPA).

W przedmiotowej sieci Swiadczone sg nastepujace ustugi:

*  Przesyt danych umozliwiajacych dostep do sieci Internet;
Hot-spot bezprzewodowa sie¢ z dostepem do sieci Internet i portalu informacyjnego;
Infokioski informacyjne podtaczone do sieci Internet oraz do portalu informacyjnego
Miejska sie¢ wewnetrzna umozliwiajgca uruchomienie elektronicznego obiegu dokumentéw;
Intranetowy portal informacyjny

Zastosowana technologia podlega standaryzacji organizacji IEEE 802.16 — WiMAX. Zgodnie z przyjetymi zatozeniami w
projekcie zastosowano 2 kanaty dupleksowe o szerokosci 3,5 MHz w pasmie 3,4 — 3,6 GHz. Technologia ta ma
zapewni¢ w realizowanym projekcie cechy systemu radiowego, ktdre charakteryzujg technologie WIMAX. Ze
wszystkich ustug realizowanych przez system radiowy najwazniejszymi zadaniami i systemami byty:

+ miejska sie¢ obiegu wewnetrznego dokumentow (Elektroniczny System Obiegu Dokumentéw) to
system informatyczny, ktérego gtdwnym celem jest usprawnienie procesu wymiany informacji w ramach
samej organizacji (siedziba gtdwna Urzedu Miasta Zywca oraz rozproszone geograficznie komdrki
organizacyjne) jak réwniez w kontaktach z innymi jednostkami miejskimi majacymi dostep do aplikacji.
Obejmuje on m.in. archiwizowanie oraz wymiane elektronicznych wersji informacji i dokumentéw, ktore
dotychczas miaty postac tradycyjnq (papierowa). Ponadto oprogramowanie zostato wyposazone w
mechanizm WorkFlow, czyli automatyzacje proceséw biznesowych, w catosci lub czeSci, podczas ktorej
dokumenty, informacje lub zadania sa przekazywane od jednego uczestnika do nastepnego, wedtug
odpowiednich procedur zarzadczych.
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intranetowy portal informacyjny — czyli system zbudowany na bazie serwera www zawierajacy baze
danych SQL i interfejs uzytkownika plus panel administracyjny do zarzadzania z poziomu przegladarki
internetowej. System ten jest wykorzystywany do dystrybucji wiadomosci publicznych do wszystkich
lokalizacji miejskich wraz z infokioskami. Portal zostat zbudowany pod katem udostepniania informacji

turystycznych, komunikacyjnych, i innych zwigzanych z promocjg miasta.

Lokalizacje, ktdre zostaty podtaczone do radiowej sieci e-Zywiec w systemie WIMAX wraz z ustugami i listg urzadzen

w poszczegolnych lokalizacjach znalezé mozna w ponizszej tabeli:

l.p. Symbol

RPA_1

Lokalizacja

Miejskie Centrum Kultury (MCK)
Al. Wolnosci 4

Uwagi

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- infokiosk wewnetrzny stojacy zgodny z wymogami projektu radiowego i
specyfikacjg techniczng z dostepem do intranetowego portalu
informacyjnego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

RPA_2

Miejski
(MOSIR),
ul. Zielona 7

Osrodek Sportu i Rekreacji

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- infokiosk zewnetrzny wiszacy zgodny z wymogami projektu radiowego i
specyfikacjg techniczng z dostepem do intranetowego portalu
informacyjnego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

RPA_3

Muzeum Miejskie - Stary Zamek
ul. Zamkowa 2

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw

RPA_4

Zywiecka Biblioteka Samorzadowa
ul. Koéciuszki 5

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

RPA_S5

Szkota Podstawowa Nr. 1
ul. Ks. Stonki 14

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

RPA_6

Szkofa Podstawowa Nr. 3
ul. M. Sktodowskiej 2

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw

RPA_7

Szkota Podstawowa Nr. 4
ul. Pod tyska 36

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

RPA_8

Szkofa Podstawowa Nr. 5
ul. Powstancow Slaskich 4

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

RPA_9

Szkofa Podstawowa Nr. 9
ul. Podlesie 63

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

10

RPA_10

Zespot Szkolno Przedszkolny Nr. 1
ul. Moszczanicka 26

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

11

RPA_11

Zespdt Szkolno Przedszkolny Nr. 2
Zywiec Oczkéw 101

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

12

RPA_12

Gimnazjum Nr.1

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN
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ul. Dworcowa 26

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- infokiosk zewnetrzny wiszacy z dostepem do intranetowego portalu
informacyjnego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

13

RPA_13

Gimnazjum Nr.1
ul. Zielona 1

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentow.

14

RPA_14

Miejskie Przedsiebiorstwo Wodociggdow i
Kanalizacji Sp. z 0.0. (MPWIK)
ul. Ks. Pratata St. Stonki 22

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

15

RPA_15

Miejski Zaktad Energetyki Cieplnej
+Ekoterm” Sp. z o0.0.
ul. Folwark 14

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

16

RPA_16

BESKID Sp. z 0.0.
ul. Kabaty 2

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

17

RPA_17

Przedsiebiorstwo Ustug Komunalnych
Sp. z 0.0. (PUK) — ul. Bracka 51

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

18

RPA_18

Miejski Zaktad Komunikacji Miejskiej Sp.
z 0.0. (MZK) - Al. Wolnosci 24

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

19

RPA_19

Zywieckie Towarzystwo Budownictwa
Spotecznego SP. z o0.0. (ZTBS) -
Zamkowa 14

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentoéw.

20

RPA_20

Straz Miejska
ul. Zielona 7

- terminal dostepu radiowego oraz urzadzenia zasilajace i sieci LAN

- router zgodny z wymogami specyfikacji technicznej podtaczony do sieci
LAN i do terminala radiowego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

21

RPA_21

Urzad Miejski Zywiec
ul. Rynek 2

- terminal dostepu radiowego

- urzadzenie agregujace ruch z wszystkich lokalizacji

- infokiosk wewnetrzny stojacy z dostepem do intranetowego portalu
informacyjnego

- infokiosk zewnetrzny z zadaszeniem, stojacy z dostepem do intranetowego
portalu informacyjnego

- sie¢ LAN wskazanego obiektu ma dostep do sieci Internet, intranetowego
portalu informacyjnego oraz systemu obiegu dokumentéw.

- serwer systemu nadzoru systemu radiowej sieci miejskiej

- serwer systemu obiegu dokumentéw

- serwer intranetowego portalu informacyjnego

22

RPA_22

Dworzec PKP (hala gtéwna)
ul. Dworcowa

- terminal dostepu radiowego
- infokiosk zewnetrzny, stojacy, zainstalowany w holu gtéwnym z dostepem
do intranetowego portalu informacyjnego.

Tabela 3. Zestawienie istniejacych punktow RPA do integracji z siecig MSS ZYWIEC

Gmina Zywiec

Data publikacji: 2012-09-30

Strona 45z 70

Strona 45z 70



Program funkcjonalno-uzytkowy dla zadania ,Budowa zywieckiej Swiattowodowej sieci szerokopasmowej” Strona 46z 70

2.6. Zadania Wykonawcy zwiazane z wdrozeniem systemu punktow typu PIAP

Budowa systemu punktéw Publicznego Dostepu do Internetu (PIAP) jest istotnym elementem komunikacji
miasta z jego mieszkancami i stuzy¢ powinna propagowaniu idei Spoteczenstwa Informacyjnego wsréd mieszkancow.
Sie¢ punktéw PIAP jest réwniez medium dostepowym dla elektronicznych ustug administracji publiczne;j.

Wdrozenie programu budowy sieci punktow PIAP powinno zosta¢ skorelowane z przygotowanymi przez Inwestora
programami aktywizacji $rodowisk zagrozonych wykluczeniem cyfrowym oraz powinno zaktada¢ réwniez szereg
szkolen z obstugi i wykorzystania zasobow sieciowych. W $lad za programem szkoleniowym powinna zostac
przeprowadzona promocja mozliwosci tych punktéw wsrdd spotecznosci lokalnej. Mozliwosci budowy réznych dziatan
aktywizujacych bazujacych na zbudowanej strukturze telekomunikacyjnej jest bardzo duzo.

Zadaniem Wykonawcy bedzie:

— doprowadzenie przytaczy $wiattowodowych do obiektéw w ktorych zlokalizowano punkty PIAP o ile nie
przytaczono ich z tytutu innej funkgji obiektu;

— sporzadzenie projektu zabudowy urzadzen PIAP wraz z uzyskaniem akceptacji gestora pomieszczen
udostepnianych na PIAP;

—  dostarczenie oraz montaz urzadzen systemu PIAP;

—  wiaczenie sprzetu aktywnego do wydzielonej sieci podsystemu punktéw PIAP w mieScie;

— integracja nowo budowanej sieci taczacej punkty PIAP z dotychczasowymi punktami typu HOTSPOT oraz
nowobudowanymi punktami RDP. Lokalizacje punktéw istniejacych zaznaczono na mapie wszystkich
punktdw sieciowych.

Infrastrukturg dostepowg PIAP do zbudowania podczas biezacej inwestycji bedq 4 nowe Radiowe Punkty Dostepowe
(HotSpoty). Zadaniem projektanta bedzie réwniez integracja nowo budowanej sieci taczacej punkty PIAP z
istniejacymi w mieScie HOTSPOTAMI. Lokalizacje punktéw istniejacych zaznaczono na mapie wszystkich punktéw
sieciowych. Ponizej okreslono wymagania techniczne dla poszczegdinych typéw punktéw dostepu publicznego do
Internetu.

2.6.1. Radiowe Punkty Dostepowe sieci (hotspoty HTS)

Radiowe Punkty Dostepowe typu Hotspot stuza do przekazania sygnatu szerokopasmowego z sieci oraz do
dystrybuowania go w rejonie stacji bazowej. Z uwagi na bezpieczenstwo danych jednostek samorzadowych z sieci
powszechnej mogg korzystac jedynie punkty nieprzesytajace danych osobowych, korzystajace wytacznie z dostepu do
Internetu.

Potaczenie tych punktéw nalezy wykonywac bezposrednio do punktdw rdzeniowych via punkty LPD poprzez
redundantne wtdkna kabli doprowadzanych do obiektdw miejskich do wydzielonych przetacznikdéw zbierajacych
sygnaty radiowe z catego miasta w bezpiecznej podsieci VLAN lub VPN.

Jedynie dla niewielkiej ilosci punktéw dostepowych bedacych w zasobach Inwestora podtaczanych drogg radiowg
dopuszcza sie podtaczenie punktu RPD do urzadzenia dostepowego punktu LPD lub urzadzenia agregacji przy
zatozeniu, ze w sieci dziata¢ bedzie wydzielona podsie¢ lub kanat VPN obstugujaca ten punkt radiowy.

Lista punktdw radiowych typu Hotspot do zbudowania i punktow istniejacych, ktére nalezy dotaczy¢ do infrastruktury
aktywnej sieci miejskiej:

Symbol Symbol . .
n HOTSPOT Proponowana lokalizacja Uwagi

1 GPD HTS_1 Spotdzielnia Mieszkaniowa Gronie, ul. O$. 700-lecia 50
2 GPD HTS_2 Petnomocnik Burmistrza, ul.Powstancow Slqskich 27

3 LPD_7 HTS_3 Miejskie Centrum Kultury (MCK), ul. Al.Wolnosci 4

4 GPD HTS_4 Amfiteatr pod Groniem

Tabela 4: Proponowane lokalizacje dla Radiowych Punktow Dostepowych (HTS)

Do realizacji bezprzewodowych punktéw dostepu do Internetu we wskazanych obiektach uzytecznosci publicznej oraz
w obszarach zewnetrznych powinny by¢ zainstalowane urzadzenia radiowe umozliwiajace transmisje radiowg w
pasmach ogdlnodostepnych w standardach 802.11 a/b/g pracujace w pasmie 2,4GHZ. Obszar pokrywany powinien
gwarantowac dostep radiowy do RPD z pasmem minimum 54 Mb/s w odlegtosci do 37mb od punktu centralnego. W
szczegolnosci dla rozlegtych obszaréw wskazanych przez Inwestora nalezy zaprojektowac kilka punktéw radiowych
pokrywajacych zasiegiem zadany obszar.
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Rysunek 7: Przyktad zestawu stacji bazowej Radiowego Punktu Dostepowego typu Hotspot

Do realizacji dostepu radiowego przewidziano stacje radiowe przeznaczone do $rodowisk o wiekszym ryzyku
uszkodzen i do zastosowan zewnetrznych, dzieki mocnej konstrukcji obudowy. Urzadzenia te powinny oferowac
miedzy innymi nastepujace funkcje:

«  Podwdjne urzadzenia radiowe umozliwiajg obstuge wielu opcji sieci bezprzewodowych zaréwno w pasmie 2,4

GHz, jak i 5 GHz, udostepniajac najwyzsza wydajnos¢, najlepszy zasieg i obstuge urzadzen klienckich.

«  Funkcje zapewniajace zasieg nawet w przypadku przeszkdd i potencjalnych zaktécen.

+ tatwa integracja z oprogramowaniem do zarzadzania i monitorowania.

»  Bezpieczny, blokowany system instalacji w obudowie wzmocnionej

«  Obstuga wielu standarddéw zabezpieczen do uwierzytelniania tozsamosci i ochrony.

«  Mozliwo$¢ zasilania przez sie¢ Ethernet w celu ufatwienia instalacji.

»  Temperatura pracy —20 do 55°C

Urzadzenia te powinny réwniez posiada¢ minimum nastepujace funkcjonalnosci:

«  zasiegi minimalne na zewnatrz dla 802.11a: od 30 m przy 54 Mb/s do 198 m przy 6 Mb/s i dla 802.11g: od
37 m przy 54 Mb/s do 290 m przy 1 Mb/s

«  Bandwidth Management, QoS, Firewall, Port Forwarding, IP Accounting

obstuge protokoty routingu: RIPv1/2

obstuge grup VLAN w standardzie 802.1q

obstuge potaczen PPPOE server, PPtP server,

funkcjonalno$¢ DHCP server dla klientéw radiowych, HotSpot

«  podstawowe procesy kontroli dostepu: autentykacje i autoryzacje aktywnosci uzytkownikow w sieci w
oparciu o protokot RADIUS i wspdtprace z zewnetrznym serwerem RADIUS,

«  mozliwo$¢ implementowania systemu rozliczania uzytkownikéw korzystajacych z HotSpota

«  bezpieczenstwo i szyfrowanie na radiu: AES-CCMP encryption (WPA2), TKIP (WPA), Cisco TKIP, WPA TKIP,
IEEE 802.11 WEP keys 40 bitowe i 128 bitowe

«  zdalne zarzadzanie i konfiguracji z obstuga protokotéw SNMP - przez administratora sieci.

Dla pokrycia obszaru dookota punktu radiowego przewidziano anteny dookolne o 15 dBi polaryzacji pionowej 360
stopni kazda. Polaryzacja pionowa pozwala uniknaé zaktdcen a zwarcie dla pradu statego chroni karty przed
wytadowaniami atmosferycznymi.

Zestaw te powinny umozliwia¢ uzytkownikom Hotspota wytacznie korzystanie z zasobow sieci Internet w okreslonym
zakresie bez dostepu do zasobdw sieciowych komputerdw innych uzytkownikéw podiaczonych do urzadzenia
radiowego. Wszystkie urzadzenia, a takze klienci podtaczeni do tych punktéw powinni zosta¢ odseparowani od
ogolnego ruchu sieciowego poprzez wydzielenia odrebnej grupy VLAN, a nawet odrebnej adresacji IP. Radiowe
urzadzenia dostepowe powinny by¢ zarzadzane wylacznie od strony portu WAN (Ethernetowego), dostep
administracyjny od strony radiowej powinien zosta¢ zablokowany. Uktad sprzetowy realizujacy reset urzadzenia w
przypadku jego niestabilnej pracy (watchdog) powinien samodzielnie resetowac urzadzenie do ustawien domysinych
gwarantujacych poprawng prace urzadzenia z petnym zakresem zabezpieczen dostepu.

Zaleca sie dofaczanie radiowych punktdw dostepowych typu HotSpot do wydzielonego, zbiorczego urzadzenia
agregujacego (przetacznika) typu SWA-B, w Gtdwnym Punkcie Dystrybucji. Punkty te nalezy przytaczy¢ do przetacznic
Swiattowodowych w LPD (przy pomocy odpowiednich mediakonwerteréw) i wolnymi witdknami $wiattowodowymi
przestac sygnat do urzadzenia agregujgcego w GPD.
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Urzadzenia zewnetrzne powinny by¢ montowane w obudowach gwarantujacych odporno$¢ na czynniki zewnetrzne
oraz prace urzadzenia w odpowiednim zakresie temperatury. Obudowy, anteny i instalacje antenowe powinny by¢
wykonane w sposob zapewniajacy odpowiednig ochrone odgromowa, wysoka niezawodno$¢ oraz zachowanie estetyki
miejsca montazu. W miejscach szczegdlnie reprezentacyjnych oraz zabytkowych sposéb montazu powinien zostaé
uzgodniony z Inwestorem.

Strona logowania oraz strona domysina wyswietlana jako pierwsza po zalogowaniu powinny posiada¢ czytelne
oznaczenia Inwestora, objasniac¢ sposob korzystania z systemu radiowego oraz zapewnia¢ jednolity wyglad graficzny z
systemem przyjetym dla innych punktéw dostepowych typu PIAP w miescie. Obszar zasiegu Hotspota powinien zostac
oznaczony odpowiednimi materiatami marketingowymi (naklejki, tablice) w sposéb uzgodniony z Inwestorem.

2.6.2. Wymagania dla Publicznych Punktéw Dostepowych typu Infomat (INF)

Punktami tego rodzaju powinny by¢ projektowane w mieScie w wszelkiego rodzaju infomaty, (infokioski), czyli
multimedialne kioski informacyjne (fatwe w obstudze komputery z ekranem dotykowym), ktére majg dostarczac
obywatelom publicznie dostepnej informacji na wybrany temat. Punkty tego typu sg pasywne, gdyz ograniczajq sie do
technicznego zapewnienia potaczen z Internetem lub serwerami wewnetrznymi w celu pozyskania niezbednych
informacji prezentowanych uzytkownikowi korzystajagcemu z punktu. Urzadzenia takie powinny, wiec by¢é umieszczane
w najbardziej dostepnych publicznie miejscach. Moga by¢ wykorzystywane przez np.: podréznych, turystéw, a takze
w szpitalach, urzedach administracji publicznej, gminnych osrodkach kultury, itp.

Zadaniem projektanta bedzie integracja istniejgcych Infomatdw z nowo powstajacg infrastrukturg sieci i wiaczenie ich
w wydzielong podsie¢ oraz jednolity system zarzadzania. Decyzjg Zamawiajacego nie przewiduje sie w I etapie
projektu budowy nowych infomatéw w ramach projektu.

Symbol | Symbol _ — .
n INFOMAT Istniejaca lokalizacja Uwagi

GPD INFO_1 |Miejskie Centrum Kultury (MCK) — Al. Wolnosci 4 infokiosk wewnetrzny stojacy

GPD INFO_2 |Miejski Oérodek Sportu i Rekreacji (MOSIR) — ul. Zielona 7 infokiosk zewnetrzny wiszacy

GPD INFO_3 |Gimnazjum Nr.1 — ul. Dworcowa 26 infokiosk zewnetrzny wiszacy

GPD INFO_4 infokiosk wewnetrzny stojacy

INFO_5 infokiosk zewnetrzny z zadaszeniem

GPD INFO_6 |Dworzec PKP (hala gtéwna) — ul. Dworcowa infokiosk zewnetrzny stojacy
Tabela 5: Proponowane lokalizacje istniejacych punktow typu Infomat

Urzad Miejski Zywiec — Rynek 2

v D WIN|=

Podstawowg funkcjg Infomatéw w MSS Zywiec bedzie zapewnienie mozliwosci korzystania z szerokopasmowego
dostepu do Internetu, petnienie funkcji pomocniczej dla HotSpota oraz funkgcji informacyjnej w celu dostarczenia
obywatelom niezbednych informacji o sprawach dotyczacych zycia codziennego. Urzadzenia takie powinny, wiec by¢
umieszczane w najbardziej dostepnych publicznie miejscach. Moga by¢ wykorzystywane przez np.: podrdznych,
turystdw, a takze w szpitalach, urzedach administracji publicznej, gminnych osrodkach kultury. Z uwagi na
bezpieczenstwo kioskow zaleca sie montowac je w punktach objetych monitoringiem wizyjnym miasta.
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2.7. Zadania Wykonawcy zwigzane z wdrozeniem wyposazenia Operatorskiego Punktu styku z
Internetem

W Punktach Stykowych z weztami operatoréw zewnetrznych (IXP) realizowany bedzie styk Miejskiej Sieci
Szerokopasmowej z dostawcami tacz szerokopasmowych sieci ogolnokrajowej, umozliwiajagce wymiane ruchu
internetowego pomiedzy projektowana sieciq a siecig Internet. Infrastruktura tego punktu powinna zapewniac
mozliwos¢ redundancji facz pomiedzy réznymi operatorami lub przewidzie¢ nalezy zastosowanie dwoch niezaleznych
punktow styku IXP z réznymi operatorami. Oprocz nadmiarowosci punkty IXP powinny posiadaé odpowiednie
zabezpieczenia fizyczne i informatyczne, cho¢ na ogdt sg one zapewnianie przez operatora zewnetrznego.

Zadaniem wykonawcy bedzie w szczegdlnosci:

— zabudowa infrastruktury pasywnej (przetacznic S$wiattowodowych) w punktach IXP i wykonanie
redundantnych potaczen z punktdéw IXP do wezta centralnego IXC poprzez wtdkna magistrali sieci;

— zabudowa infrastruktury pasywnej (przetacznic Swiattowodowych) i aktywnej w punkcie Operatorskiego
Styku z Internetem (IXC) zlokalizowanym w pomieszczeniu serwerowni Centrum Zarzadzania Siecig;

— konfiguracja routeréw, firewalla I sondy IDC oraz wiaczenie do systemu zarzadzania tymi urzadzeniami z
poziomu stanowisk administratorskich;

—  okresdlenie regut filtrowania tresci, regut bezpieczenstwa administracji urzadzeniami punktu styku oraz
konfiguracja portéw otwartych dla regionalnych lub krajowych systemdéw bazodanowych wymieniajacych
dane z informatycznymi systemami miejskimi ( o ile takie beda wystepowaly na etapie wdrozenia);

—  okredlenie Zamawiajacemu tacznego zapotrzebowania na pasmo i innych parametréw potrzebnego tacza
szerokopasmowego, ktére umozliwig ogtoszenie przetargu na dostawe tacz dzierzawionych od dostawcow
szerokopasmowych.

Punkt styku sieci miejskiej z Internetem zostanie zrealizowany w postaci wydzielonego, centralnego aktywnego
Punktu Operatorskiego Styku z Internetem (IXC) umieszczonego w pomieszczeniach Centrum Zarzadzania
Siecig zintegrowanego z Gtéwnym Punktem Dystrybucyjnym (serwerownia w budynku Urzedu Miasta) i zawierajacego
dedykowane bramy sieciowe o odpowiedniej wydajnosci i funkcjonalnosci. Potaczenia z ogdlnokrajowymi dostawcami
ustug wymiany ruchu szerokopasmowego, umozliwiajagce wymiane ruchu internetowego pomiedzy projektowang
siecig a siecig Internet realizowane beda poprzez magistrale $wiattowodowg i Punkty Stykowe z weziami
operatorow zewnetrznych (IXP).

Infrastruktura punktu IXP powinna zapewnia¢ mozliwo$¢ redundancji facz pomiedzy réznymi operatorami lub
przewidzie¢ nalezy zastosowanie dwdch niezaleznych geograficznie punktdw styku IXP z réznymi operatorami.

Potaczenia z minimum 2 punktami IXP realizowane beda przez magistrale Swiattowodowag w warstwie szkieletowej w
postaci minimum 6 widkien Swiattowodowych (2 podstawowe, 2 redundancja i 2 zapasu) i zbiegac sie bedq w
wydzielonym punkcie Operatorskiego Styku z Internetem (IXC). Lokalizacja takiego punktu zostata dobrana pod
katem optymalizacji rozptywu widkien oraz uwzgledniajac kwestii integracji infrastruktrury. Trasy rozptywu widkien
Swiattowodowych zostaty dobrane w sposob gwarantujacy petng niezaleznos¢ przebiegu trasy i redundancje
gwarantujacg bezpieczenstwo dostepu do Internetu.

Symbol Lokalizacja dostepnych
Lp- GPD Symbol weztéw operatorskich

1 GPD | IXP_O1 | Urzad Miasta , ul. Rynek 2 Istniejacy wezet sieciowy z zainstalowanymi
urzadzeniami w dotychczasowej serwerowni

2 GPD IXP_02 Ul. Wesota Nowy mozliwy wezet styku z Operatorem

3 GPD | IXC Urzad Miasta , ul. Rynek 2 Integracja z CZ5 i GPD, .
w nowo projektowanej serwerowni

Tabela 6: Proponowane lokalizacje dostepnych weztow operatorow oferujgcych dostep do sieci Internet

Wybdr dostawcy Internetu w podanych wyzej punktach IXP zalezy od wynikdw przetargu na dostawe pasma, ktore
nalezy przeprowadzi¢ po zakofczeniu prac budowlanych i wdrozeniowych sieci miejskiej.

2.7.1. Wymagania dla Infrastruktura Operatorskiego Styku z Internetem (IXC)
Styk z operatorami zapewniajacymi dostep do Internetu powinien zapewnia¢ redundantny i bezpieczny dostep do
$wiatowych zasobow sieciowych. Protokotem routingowym wymaganym do uzycia na styku z dostawcami taczy do
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Internetu jest protokét BGP. Ze wzgledu na olbrzymia liczbe wpiséw do tablicy rutingu BGP styk z SP nalezy podzieli¢
na dwie czesci:

« Dedykowane routery brzegowe zapewniajace routing BGP i stanowigce tacze do dwdch lub wiecej
operatorow

»  Routery stanowigce pomost pomiedzy rdzeniem sieci miejskiej a routerami brzegowymi i dostarczajace ustug
bezpieczenstwa dla catej sieci takich jak: Firewall (filtracja ruchu, stateful firewall, application proxy itp.)
oraz Aktywne systemy prewencji (Intrusion Prevention Systems) przeciwko atakom wykorzystujgcym luki
w oprogramowaniu, wraz z mozliwoscig aktualizacji definicji i sygnatur atakow.

W tym celu Wykonawca bedzie zobligowany do wdrozenia 2 dedykowanych routeréw pracujacych w pofaczeniu
redundantnym oraz 2 dedykowanych urzadzen zabezpieczajacych umozliwiajacych inspekcje stateful firewall
oraz Intrusion Prevention System (IPS), pracujacych jako klaster niezawodno$ciowy.

Schemat logiczny podtaczenia Operatorskiego Punktu Styku z urzadzeniami operatoréw zewnetrznych oraz z siecig
miejska obrazuje ponizszy schemat.
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Rysunek 10. Schemat potaczeri Operatorskiego Punktu Styku z Internetem i wiaczenia do GPD

Przytaczenie urzadzen IXC do urzadzenia rdzeniowego znajdujacego sie w tym samym pomieszczeniu Gtdwnego
Punktu Dystrybucji powinno zosta¢ wykonane patchcordem $wiattowodowym pomiedzy portami SFP przetacznika
rdzeniowego i firewalla, z redundancjag potaczenia do drugiego zestawu routeréw. Potaczenie powinno by¢
zrealizowane z przepustowoscig 1Gb/s, przy zastosowaniu odpowiednich modutéw SFP w obu urzadzeniach.

Po rozbudowie sieci miejskiej, gdy pojawi sie drugi wezet rdzeniowy ulokowany w drugim GPD rozbudowac nalezy
rowniez potaczenia $wiattowodowe z wykorzystaniem widkien magistrali do odpowiednich portéw 1Gb/s przetacznika
rdzeniowego w sposob przedstawiony na powyzszym rysunku. Zarédwno systemy bezpieczenstwa jak i routery
brzegowe powinny umozliwia¢ wykorzystanie interfejséw 10Gb/s, ktorych uzycie moze sie okazac niezbedne wraz z
rozwojem sieci komputerowej.

2.7.2. Wymagania dla Infrastruktury Punktow Styku z weztami operatoréw zewnetrznych (IXP).

Przy pomocy widkien magistrali wezly operatoréw powinny zostaé dotaczone do obu routeréw brzegowych
zlokalizowanych w IXC. Zadaniem wykonawcy z tego powodu bedzie w szczegdlnosci zabudowa infrastruktury
pasywnej sieci miejskiej (w postaci dedykowanych przetacznic $wiattowodowych) w weztach operatoréow (IXP) i
wykonanie redundantnych potaczen z punktdw IXP do wezta centralnego IXC poprzez widkna magistrali sieci. Widkna
redundantne i zapasu powinny zosta¢ zakonczone pigtailami i adapterami na wydzielonych przetacznicach
$wiattowodowych 1U ulokowanych w wezle operatora oraz w zbiorczej przetacznicy 1U 24 port w punkcie IXC.

Oprdcz nadmiarowosci punkty IXP powinny posiada¢ odpowiednie zabezpieczenia fizyczne i informatyczne, cho¢ na
0gdt sg one zapewnianie przez operatora zewnetrznego. Z uwagi na kwestie zabezpieczania dostepu do potaczen
spawanych w punktach styku IXP przewidziano zastosowanie przetacznic teleskopowych zamykanych na zamek z
kluczykiem 1U i 24 porty SC/APC. Na przetacznicy powinno sie znalez¢ réwniez wyrazne i trwate oznaczenie
Inwestora.
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Przytaczenie do urzadzen operatora wymagac¢ bedzie odpowiedniego patchcordu $wiattowodowego. Szczegdlnym
przypadkiem jest wezet IXP_1 ulokowany w pomieszczeniu serwerowni Urzedu Miejskiego, w ktdrym znajdujq sie
tacza szerokopasmowe rdéznych operatoréw. Podtaczenie tego punktu do urzadzen brzegowych znajdujacych sie w
IXC bedzie mozliwe zwyktym patchcordem lub krétkim kablem $wiattowodowym taczacym pomieszczenia starej
serwerowni i nowego pomieszczenia przeznaczonego na zintegrowany wezet GPD/IXC/CZS.

2.7.3. Mechanizmy niezawodnosciowe i zapewniajace dostepnos$¢

Dostep do Internetu jest podstawowg ustugg, ktéra musi by¢ realizowana przez sie¢ miejska. Internet otwiera wielkie
mozliwosci, ale korzystanie z niego nie jest pozbawione pewnego ryzyka. W drodze do petnego wykorzystania
Internetu wielka role do odegrania maja technologie ochrony danych. Maksymalizacja wydajnosci zwykle stoi w
sprzecznosci z checig zapewnienia maksymalnego bezpieczenstwa. Odpowiedni dobdr urzadzen, takich jak router
brzegowy, firewall, sonda IPS pozwala na czesciowe rozwigzanie tego dylematu. Wydajno$¢ catego rozwigzania styku
z Internetem jest taka, jaka jest wydajnos¢ jego najstabszego ogniwa, tak, wiec szczegdlne znaczenie ma poprawne
zaprojektowanie catego rozwiazania tak, aby zidentyfikowaé wszelkie potencjalne waskie gardta, a nastepnie je
usungé. W tym celu infrastruktura sieciowa na styku z Internetem powinna zapewniac:

«  bezpieczenstwo i skalowalnos¢,

«  wydajno$¢ umozliwiajgca niezaktdcong realizacje Swiadczonych ustug,

« niezawodnosc¢ i wysoka dostepnos¢ $wiadczenia ustug dla sieci miejskiej osiggnieta przez redundancje
pofaczen, urzadzen, modutdw zarzadzajacych routerami i innych.

Podtaczenie do Internetu nalezy zrealizowac¢ w oparciu o ustugi co najmniej dwdch dostawcéw. Styk do Internetu od
kazdego z dostawcdw podtaczony dwoma réznymi torami do réznych urzadzen brzegowych zapewni redundancje
fizyczna. Cato$¢ podiaczona zostanie w sposdb redundantny dotaczona do rdzenia sieci. Zdublowanie routeréw
brzegowych pozwala na roztozenie obcigzenia zwigzanego z obstuga ruchu Internetowego na dwa lub kilka urzadzen,
a w przypadku awarii jednego z nich zapewnia ciggtos¢ dziatania ustugi dostepu do Internetu.

Docelowo wprowadzone rozproszenie routeréw na rozne lokalizacje dodatkowo zapewni ciagto$¢ dziatania nawet w
sytuacji braku zasilania wezta lub Centrum Zarzadzania Siecia. Dla sieci miejskiej Zywiec przyjeto, ze integracja z
infrastrukturg CZS i GPD wyposazong w wielostopniowg ochrone zasilania bedzie wystarczajacym zabezpieczeniem i
nie ma potrzeby lokowania dodatkowych urzadzen zabezpieczajacych w pomieszczeniach wezta GPD_1.

2.7.4. Zalozenia obstugi ruchu wymienianego z globalng siecig internetowa

Aby mozliwe byto podtaczenie sieci MAN do kilku dostawcow Internetu w celu poprawy bezpieczenstwa dziatania sieci
oraz wydajnosci konieczne jest ztozenie wniosku do RIPE NCC (Réseaux IP Européens Network Cordination Centre) o
przydzielenie unikalnego numeru systemu autonomicznego AS i puli adreséw IPv4 oraz IPv6. Nalezy réwniez
przeprowadzi¢ negocjacje z dostawcami Internetu w kwestii uruchomienia ustugi BGP pomiedzy routerami
brzegowymi MAN a routerami brzegowymi dostawcéw.

Posiadane klasy adresowe IP mozna wykorzysta¢ wydzielajac z niej poszczegdine klasy dla grup odbiorcéw (np. siec
wewnetrzna Jednostek Samorzadowych, szkoty osobna, etc). Zalecanym dziataniem jest na przyktad wyodrebnienie
na poziomie adresacji IP podsieci przeznaczonej wytacznie dla celéw edukacyjnych.

Wymagania operatoréw wytonionych w przetargu udostepniajacych tacza do Internetu dla organizacji technologii
podtaczenia punktu IXC do ich wezta mogq by¢ rdézne. Dla zapewnienia realizacji dedykowanych kanatéw oraz
wymiany réznych ustug poprzez sie¢ operatorska wskazywane sg na ogdt urzadzenia zapewniajgce mozliwosé
uruchomienia kanatéw VLAN (802.1Q). Dla wymiany ruchu urzadzenia posiadajace wsparcie technologii IPv4, IPv6
oraz BGPv4 oraz obstuge technologii Mulitcast. tacze $wiattowodowe powinno wykorzystywac wtdkna jednomodowe
oraz by¢ zakonczone w standardzie SC/APC (lub innym wskazanym przez operatora).

Ocenia sie, ze w poczatkowym okresie pracy systemu wystarczajacy bedzie styk optyczny o transmisji 60 Mb/s (2 x
30Mb/s) z mozliwoscig rozbudowy w miare rosngcych potrzeb. Ze wzgledu na brak koniecznosci stosowania
dodatkowych urzadzen do konwersji sygnatéw jako najtanszg inwestycyjnie opcje podaje sie wykonanie styku do
operatora w technologii Gigabit Ethernet i moduty $wiattowodowe SFP.
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2.7.5. Wymagania ogoéine dla urzadzen brzegowych sieci

Urzadzenie pracujace jako router brzegowy musi spetniac ponizsze wymogi minimalne:

I. Podstawowe parametry urzadzenia:

1.  Urzadzenie musi by¢ dedykowanym, urzadzeniem sieciowym, przystosowanym do montowania w 19” szafie rack, o wysokosci
maksymalnie 2U.

2. Urzadzenie musi posiada¢ 4 porty 10/100/1000Mb/s RJ45 oraz 6 portow $wiattowodowych 1Gb/s SFP wyposazonych we wktadki 1Gb/s
LX.

3. Urzadzenie musi pozwala¢ na rozbudowe o kolejne interfejsy, minimum 40 portéw 10/100/1000Mb/s R145 lub 30 portéw 1Gb/s SFP.

4. Urzadzenie musi pozwala¢ na routowanie z wydajnoscig minimum 3.5Gbps i 400Kpps.

5. Urzadzenie musi by¢ wyposazone w 2GB pamieci RAM.

6.  Urzadzeniu musi by¢ zasilane pradem przemiennym o napieciu 230V i czestotliwosci 50Hz. Urzadzenie musi pobierac nie wiecej niz
420W.

7.  Urzadzenie musi by¢ przystosowane do pracy w temperaturach 0-50 stopni Celsjusza i wilgotnosci 10-90%.

8.  Architektura systemu operacyjnego routera powinna posiada¢ budowe modutowg (moduty dziatajg w odseparowanych obszarach

pamieci), m.in. modut routingu IP, odpowiedzialny za ustalenie tras routingu i zarzadzanie urzadzenia jest oddzielony od modutu
przekazywania pakietow, odpowiedzialnego za przetaczanie pakietow pomiedzy segmentami sieci obstugiwanymi przez urzadzenie.

9.  Urzadzenie musi pozwala¢ na konfiguracje minimum 60 wirtualnych routeréw, pozwalajacych na logiczng separacje interfejsow i tablic
routingu.

I1. Ustugi warstwy drugiej:

Urzadzenie musi obstugiwac protokét agregacji faczy 802.3ad.

Urzadzenie musi obstugiwac sieci VLAN zgodne z IEEE 802.1Q w ilosci nie mniejszej niz 256.

Urzadzenie musi wspiera¢ znakowanie ramek zgodnie z protokotem IEEE 802.1p.

Urzadzenie musi obstugiwac protokét drzewa rozpinajacego (Spanning Tree Protocol) w nastepujacych wersjach: IEEE 802.1D, 802.1w
oraz 802.1s.

5. Urzadzenie musi obstugiwa¢ podwdjne tagowanie ramek Ethernetowych (Q-in-Q).

6.  Urzadzenie musi obstugiwac interfejsy Ethernet, T1/E1, Synchronous Serial, ISDN, ADSL2 oraz G.SHDSL.

7.  Urzadzenie musi obstugiwa¢ ramki Jumbo.

8.  Urzadzenie musi obstugiwa¢ kopiowanie ruchu miedzy portami (port mirroring).

IIIL. Ustugi warstwy trzeciej:

Bl i

—

Urzadzenie musi obstugiwac nastepujace protokoty routingu IPv4: RIPv1/v2, IS-IS, OSPF oraz BGPv4 wraz z obstugq Graceful Restart

oraz musi pozwala¢ na routing oparty o polityki (policy based routing).

Urzadzenie musi mie¢ mozliwos¢ filtrowania i redystrybucji tras miedzy réznymi protokotami routingu.

Konieczna jest obstuga equal-cost route (technologia znana réwniez pod nazwga Equal-cost Multi-path).

Urzadzenie musi obstugiwac nastepujace protokoty routingu IPv6: RIPng, OSPFv3, IS-ISv6, MP-BGP.

Urzadzenie musi obstugiwac protokét ICMPv6.

Urzadzenie musi obstugiwac jednoczesne korzystania ze stoséw IPv4 i IPv6 (Dual Stack).

Urzadzenie musi obstugiwac protokét BFD w celu zminimalizowania czasu wykrycia zmiany topologii i przyspieszenia konwergencji

protokotéw IS-IS, OSPF, BGP. Protokdt BFD musi mie¢ réwniez mozliwo$¢ wspotpracy z mechanizmem Fast Reroute dla protokotu MPLS.

8.  Urzadzenie musi pozwala¢ na translacje adreséw NAT i PAT.

9.  Urzadzenie powinno pozwala¢ na jednoczesne zestawienie 512 tuneli IPSec VPN.

IV. Obstuga ruchu multicastowego:

1. Urzadzenie musi obstugiwac nastepujace protokoty routingu multicastowego: PIM-SM, PIM-SSM, PIM-SMv6, PIM-SSMv6.

2. Urzadzenie musi obstugiwac protokoty IGMPv1/v2/v3 wraz z mozliwoscig nastuchu (IGMPv1/v2/v3 Snooping).

3. Urzadzenie musi obstugiwac protokdt MLDv2 wraz z mozliwoscig nastuchu (MLDv2 snooping) — jest to odpowiednik IGMP dla protokotu
IPv6.

4.  Urzadzenie musi obstugiwac protokét MSDP pozwalajacy na wymiane informacji o zrodtach multicastowych miedzy réznymi domenami

administracyjnymi oraz wspierac technologie AnyCast-RP.
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V. Filtrowanie i ksztaltowanie ruchu:

1. Urzadzenie musi umozliwia¢ tworzenie list kontroli dostepu (ACL) w oparciu o protokoty IPv4 i IPv6.

2. Listy ACL muszg by¢ obstugiwane sprzetowo.

3.  Interfejsy muszq obstugiwac kolejki typu Priority Queue z jedng kolejkq typu Strict Priority (lub réwnowazne) w ilosci minimum 8 kolejek
na port.

4.  Urzadzenie musi obstugiwa¢ mechanizm ksztattowania ruchu typu traffic policing i traffic shaping.

5 Urzadzenie musi obstugiwac klasyfikacje ruchu QoS na podstawie adreséw IPv4 i IPv6, portu wejsciowego i wyjsciowego, portow
TCP/UDP oraz znacznikéw DSCP, 802.1p oraz EXP.

VI. Obstuga MPLS i VPLS:

1. Urzadzenie musi obstugiwac technologie Layer 3 MPLS VPN, Layer 2 MPLS VPN oraz VPLS.

2. Urzadzenie musi obstugiwac technologie MPLS Traffic Engineering przy uzyciu protokotu RSVP-TE.

VII. Zarzadzanie:

1. Urzadzenie musi mie¢ mozliwos$¢ zarzadzania przy uzyciu interfejsu linii komend za pomoca potaczenia SSHv2, jak réwniez konfiguracji
za pomocg centralnego systemu zarzadzania jak i interfejsu WWW.

2. Urzadzenie musi pozwalac na zapisanie nie mniej niz 20 poprzednich, kompletnych konfiguracji.

3. Urzadzenie musi pozwala¢ na zdalne zarzadzanie przy uzyciu API opartego o jezyk XML.

4.  Urzadzenie musi pozwala¢ na stopniowanie praw dostepu do poszczegdlnych gatezi konfiguracji lub poszczegdinych komend dla
uzytkownikéw administracyjnych.

5. Urzadzenie musi by¢ wyposazone w dwa porty USB, ktdre moga zosta¢ wykorzystane w celu wykonania kopii zapasowej catego
systemu.
Urzadzenie musi mie¢ mozliwo$¢ uruchomienia przy uzyciu kopii zapasowej systemu, znajdujacej sie na urzadzeniu USB.
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Urzadzenie pracujace jako system zabezpieczen musi spetniaé ponizsze wymogi minimalne:

I. Podstawowe parametry urzadzenia:

1.  Urzadzenie musi by¢ dedykowanym, urzadzeniem sieciowym, przystosowanym do montowania w 19” szafie rack, o wysokosci
maksymalnie 2U.

2. Urzadzenie musi posiadac 6 portéw 10/100/1000Mb/s RJ45 oraz 4 porty 1Gb/s SFP, wyposazone we wkiadki $wiattowodowe 1Gb/s LX.

3. Urzadzenie musi pozwala¢ na rozbudowe o kolejne interfejsy, minimum 36 portéw 10/100/1000Mb/s R145 i 4 porty 1Gb/s SFP.

4 Urzadzenie musi pozwala¢ na przesytanie ruchu z wydajnoscia minimum 5.5Gbps i 700Kpps, przy wiaczonym mechanizmie stateful
firewall.

5. Urzadzenie musi pozwalaé na przesytanie ruchu z wydajnoscig 800Mbps, przy wiaczonym mechanizmie Intrusion Prevention System
(IPS).

6.  Urzadzenie musi pozwala¢ na utrzymywanie minimum 375K sesji oraz tworzenie 27K nowych sesji na sekunde.

7.  Urzadzenie musi by¢ wyposazone w 2GB pamieci RAM.

8 Urzadzeniu musi by¢ zasilane pradem przemiennym o napieciu 230V i czestotliwosci 50Hz. Urzadzenie musi pobiera¢ nie wiecej niz
645W.

9.  Urzadzenie musi by¢ przystosowane do pracy w temperaturach 0-40 stopni Celsjusza i wilgotnosci 10-90%.

10. Architektura systemu operacyjnego routera powinna posiada¢ budowe modutowa (moduty dziatajq w odseparowanych obszarach
pamieci), m.in. modut routingu IP, odpowiedzialny za ustalenie tras routingu i zarzadzanie urzadzenia jest oddzielony od modutu
przekazywania pakietow, odpowiedzialnego za przetaczanie pakietow pomiedzy segmentami sieci obstugiwanymi przez urzadzenie.

11. Urzadzenie musi pozwala¢ na konfiguracje minimum 48 wirtualnych routerdéw, pozwalajacych na logiczng separacje interfejséw i tablic
routingu.

12.  Urzadzenie musi pozwala¢ na prace w klastrze active/passive lub active/active z drugim urzadzeniem tego samego modelu i z tym
samym wyposazeniem.

II. Ustugi warstwy drugiej:

Urzadzenie musi obstugiwac protokét agregacji faczy 802.3ad.

Urzadzenie musi obstugiwac sieci VLAN zgodne z IEEE 802.1Q w iloSci nie mniejszej niz 3072.

Urzadzenie musi wspiera¢ znakowanie ramek zgodnie z protokotem IEEE 802.1p.

Urzadzenie musi obstugiwac protokét drzewa rozpinajacego (Spanning Tree Protocol) w nastepujacych wersjach: IEEE 802.1D, 802.1w
oraz 802.1s.

5. Urzadzenie musi obstugiwa¢ podwdjne tagowanie ramek Ethernetowych (Q-in-Q).

6.  Urzadzenie musi obstugiwac interfejsy Ethernet, T1/E1, Synchronous Serial, VDSL2, ADSL2 oraz G.SHDSL.

7.  Urzadzenie musi obstugiwa¢ ramki Jumbo.

8.  Urzadzenie musi obstugiwac kopiowanie ruchu miedzy portami (port mirroring).

III. Ustugi warstwy trzeciej:

PN

—

Urzadzenie musi obstugiwac nastepujace protokoty routingu IPv4: RIPv1/v2, IS-IS, OSPF oraz BGPv4 wraz z obstugq Graceful Restart

oraz musi pozwala¢ na routing oparty o polityki (policy based routing).

Urzadzenie musi mie¢ mozliwosc filtrowania i redystrybucji tras miedzy réznymi protokotami routingu.

Konieczna jest obstuga equal-cost route (technologia znana réwniez pod nazwgq Equal-cost Multi-path).

Urzadzenie musi obstugiwac nastepujace protokoty routingu IPv6: RIPng, OSPFv3, IS-ISv6, MP-BGP.

Urzadzenie musi obstugiwac protokot ICMPv6 wraz z ICMPv6 rediretion.

Urzadzenie musi obstugiwac jednoczesne korzystania ze stoséw IPv4 i IPv6 (Dual Stack).

Urzadzenie musi obstugiwac protokét BFD w celu zminimalizowania czasu wykrycia zmiany topologii i przyspieszenia konwergencji

protokotdw IS-IS, OSPF, BGP. Protokdt BFD musi mie¢ réwniez mozliwo$¢ wspotpracy z mechanizmem Fast Reroute dla protokotu MPLS.

8.  Urzadzenie musi pozwala¢ na translacje adreséw NAT i PAT.

IV. Obstuga ruchu multicastowego:

1. Urzadzenie musi obstugiwac nastepujace protokoty routingu multicastowego: PIM-SM, PIM-SSM, PIM-SMv6, PIM-SSMv6.

2. Urzadzenie musi obstugiwac protokoty IGMPv1/v2/v3 wraz z mozliwoscig nastuchu (IGMPv1/v2/v3 Snooping).

3. Urzadzenie musi obstugiwac protokdt MLDv2 wraz z mozliwoscig nastuchu (MLDv2 snooping) — jest to odpowiednik IGMP dla protokotu
IPv6.

4.  Urzadzenie musi obstugiwac protokét MSDP pozwalajacy na wymiane informacji o zrodtach multicastowych miedzy réznymi domenami

administracyjnymi oraz wspiera¢ technologie AnyCast-RP.
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V. Filtrowanie i ksztaltowanie ruchu:

1. Urzadzenie musi umozliwia¢ tworzenie list kontroli dostepu (ACL) w oparciu o protokoty IPv4 i IPv6.

2. Listy ACL muszg by¢ obstugiwane sprzetowo.

3.  Interfejsy muszg obstugiwac kolejki typu Priority Queue z jedna kolejka typu Strict Priority (lub réwnowazne) w ilosci minimum 8 kolejek
na port.

4.  Urzadzenie musi obstugiwa¢ mechanizm ksztattowania ruchu typu traffic policing i traffic shaping.

5. Urzadzenie musi obstugiwa¢ klasyfikacje ruchu QoS na podstawie adreséw IPv4 i IPv6, portu wejsciowego i wyjéciowego, portow
TCP/UDP oraz znacznikéw DSCP, 802.1p oraz EXP.

VI. Obstuga MPLS i VPLS:

1. Urzadzenie musi obstugiwac technologie Layer 3 MPLS VPN, Layer 2 MPLS VPN oraz VPLS.

2. Urzadzenie musi obstugiwac technologie MPLS Traffic Engineering przy uzyciu protokotu RSVP-TE.

VII. Ustugi bezpieczenstwa:

Urzadzenie musi pozwala¢ na jednoczesne zestawienie 2000 tuneli IPSec VPN.

Urzadzenie musi pozwala¢ na szyfrowanie ruchu IPSec VPN z predkoscig nie mniejsza niz 1Gbps.

Urzadzenie musi pozwalac na utworzenie minimum 7000 polityk bezpieczenstwa.

Urzadzenie musi pozwalac na konfiguracje minimum 96 stref bezpieczenstwa.

Urzadzenie musi pozwalaé na konfiguracje mechanizmdw Antivirus, AntiSpam, Web Filtering oraz IPS po wczytaniu odpowiednich

licencji.

Urzadzenie musi zostac dostarczone wraz z licencjq pozwalajacq na uzytkowanie mechanizmu IPS.

Urzadzenie musi chroni¢ przed atakami typu Denial of Service.
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VIII. Zarzadzanie:

1. Urzadzenie musi mie¢ mozliwo$¢ zarzadzania przy uzyciu interfejsu linii komend za pomoca potaczenia SSHv2, jak réwniez konfiguracji
za pomoca centralnego systemu zarzadzania jak i interfejsu WWW.

2. Urzadzenie musi pozwalac na zapisanie nie mniej niz 20 poprzednich, kompletnych konfiguracji.

3. Urzadzenie musi pozwala¢ na zdalne zarzadzanie przy uzyciu API opartego o jezyk XML.

4 Urzadzenie musi pozwala¢ na stopniowanie praw dostepu do poszczegélnych gatezi konfiguracji lub poszczegdinych komend dla
uzytkownikéw administracyjnych.

5.  Urzadzenie musi by¢ wyposazone w dwa porty USB, ktdre mogg zosta¢ wykorzystane w celu wykonania kopii zapasowej catego
systemu.
Urzadzenie musi mie¢ mozliwo$¢ uruchomienia przy uzyciu kopii zapasowej systemu, znajdujacej sie na urzadzeniu USB.
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2.8. Zadania Wykonawcy zwigzane z wdrozeniem systemow zarzadzania i monitoringu parametréw
warstwy aktywnej sieci miejskiej zintegrowanych w pomieszczeniach centrum Zarzadzania
Siecia

Dla sprawnej administracji i monitoringu sieci miejskiej zaktada sie stworzenie Centrum Zarzadzania Siecig
podtaczonego do urzadzen rdzenia sieci. Dlatego tez nalezy stworzy¢ wydzielone logicznie Centrum Zarzadzania Siecig
i uwzgledni¢ niezbedny sprzet oraz dedykowane oprogramowanie, ktére bedzie petnito funkcje takie jak:

«  Automatyczne zbieranie informacji z urzadzen sieciowych

«  Monitorowanie parametréw sieciowych w tym pomiary wykorzystania pasma

+  Przetwarzanie zebranych informacji z mozliwoscig filtrowania i kategoryzacji

«  Efektywny nadzor, diagnostyka i konfiguracja bezpiecznych tuneli IPSec VPN

« Implementacja polityki bezpieczenstwa i wykrywanie dziatan niezgodny z zatozonymi politykami
« Inwentaryzacja sprzetu i oprogramowania

«  Konfigurowanie poszczegdlnych urzadzen przy wykorzystaniu graficznego interfejsu uzytkownika

Pod pojeciem tym nalezy rozumie¢ wydzielone pomieszczenia lub szafy na sprzet serwerowy, serwery odpowiedniej
mocy, stacje obrazowania parametréw sieci oraz stanowiska robocze administratoréw. W sktad Centrum wchodzi¢
bedg réwniez specjalizowane systemy informatyczne, zbierajace informacje z urzadzen w catej sieci miejskiej.
Proponowanymi lokalizacjami dla wykonania Centrum sa:

Lokalizacja

1 Czs Urzad Miasta, ul. Rynek 2 Wraz z GPD i IXC

Tabela 7: Proponowana lokalizacia Centrum Zarzadzania Siecia

Zadaniem Wykonawcy bedzie w szczegdlnosci:
—  zaprojektowanie i zbudowanie systeméw nadzoru i monitoringu technicznego pomieszczen serwerowni wraz z
systemami kontroli dostepu i systemem wykrywania pozaréw;
—  zaprojektowanie i wdrozenie urzadzen aktywnych i serweréw odpowiedzialnych za monitorowanie parametréw
sieci oraz zarzadzanie jej poszczegdinymi elementami i ustugami;
— wdrozenie polityki bezpieczenstwa i regut zarzadzania siecig miejska wraz z systemem nadzoru uprawnien dla
administratoréw.

2.8.1. Elementy skladowe systemu Zarzadzania Siecia.

Zarzadzanie sieci miejskiej bedzie odbywato sie przy wykorzystaniu systemdéw centralnego zarzadzania,
umozliwiajagcych  monitorowanie, raportowanie i rekonfiguracje urzadzen sieciowych przy wykorzystaniu
uwspdlnianiach interfejséw uzytkownika.

Na system zarzadzania powinny sktadac sie nastepujace elementy:
a) system zarzadzania urzadzeniami realizujgcymi funkcje systemu bezpieczenstwa
b) system zarzadzania przetacznikami sieciowymi
c) system silnego uwierzytelniania
d) system archiwizacji danych
e) dwa terminale administratorow sieci (stanowiska operatorskie) oraz serwer terminalowy dla dostepu
zdalnego
f) system bezpiecznego dostepu zdalnego
g) urzadzenie KVM

Dopuszczalne jest, aby pojedynczy system petnit wiecej niz jedng z wymienionych powyzej funkcjonalnosci, przy
zatozeniu ze spetnia on wszystkie szczegbtowe wymagania poszczegdlnych funkcjonalnosci. Wymagania te zostaty
przedstawione w dalszej czesci rozdziatu.

Serwery i urzadzenia wchodzace w skifad systemu zarzadzania powinny zosta¢ witaczone w strukture sieci przy
pomocy dedykowanych przetacznikdw dostepowych, gwarantujacych wydajne potaczenie z rdzeniem sieci miejskiej,
oraz miedzy samymi serwerami i urzadzeniami.
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Nalezy zastosowa¢ 2 przelaczniki dostepowe, posiadajace minimum 16 portdw 10/100/1000Mb/s RJ45 oraz 4
porty 1Gb/s SFP, z ktérych 2 powinny by¢ wyposazone w moduty 1 Gb/s LX (LC). Porty optyczne postuza do
wykonania podfaczenn do urzadzenia rdzeniowego. Porty miedziane postuza do podfaczenia serwerdw i gniazd
punktdw elektryczno-logicznych (PEL) stanowisk operatorskich i innych znajdujacych sie na terenie Centrum
Zarzadzania. Podtaczenie do stanowisk operatorskich oraz podtaczenie do serwerdw powinno zostac zrealizowane za
pomoca kabli miedzianych ekranowanych folig kat.6 poprzez panel okablowania strukturalnego kat.6 FTP znajdujacy
sie w tej samej szafie

Minimalne wymagania przetacznika dostepowego o 16 portach downlinkowych 10/100/1000Mb/s (SW-SRV):

I. Podstawowe parametry urzadzenia:

8.  Urzadzenie musi by¢ dedykowanym, urzadzeniem sieciowym, przystosowanym do montowania w 19” szafie rack, wysoko$¢ 1U.

9.  Urzadzenie musi posiadac 16 portow 10/100/1000Mb/s R145 oraz posiada¢ minimum 4 uplinki Swiattowodowe 1Gb/s SFP.

10. Urzadzenie musi posiadaé backplane o wydajnosci minimum 40Gb/s.

11.  Urzadzenie musi posiada¢ wydajnos$¢ przetaczania minimum 29,8 Mpps.

12.  Urzadzenie musi obstugiwa¢ minimum 8 tysiecy adreséw MAC.

13. Urzadzeniu musi by¢ zasilane pradem przemiennym o napieciu 230V i czestotliwosci 50Hz. Urzadzenie musi pobiera¢ nie wiecej niz 23W.
14. Urzadzenie musi by¢ przystosowane do pracy w warunkach biurowych w temperaturach 0-45 stopni Celsjusza i wilgotnosci 10-90%.

II. Ustugi warstwy drugiej:

13. Urzadzenie musi obstugiwac protokét agregaciji taczy 802.3ad.

14.  Urzadzenie musi obstugiwac sieci VLAN zgodne z IEEE 802.1Q w ilosci nie mniejszej niz 4094. Obstugiwane muszg by¢ sieci VLAN oparte
o porty fizyczne, adresy MAC, protokoty L3. W celu automatycznej konfiguracji sieci VLAN, urzadzenie musi obstugiwaé protokdt GVRP.

15. Urzadzenie musi wspiera¢ znakowanie ramek zgodnie z protokotem IEEE 802.1p.

16. Urzadzenie musi obstugiwac protokdt drzewa rozpinajacego (Spanning Tree Protocol) w nastepujacych wersjach: IEEE 802.1D, 802.1w
oraz 802.1s.

17. Urzadzenie musi obstugiwac tagowanie ramek QinQ zgodnie ze standardem IEEE 802.1ad.

18. Urzadzenie musi obstugiwac standard 802.3x.

19. Urzadzenie musi obstugiwac standardy 802.3ah oraz 802.1ag.

20. Urzadzenie musi obstugiwac interfejsy zgodne ze standardami IEEE 802.3i, 802.3u, 802.3z, (technologie 10Base-T, 100Base-X,
1000Base-X).

21. Urzadzenie musi obstugiwa¢ ramki Jumbo.

22. Urzadzenie musi obstugiwac protokot LLDP (Link Layer Discovery Protocol) oraz LLDP-MED.

23. Urzadzenie musi obstugiwa¢ mechanizmy ochrony przed burza broadcastowg i multicastowa.

24. Urzadzenie musi obstugiwac kopiowanie ruchu miedzy portami (port mirroring) oraz miedzy urzadzeniami (remote port mirroring).

IIIL. Ustugi warstwy trzeciej:

5. Urzadzenie musi obstugiwaé routing statyczny dla protokotéw IPv4 i IPv6. Urzadzenie musi wspieraC protokdt BFD dla tras statycznych.

6.  Urzadzenie musi posiada¢ wsparcie dla IPv6, w tym IPv6 Neighbor Discovery, IPv6 Stateless Address Auto-configuration, IPv6 DiffServ
Architecture oraz ICMPv6.

7. Urzadzenie musi obstugiwac¢ funkcje DHCPv6 client, DHCPv6 relay oraz DHCPv6 server.

8.  Urzadzenie musi obstugiwac podstuchiwanie ramek IGMPv1/v2/v3 (IGMPv1/v2/v3 Snooping) oraz MLDv1/v2.

IV. Filtrowanie i ksztaltowanie ruchu:

7. Urzadzenie musi umozliwia¢ tworzenie list kontroli dostepu (ACL) w oparciu o protokoty IPv4 i IPv6.

8.  Listy ACL muszg by¢ obstugiwane sprzetowo.

9.  Urzadzenie musi mie¢ mozliwosc realizacji tzw. czasowych list ACL (list regut dostepu, dziatajacych w okreslonych odcinkach czasu).

10. Interfejsy muszg obstugiwaé kolejki typu SP, WRR oraz SP+WRR (lub réwnowazne) w ilosci minimum 4 kolejek na port.

11. Urzadzenie musi obstugiwa¢ mechanizm ksztattowania ruchu typu traffic policing.

12.  Urzadzenie musi obstugiwac¢ klasyfikacje ruchu QoS na podstawie adreséw IPv4 i IPv6, adreséw MAC oraz portu wejsciowego i
wyjsciowego.

V. Bezpieczenstwo:

3.  Urzadzenie musi obstugiwa¢ standard IEEE 802.1x. W przypadku niepowodzenia autentykacji urzadzenie musi mie¢ mozliwos¢
umieszczenia suplikanta w odseparowanej sieci VLAN

4. Urzadzenie musi pozwala¢ na autentykacje na podstawie adreséw MAC.

VI. Zarzadzanie:

2. Urzadzenie musi mie¢ mozliwo$¢ zarzadzania przy uzyciu interfejsu linii komend za pomocq potaczenia SSHv2, jak réwniez konfiguracji
za pomocg centralnego systemu zarzadzania jak i interfejsu WWW.

Dostep do zasobdw CZS powinien by¢ chroniony przy pomocy redundantnego systemu bezpieczenstwa typu stateful
firewall z funkcjonalno$cig Intrusion Prevention System. Dopuszcza sie wykorzystanie w tym celu systemu
bezpieczenstwa pracujgcego w IXP przy zapewnieniu bezpiecznej separacji ruchu (wykorzystanie funkcjonalnosci
wirtualnego routera lub wirtualnego systemu).

W przypadku przekroczenia przepustowosci wewnetrznej urzadzenia zabezpieczajacego przez sumaryczny ruch
sieciowy generowany przez serwery aplikacji i zarzadzania siecig — przewidzie¢ nalezy rozwiniecie struktury Centrum
Zarzadzania Siecig do struktury przewidzianej dla CPD lub przeniesienie serwerdw aplikacji do CPD, jesli znajdzie sie
ono w innej lokalizacji.
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Rysunek 11. Schemat potaczeri miedzy urzadzeniami Centrum Zarzqgdzania Siecia

Elementy systemu zarzadzania moga by¢ dedykowanymi urzadzeniami lub oprogramowaniem instalowanym na
serwerach. Niezaleznie od powyzszego, nalezy dostarczy¢ wszystkie elementy wymagane do jego uruchomienia i
poprawnej pracy, w tym wymagany system operacyjny oraz oprogramowanie pomocnicze, takie jak baza danych.
Wszystkie systemy dostarczane w postaci oprogramowania powinny mie¢ mozliwos¢ pracy w Srodowisku
zwirtualizowanym.

W Centrum Zarzadzania Siecig zlokalizowane zostang réwniez serwery aplikacyjne, odpowiedzialne za dostarczanie
ustug uzytkownikom sieci miejskiej, takich jak system Publicznych Punktéw Dostepu do Internetu, strony WWW,
poczta elektroniczna, serwer DNS, itp.

Wszystkie elementy systemu zarzadzania (z wyjatkiem systemu archiwizacji danych oraz systemu silnego
uwierzytelniania) nie bedace dedykowanymi urzadzeniami, oraz wszystkie systemy ustugowe, takie jak WWW i
poczta, powinny zosta¢ zainstalowane jako wirtualne maszyny na serwerach przeznaczonych pod system
wirtualizacyjny.

Serwery pod system wirtualizacyjny powinny korzysta¢ z pamieci masowej zlokalizowanej na macierzy dyskowej, z
ktdra potaczone zostang dwoma dedykowanymi interfejsami Fiber Channel kazdy.

Minimalne parametry serweréw oraz macierzy powinny odpowiada¢ parametrom jak opisano ponizej:

mm Parametry minimalne serwerow

1 Obudowa Maksymalnie 1U RACK 19 cali (wraz ze wszystkimi elementami niezbednymi do zamontowania serwera w szafie rack)
Minimum dwa procesory minimum o$miordzeniowe , x86 - 64 bity, Intel E5-2660 lub réwnowazne procesory
2 Procesor minimum o$miordzeniowe. W przypadku zaoferowania procesora rownowaznego, wynik testu musi by¢ publikowany
na stronie www.spec.org
3 | baba Minimum 2
procesoréw
4 z;g]rfgljna Minimum 64 GB RDIMM DDR3, z mozliwoscig rozbudowy do minimum 768GB. Minimum 24 sloty na pamiec.
5 Sloty Minimum 2 sloty PCI-Express Generacji 3, w tym jeden slot x16 (predkos¢ slotu — bus width) oraz minimum jedno
rozszerzen gniazdo petnej wysokosci.
6 Dysk twardy Mozliwos¢ rozbudowy do 10 dyskéw SFF.
Kontroler macierzowy SAS wyposazony w pamie¢ cache 2GB oraz podtrzymywanie zawartosci pamieci typu flash
7 Kontroler (FBWC) lub réwnowazne, zapewniajacy obstuge 10 napedéw dyskowych SAS oraz obstugujacy poziomy RAID
0/1/1+0/5
8 Karty sieciowe Minimum 6 portéw Ethernet 10/100/1000 Mb/s z funkcjq Wake-On-LAN, R145
Karta Fibre -
9 Chanel Minimum 2 porty 8Gb FC

10 Karta graficzna | Zintegrowana karta graficzna
1 x szeregowy
7 x USB 2.0 (w tym jeden wewnetrzny obsadzony pamiecig USB Flash Media minimum 2GB).

11 Porty VGA
Wewnetrzny slot na karte SD lub port uSSD.
12 Zasilacz Minimum 2 szt., typ Hot-plug, redundantne
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13 Chtodzenie Zestaw wentylatoréw redundantnych typu hot-plug
14 Bezpieczenstwo | Mozliwos¢ rozbudowy plyty gidwnej o modut szyfrujacy TPM.
Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajacej na: wiaczenie, wytaczenie i restart
Zarzadzanie i | serwera, podglad logéw sprzetowych serwera i karty, przejecie petnej konsoli tekstowej i graficznej serwera
15 obstuga niezaleznie od jego stanu (takze podczas startu, restartu OS). Mozliwos¢ podiaczania wirtualnych napedéw
techniczna CD/DVD/ISO i FDD. Rozwigzanie sprzetowe, niezalezne od systemdw operacyjnych, zintegrowane z piyta gtéwna lub
jako karta zainstalowana w gniezdzie PCI.
3-letnia gwarancja w miejscu instalacji z czasem reakcji w nastepnym dniu roboczym. Mozliwos¢ rozbudowy okresu
16 Gwarancja gwarancyjnego do min. 5 lat (ustuga $wiadczona przez serwis producenta serwera). Producent serwera musi
posiadac lokalng organizacje serwisowa dysponujaca certyfikatem ISO 9001.
Tabela 8: Parametry minimalne serwerow z oprogramowaniem do wirtualizacji
H Eleme Parametry alne serwera
1 Obudowa Maksymalnie 1U RACK 19 cali (wraz ze wszystkimi elementami niezbednymi do zamontowania serwera w szafie rack)
Minimum dwa procesory minimum o$miordzeniowe , x86 - 64 bity, Intel E5-2660 lub réwnowazne procesory minimum
2 Procesor o$miordzeniowe. W przypadku zaoferowania procesora rownowaznego, wynik testu musi by¢ publikowany na stronie
WWW.Spec.org
3 Liczba . Minimum 2
procesoréw
4 z;gaeccyjna Minimum 16 GB RDIMM DDR3, z mozliwoscig rozbudowy do minimum 768GB. Minimum 24 sloty na pamiec.
Sloty Minimum 2 sloty PCI-Express Generacji 3, w tym jeden slot x16 (predkos¢ slotu — bus width) oraz minimum jedno
5 rozszerzen gniazdo petnej wysokosci.
2 x dysk 300GB typu Hot-plug SAS, 10000 obr./min., 5 x 600GB typu Hot-plug SAS 10000 obr./min., mozliwos¢
6 Dysk twardy rozbudowy do 10 dyskéw SFF.
Kontroler macierzowy SAS wyposazony w pamie¢ cache 2GB oraz podtrzymywanie zawartosci pamieci typu flash
7 Kontroler (FBWC) lub réwnowazne, zapewniajacy obstuge 10 napedéw dyskowych SAS oraz obstugujacy poziomy RAID
0/1/1+0/5
8 Karty sieciowe Minimum 4 porty Ethernet 10/100/1000 Mb/s z funkcja Wake-On-LAN, R145
9 Karta graficzna | Zintegrowana karta graficzna
1 x szeregowy
10 Porty 7 x USB 2.0 (w tym jeden wewnetrzny).
VGA
Wewnetrzny slot na karte SD lub port uSSD.
11 Zasilacz Minimum 2 szt., typ Hot-plug, redundantne
12 Chtodzenie Zestaw wentylatoréw redundantnych typu hot-plug
13 Bezpieczenstwo | Mozliwos¢ rozbudowy plyty gidwnej o modut szyfrujacy TPM.
Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajacej na: wiaczenie, wytaczenie i restart
Zarzadzanie i | serwera, podglad logdw sprzetowych serwera i karty, przejecie petnej konsoli tekstowej i graficznej serwera
14 obstuga niezaleznie od jego stanu (takze podczas startu, restartu OS). Mozliwos¢ podiaczania wirtualnych napeddéw
techniczna CD/DVD/ISO i FDD. Rozwigzanie sprzetowe, niezalezne od systemdéw operacyjnych, zintegrowane z ptytg gtéwng lub
jako karta zainstalowana w gniezdzie PCI.
3-letnia gwarancja w miejscu instalacji z czasem reakcji w nastepnym dniu roboczym. Mozliwo$¢ rozbudowy okresu
15 Gwarancja gwarancyjnego do min. 5 lat (ustuga $wiadczona przez serwis producenta serwera). Producent serwera musi posiadac
lokalng organizacje serwisowg dysponujacg certyfikatem ISO 9001.

Tabela 9: Parametry minimalne serwera systemu archiwizacji danych

Parametry minimalne serwera

1 Obudowa Maksymalnie 1U RACK 19 cali (wraz ze wszystkimi elementami niezbednymi do zamontowania serwera w szafie rack)
Minimum dwa procesory minimum czterordzeniowe , x86 - 64 bity, Intel E5-2603 lub réwnowazne procesory
2 Procesor minimum czterordzeniowe. W przypadku zaoferowania procesora rownowaznego, wynik testu musi by¢ publikowany
na stronie www.spec.org
3 | beba Minimum 1
procesorow
4 zgz:I:?;yjna Minimum 8 GB RDIMM DDR3, z mozliwoscig rozbudowy do minimum 768GB. Minimum 24 sloty na pamiec.
5 Sloty Minimum 2 sloty PCI-Express Generacji 3, w tym jeden slot x16 (predkos¢ slotu — bus width) oraz minimum jedno
rozszerzen gniazdo petnej wysokosci.
6 Dysk twardy 3 x dysk 300GB typu Hot-plug SAS, 10000 obr./min., mozliwos$¢ rozbudowy do 10 SFF.
Kontroler macierzowy SAS wyposazony w pamie¢ cache 512MB oraz podtrzymywanie zawartosci pamieci typu flash
7 Kontroler (FBWC) lub réwnowazne, zapewniajacy obstuge 10 napeddw dyskowych SAS oraz obstugujacy poziomy RAID
0/1/1+0/5
8 Karty sieciowe Minimum 4 porty Ethernet 10/100/1000 Mb/s z funkcja Wake-On-LAN, R145
9 Karta graficzna | Zintegrowana karta graficzna
1 x szeregowy
10 Porty 7 x USB 2.0 (w tym jeden wewnetrzny).
VGA
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Wewnetrzny slot na karte SD lub port uSSD.
11 Zasilacz Minimum 2 szt., typ Hot-plug, redundantne
12 Chtodzenie Zestaw wentylatoréw redundantnych typu hot-plug
13 Bezpieczenhstwo | Mozliwos¢ rozbudowy plyty gtéwnej o modut szyfrujacy TPM.
Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajacej na: wiaczenie, wytaczenie i restart
Zarzadzanie i | serwera, podglad logoéw sprzetowych serwera i karty, przejecie petnej konsoli tekstowej i graficznej serwera
14 obstuga niezaleznie od jego stanu (takze podczas startu, restartu OS). MozliwoS¢ podtaczania wirtualnych napeddéw
techniczna CD/DVD/ISO i FDD. Rozwigzanie sprzetowe, niezalezne od systemow operacyjnych, zintegrowane z piyta gtéwna lub
jako karta zainstalowana w gniezdzie PCI.
3-letnia gwarancja w miejscu instalacji z czasem reakcji w nastepnym dniu roboczym. Mozliwos¢ rozbudowy okresu
15 Gwarancja gwarancyjnego do min. 5 lat (ustuga $wiadczona przez serwis producenta serwera). Producent serwera musi posiadac
lokalng organizacje serwisowg dysponujaca certyfikatem ISO 9001.
Tabela 10: Parametry minimalne serwera systemu silnego uwierzytelniania
Lp. o p—— Parametry minimalne macierzy
1 Obudowa Maksymalnie 2U RACK 19 cali (wraz ze wszystkimi elementami niezbednymi do zamontowania w szafie rack)
Dwa kontrolery macierzowe pracujace w trybie active-active wyposazone w 2GB mirrorowanej pomiedzy
2 K kontrolerami pamieci Cache kazdy oraz 2 interfejsy FC 8Gb na kontroler umozliwiajace dotaczenie do infrastruktury
ontroler o . - .
SAN (switch’y FC) lub bezposrednio do serweréw.
Upgrade firmware kontroleréw macierzowych on-line (bez utraty dostepu do dyskéw logicznych)
3 Dysk 8x 300GB typu Hot-plug SAS 150000 obr./min. Z mozliwoscig rozbudowy do 24 dyskéw w pojedynczej pétce
4 Zasilacze Minimum 2 zasilacze (system redundantny) w pétce
Mozliwos¢ rozbudowy macierzy do minimum 149 dyskow obstugiwanych przez pare kontroleréw macierzowych.
Mozliwos¢ jednoczesnego umieszczenia w jednej potce dyskowej napedow dyskowych z interfejsem SAS oraz SATA.
Funkcja LUN Masking pozwalajaca na dotaczenie nie mniej niz 64 serwerdéw do macierzy.
Mozlwios¢ utworzenia co najmniej 512 dyskéw logicznych.
Redundantne wentylatory w potce
Sprzetowy RAID 0, 1, 3, 5, 6, 10, 50
Wsparcie dla systemdw operacyjnych Windows, Linux, VMware
Mozliwos¢ utworzenia aktywnych dyskéw zapasowych
Oferowana macierz powinna zapewnia¢ mozliwos¢ wykonywania szybkich kopi danych typu Snapshot i Clone
5 Pozostate dyskdw logicznych na poziomie kontroleréw macierzowych. Oferowana macierz powinna wspiera¢ min. 64 snapshoty
funkcje macierzy | i 128 kopii typu clone. Mozliwo$¢ rozszerzenia liczby snapshot do min. 512 po dokupieniu odpowiednich licencji.
Zapewnienie ciagtosci dostepu do danych w przypadku uszkodzenia jednej $ciezki dostepu dla wspieranych
systemdw operacyjnych (Multipathing).
Zarzadzanie macierza zdalnie poprzez przegladarke i z linii polecen.
Kazdy z kontroleréw wyposazony w dwa intefejsy zarzadzajace: LAN i szeregowy.
Obstuga oprogramowania VMware Site Recovery Manager (SRM) 5.0.
Oferowana macierz powinna zapewnia¢ mozliwos¢ przyrostowej replikacji danych pomiedzy dwoma takimi
macierzami. Replikacja wykonywana sprzetowo na poziomie kontroleréw macierzowych. Aktualnie ta funkcjonalno$¢
nie jest wymagana.
Dla zapewnienia kompatybilno$ci rozwigzania macierz powinna pochodzi¢ od producenta oferowanych serweréw.
3-letnia gwarancja w miejscu instalacji z czasem reakcji w nastepnym dniu roboczym. Mozliwo$¢ rozbudowy okresu
6 Gwarancja gwarancyjnego do min. 5 lat (ustuga $wiadczona przez serwis producenta macierzy). Producent macierzy musi
posiadac lokalng organizacje serwisowa dysponujacg certyfikatem ISO 9001

Tabela 11: Parametry minimalne macierzy

2.8.1.1. Wymagania dla systemu zarzadzania systemami bezpieczenstwa.

Zarzadzanie systemami bezpieczenstwa sieci miejskiej zostato przewidziane za pomoca centralnego systemu

zarzadzania,

monitorowania

i raportowania, zapewniajac mozliwos¢ konfiguracji urzadzen i regut polityki

bezpieczenstwa z pojedynczego interfejsu uzytkownika. System powinien posiadaé narzedzia do monitorowania,
raportowania i analizy zdarzen zwigzanych z funkcjonowaniem sieci i potencjalnych incydentéw bezpieczenstwa.

Wymagane cechy:
spdjne monitorowanie systemdéw bezpieczenstwa i systemu bezpiecznego dostepu zdalnego

mozliwo$¢ implementacji globalnej polityki bezpieczeristwa w celu kontroli zagrozen,

przechowywanie poprzednich wers;ji polityk z mozliwoscig ich przywracania,

szczegbtowe dostosowywanie uprawnien administratoréw w zaleznosci od ich roli,

otwarte API XML / SOAP.

moze dziata¢ w konfiguracji klastrowej Active — Passive.

moze wspoétpracowac z zaawansowanym rozwigzaniem do korelacji zdarzen i wykrywania zagrozen (NBAD)
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m Parametry minimalne systemu zarzadzania systemami bezpieczenstwa

System musi by¢ dostarczony jako dedykowane oprogramowanie umozliwiajace instalacje na systemie
Linux (RHEL) oraz Solaris (SPARC).

System zarzadzania musi umozliwiaé zarzadzanie minimum 5 urzadzeniami.

1 Platforma
systemowa
Centralny system zarzadzania ma skladac sie z serwera zarzadzania (dostarczonego jako dedykowane
oprogramowanie) oraz konsoli GUI zainstalowanej na stacjach Windows lub Linux. System musi
pozwalac¢ na zainstalowanie wielu konsol GUI w sieci.
System ma umozliwiac zarzadzanie urzadzeniami zabezpieczen typu IDS/IPS tego samego producenta.
System ma umozliwia¢ zarzadzanie urzadzeniami zabezpieczen typu Firewall tego samego producenta.
System ma umozliwiac zarzadzanie urzadzeniami typu SSL VPN tego samego producenta.
Sktadowanie baz polityk zabezpieczen oraz log’déw ze wszystkich zarzadzanych urzadzen typu firewall i
IPS.
Zarzadzanie systemem z konsoli GUI zainstalowanej na stacjach roboczych.
Konfiguracja polityk zabezpieczerr dla urzadzen IPS bez dostepu do urzadzenia a nastepnie
wyeksportowanie i zatadowanie konfiguracji.
Mozliwo$¢ zdefiniowania jednej polityki zabezpieczen firewall lub IPS w skali wszystkich urzadzen danego
typu badz oddzielnych polityk dla okreslonych urzadzen.
Polityka zabezpieczen dla urzadzen IPS sktada sie z regut. Kolejnos¢ regut okresla ich priorytet. Reguty
polityki zabezpieczen dla systemu IPS musza umozliwia¢ wprowadzenie nastepujacych ustawien:
a). adresy zrodtowe i docelowe,
b). ustugi i protokoty,
). akcja zabezpieczen,
d). opcje logowania,
e). opcje alarmowania (Syslog, SNMP),
f). urzadzenie zabezpieczen na ktdrym obowigzuje reguta.
g). ataki i grupy atakow.
h). VLAN.
System powinien umozliwia¢ przegladanie zawartoéci pakietow, w ktorych przez system IPS
zidentyfikowane zostaly ataki.
System musi umozliwia¢ definicje przez uzytkownika wtasnych grup atakéw dla systemu IPS.
Sledzenie czynnosci wykonywanych przez administratoréw zabezpieczen.
Definiowane wielu poziomdw uprawnien administratoréw.
. Przegladanie i selekcjonowanie rejestrowanych zdarzen.
Wyma)ganla Generowane raportdw na postawie rejestrowanych zdarzen.
funkcjonalne e N ; ]
2 centralnego systemu Mozliwo$¢ rozbudowy do pracy w konfiguracji HA odpornej na awarie.

zarzadzania System musi umozliwia¢ powiadamianie poprzez SMTP (e-mail), skrypty uzytkownika, SNMP, syslog,
Generowanie raportéw i monitorowanie systemu.

Administratorzy zabezpieczern powinni mie¢ do dyspozycji zestaw narzedzi wspomagajacy ich w
zarzadzaniu bezpieczenstwem. Korelacja i analiza rejestrowanych zdarzen oraz prezentacja informacji o
wykrywanych naruszeniach bezpieczenstwa powinna odbywaé sie w czasie rzeczywistym. Konsola
zarzadzajaca powinna prezentowa¢ w formie graficznej tworzone w czasie rzeczywistym zestawienia i
statystyki (m.in. najczesciej wykonywane ataki, najczestsze zrodta atakow, najczestsze cele atakdw)
System zarzadzania z jednej konsoli GUI umozliwia catosciowa konfiguracje urzadzen typu firewall/VPN
w zakresie systemu operacyjnego (m.in. adresacja i routing IP) oraz zabezpieczen (m.in. firewall, VPN i

QoS).

System zarzadzania powinien umozliwia¢ skonfigurowanie catosci urzadzenia zabezpieczen firewall/VPN
bez dostepu do urzadzenia, a nastepnie wyeksportowanie konfiguracji do pliku. Urzadzenie zabezpieczen
powinno umozliwia¢ zatadowanie tak stworzonej konfiguracji.

System zarzadzania powinien umozliwia¢ odczyt konfiguracji istniejacej na urzadzeniu zabezpieczen oraz
wprowadzenie nowej konfiguracji.

System zarzadzania umozliwia stworzenie jednej polityki bezpieczerstwa w skali catego przedsiebiorstwa,
badz oddzielnych polityk dla okreslonych urzadzen zabezpieczen. Przejécie pomiedzy politykami nie
wymaga zamykania/otwierania plikéw polityk (tzn. administrator w jednej konsoli GUI ma jednocze$nie
dostep do wielu polityk).

Polityka bezpieczenstwa dla systemow zabezpieczen typu firewall sktada sie z regut. Kolejnos¢ regut
okresla ich priorytet. Reguly polityki bezpieczenstwa powinny umozliwia¢ wprowadzenie nastepujacych
ustawien:

- adresy zrddtowe i docelowe,
- ustugi i protokoty,
- akcja zabezpieczen,
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- opcje logowania,

- opcje alarmowania (Syslog, SNMP),

- zarzadzanie pasmem (priorytet, pasmo gwarantowane i maksymalne),
- translacja adreséw NAT (statyczna, dynamiczna),

- uwierzytelnianie uzytkownikéw,

- ochrona antywirusowa,

- ochrona przed atakami intruzéw,

- filtracja URL,

- czas w ktdrym obowiazuje reguta,

- urzadzenie zabezpieczen na ktérym obowiazuje reguta.

System zarzadzania umozliwia wykonywanie scentralizowanej aktualizacji oprogramowania urzadzen
zabezpieczen oraz wykonywania backup-6w konfiguracji urzadzen.

Wraz z produktem wymagane jest dostarczenie opieki technicznej waznej przez okres 3 lat. Opieka
powinna zawieraé wsparcie techniczne $wiadczone telefonicznie oraz poczta elektroniczna, dostep do
3 Gwarancja nowych wersji oprogramowania, a takze dostep do baz wiedzy, przewodnikdw konfiguracyjnych i
narzedzi diagnostycznych.

2.8.1.2. Wymagania dla systemu zarzadzania przelacznikami sieciowymi.

Powinna by¢ to bezpieczna, zaawansowana platforma do zarzadzania urzadzeniami sieciowymi, ktdra umozliwi
administratorom scentralizowane konfigurowanie, aktualizowanie, monitorowanie i diagnozowanie urzadzen za
pomoca tatwych w uzyciu, wyswietlajacych wiele informacji ekrandw.

System zarzadzania powinien pochodzi¢ od tego samego producenta co przetaczniki sieciowe, zapewniajac tym
samym petne, jednolite wsparcie i kontrole nad strukturg sieciowq sieci miejskiej.

System musi pozwalac na szczegbtowg analize stanu sieci oraz jej poszczegolnych elementdéw wraz z mozliwoscig ich
konfiguracji. Do jego zadan bedzie nalezato generowanie obrazu aktualnej topologii, z odrebnymi widokami na
warstwe druga, warstwe trzecig oraz VLANy. System musi pozwala¢ na przechowywanie i analize logédw urzadzen,
wykrywanie waskich gardet zwigzanych ze zbyt duzym obcigzeniem faczy lub samych urzadzen, oraz powiadamianie
administratorow w razie wystapienia niestabilnosci sieci, awarii, lub otrzymania okreslonego typu logu z urzadzenia.
Oprogramowanie powinno dawa¢ mozliwo$¢ automatycznego generowania raportdéw z pracy urzadzen i rozsytania ich
na wybrane adresy e-mail.

Administrator powinien mie¢ mozliwo$¢ tworzenia regut automatycznej reakcji na zdarzenia sieciowe pochodzace z
réznych zroédet. System musi umozliwiaé aktywng integracje z ustugg Active Directory firmy Microsoft, ujednolicong
kontrole dostepu w sieciach przewodowych i bezprzewodowych oraz tatwe zarzadzanie z poziomu przegladarki WWW.

Szczegbtowe wymagania systemu zarzadzania sieciq:

Parametry systemu zarzadzania siecia:

I
1 System musi by¢ zbudowany w architekturze klient — serwer.
2. System musi mie¢ mozliwos¢ implementacji rozproszonej, wykorzystujac rézne serwery do instalacji swoich komponentow.
3.  Dostep do sytemu zarzadzania musi by¢ realizowany przez przegladarke internetowa.
4 System musi by¢ zbudowany modutowo, tak aby mozliwe byto doinstalowanie modutu dajacego dodatkowg funkcjonalnosé.
5 System zarzadzania musi petni¢ nastepujace funkcje:
» Automatyczne wykrywanie topologii sieci, uwzgledniajacej urzadzenia sieciowe jak i podtaczone do przetacznikdw urzadzenia,
» Monitorowanie stanu urzadzen po protokole SNMP,
« Konfiguracja urzadzen po protokole SNMP,
» Konfiguracja list dostepu (ACL) na zarzadzanych urzadzeniach,
« Konfiguracja VLANOw na zarzadzanych urzadzeniach,
e Zarzadzenie konfiguracjq urzadzen, tworzenie backupdw oraz grupowe implementowanie konfiguracji przechowywanych w systemie
zarzadzania,
e Zarzadzenie zdarzeniami, przypisywanie alarméw do réznego rodzaju zdarzen,
» Mozliwo$¢ wysytania alarméw np. mailem lub SMS’em,
» Generowanie raportdw w oparciu o szablony z mozliwoscig dostosowywania ich do potrzeb klienta,
» Obrazowanie sieci w postaci mapki wraz z wyrdznianiem kolorami wystepujacych alarmoéw,
« Lokalizowanie portu, poprzez ktdry dostepny jest okreslony adres IP lub MAC,
» Mozliwo$¢ zdefiniowania polityki zmieniajacej ustawienia urzadzen sieciowych w przypadku wykrycia ataku sieciowego,
» Mozliwo$¢ utworzenia mapki sieciowej obrazujacej potaczenia sieciowe zwigzane z zarejestrowanym atakiem sieciowym.
6.  System musi mie¢ mozliwos¢ instalacji modutdéw, dostarczanych przez producenta systemu, ktére pozwolg na rozbudowe systemu o
nastepujace funkcjonalnosci:
« Zarzadzanie dostepem uzytkownikow z wykorzystaniem 802.1x,
» Zarzadzanie agentami na stacjach roboczych w ramach implementacji technologii Network Access Control,
e Zarzadzenie infrastrukturg Wi-Fi z wykorzystaniem kontroleréw bezprzewodowych,
e Zarzadzenia mechanizmami QoS w tym monitorowanie parametrow SLA,
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e Obstuga informacji przesytanych z wykorzystaniem NetFlow (lub protokotu réwnowaznego) z urzadzen sieciowych oraz obrazowanie
wynikdw,
» Zarzadzenie systemem telefonii IP,
» Zarzadzenie sieciami MPLS oraz sieciami VPN w oparciu o MPLS oraz VPLS.

7.  Niezbedne jest aby system zarzadzania byt w stanie podtaczy¢ sie i importowa¢ dane z Active Directory.

8.  System powinien wspierac dostep dla gosci w przypadku wykorzystywania 802.1x.

9.  System musi mie¢ mozliwo$¢ automatycznego tworzenia i rozsytania raportow.

10. Wymagana jest mozliwo$¢ tworzenia kont administratorskich z réznymi poziomami uprawnien, z mozliwoscig przypisywania
administratoréw do grup urzadzen.

11. System musi wspiera¢ co najmniej 1400 urzadzen sieciowych réznych producentéw w ramach standardowo dostarczanego sytemu.

12. Dla wszystkich obstugiwanych standardowo urzadzen musi by¢ dostepne nie tylko monitorowanie ale réwniez zarzadzanie, czyli
mozliwos¢ modyfikacji konfiguracji urzadzen.

13.  System musi umozliwia¢ instalacje jako wirtualny serwer dziatajacych pod kontrolg oprogramowania wirtualizacyjnego.

2.8.1.3. Wymagania dla systemu silnego uwierzytelniania

System silnego uwierzytelniania bedzie zintegrowany z systemem bezpiecznego dostepu zdalnego, w celu
podniesienia poziomu bezpieczenstwa. System silnego uwierzytelniania bedzie zainstalowany na dedykowanym
serwerze wyspecyfikowanym powyzej w tabeli 10.

System silnego uwierzytelniania powinien spetnia¢ ponizsze wymagania:

m Parametry systemu silnego uwierzytelniania

1 Platforma Dedykowane oprogramowanie przeznaczone do instalacji na systemie Linux lub FreeBSD
systemowa

Zarzadzanie uzytkownikami musi odbywac sie w oparciu o jedng baze uzytkownikéw;

Uwierzytelnienie z wykorzystaniem telefonu komdrkowego w tym aplikacji wykonanej w technologii Java lub
haset wysytanych przez sms;

Definiowanie budowy haset jednorazowych w tym: czy maja wykorzystywac czas, czy maja byc¢ to hasta
numeryczne czy alfanumeryczne, jakiej dtugosci bedq hasta oraz jaki bedzie czas ich waznosci (uzytecznosci);
Mozliwo$¢ uwierzytelnienie z wykorzystaniem haset statycznych(integracja wsteczna);

Mozliwo$¢ wspdtpracy z tokenami sprzetowymi firm trzecich lub innych zewnetrznych metod uwierzytelnienia;
Obstuga uwierzytelnienia z wykorzystaniem protokotu RADIUS;

Centralne zarzadzanie wszystkimi uzytkownikami za pomocg interfejsu

graficznego wykonanego w technologii WWW oraz linii komend;

Zarzadzanie z wykorzystaniem uzytkownikdéw, grup uzytkownikdw oraz serwisow (kanatéw uwierzytelnienia);
Mozliwo$¢ dodawanie dowolnych atrybutéw (cech) dla uzytkownikow;

Mozliwo$¢ dodawania wtasnych skryptow;

Mozliwo$¢ konfiguracji klastra niezawodnosciowego;

Logowanie zdarzen z proceséw uwierzytelnien;

Blokowanie ilosci nieudanych prob logowania (ilos¢ definiowana przez administratora systemu);

Zdalna rejestracja w systemie (z wykorzystaniem panelu rejestracyjnego wykonanego w technologii WWW )
oraz zdalne przestanie aplikacji Java na telefon komdrkowy;

Aplikacja powinna by¢ dostepna co najmniej na platformy: Java i iPHONE.

W przypadku aplikacji Java wielko$¢ aplikacji ponizej 32 KB co umozliwi

instalacje na telefonie Nokia 6310i (posiadajacym ograniczenia w zakresie

wielkosci aplikacji Java);

Praca catkowicie offline’owa;

Mozliwo$¢ funkcjonalnosci nieweryfikowalnego PIN-u do aplikadji;

2 Funkcjonalnosé¢

Aplikacja na

telefon Mozliwo$é¢ dodatkowej podpowiedzi do PIN-u do aplikacii;

Dowolna zmiana PINu przez uzytkownika aplikacji;
Mozliwo$é¢ dodania dowolnej liczby profili uzytkownika;
Obstuga haset generowanych z wykorzystaniem czasu oraz haset
generowanych bez czasu (generowanych na bazie licznika);

4 Licencja Licencja dla co najmniej 10 uzytkownikow

5 Gwarancja Wsparcie aplikacji przez okres 3 lat

6 Modem Mozliwo$¢ instalacji modemu GSM

2.8.1.4. Wymagania dla systemu archiwizacji danych

Z uwagi na zwiekszenie niezawodnosci i szybkosci odtworzenia stanu urzadzen CZS nalezy réwniez zaprojektowac
system archiwizacji danych (ang.backup). Celem backupu jest zapewnienie bezpieczenstwa danych
znajdujacych sie na nosnikach serweréw w Centrum Zarzadzania w aspekcie mozliwych awarii lub innych zdarzen
losowych naruszajacych dostepno$¢ danych. W szczegdlnosSci celem backupu jest zabezpieczenie danych i
zapewnienie skrécenia czasu ponownego uruchomienia serweréw/ustug oraz udostepnienia danych krytycznych. W
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zwigzku z tym nalezy zaprojektowal zastosowanie systemu archiwizujgcego o odpowiedniej pojemnosci. Zasady
wykonywania archiwizacji danych powinny znalez¢ sie w Polityce Bezpieczenstwa.

2.8.1.5. Wymagania dla terminali operatorskich i serwera terminalowego

Na przetacznikach znajdujacych sie w CZS nalezy przygotowal potaczenie 1Gb/s do stanowiska operatorskiego dla
administratoréw. Wymagania minimalne dla urzadzenia stanowiska operatorskiego zdefiniowano nastepujaco:

Parametry minimalne urzadzenia dla stanowiska operatorskiego

1 T ] Komputer przenosny klasy notebook wyposazony w dysk twardy, DVD-ROM, karty sieciowe przewodowe i
yp urzadzenia : f P ]
bezprzewodowe oraz ekran o wymiarach min 15,6” i niezbedne oprogramowanie systemowe
Intel® Core™ i5-3210M (2,50 GHz, 3 MB pamieci podr. L3, 2 rdzenie) lub réwnowazny procesor osiagajacy
2 Procesor réwnowazne lub lepsze wyniki testu wydajnosci w tescie PassMark CPU Mark wedtug wynikéw opublikowanych na
stronie http://cpubenchmark.net
3 Uktady gtowne Mobile Intel® HM76 Express
4 Pamie¢ RAM 4 GB pamieci DDR3 SDRAM 1600 MHz, 2 gniazda SODIMM, mozliwo$¢ rozbudowy do 16GB
5 Wyswietlacz Ekran LED HD+ 39,6 cm (15,6"), rozdzielczo$¢ 1600x900, z powtokq przeciwodblaskowg
6 Napedy dyskowe | Dysk SATA II 500 GB, 7200 obr./min, DVD+/-RW SuperMulti DL
7 Klawiatura QOdporna na zalanie klawiatura z oddzielng czescig numeryczng
8 Touchpad Tabliczka dotykowa z przewijaniem i obstugg gestéw
9 Kamera Kamera internetowa 720p HD
Interfejs Zintegrowana karta sieciowa Intel 82579V Gigabit,
10 sieciowy Karta sieciowa Broadcom 802.11a/b/g/n
Zintegrowany modut HP z technologia Bluetooth 4.0+ EDR
SRS Premium Sound
wbudowane gtosniki stereo
11 Karta dzwiekowa | Wbudowany mikrofon (zesp6t dwdch mikrofondw w przypadku instalacji opcjonalnej kamery internetowej)
Wyjscie stuchawek stereo/wyjscie sygnatowe audio
Wejscie mikrofonu stereo
2 port USB 3.0
2 porty USB 2.0
1 port DisplayPort
1 port 1394a
1 gniazdo zasilania
1 gniazdo RJ-11
3 1 gniazdo RJ-45
12 Porty rozszerzen 1 zlacze dokowania
1 zlacze akumulatora dodatkowego
1 port combo eSATA/USB 2.0
1 port VGA
1 port szeregowy
1 gniazdo kart Express Card/54
1 czytnik kart SD/MMC
Sprawnos¢ energetyczna
Certyfikat ENERGY STAR®
13 Zasilanie Zasilacz zewnetrzny Smart 65 W; Technologia HP Fast Charge
6-ogniwowy akumulator litowy HP Long Life (55 Wh)
Czas pracy baterii: 6-ogniwowy akumulator litowo-jonowy (55 Wh): do 7 godzin 15 min
Pakiet Microsoft® Office Starter: niepetne wersje programéw Word i Excel® z funkcjami reklamowymi. Brak
programéw PowerPoint® i Outlook®. Kup pakiet Office 2010, aby w petni korzystac z wszystkich funkcji
Microsoft Security Essentials
Adobe® Flash Player
PDF Complete Corporate Edition
14 Oprogramowanie | Gotowo$¢ do obstugi Skype (wymagany jest dostep do Internetu)
WinZip Basic
Preinstalowany oryginalny Windows 7 Profesional
Oprogramowanie do zabezpieczenia dysku twardego przed skutkami uderzen wspétpracujace z czujnikiem
przy$pieszenia
Oprogramowanie do usuwania danych z dyskéw twardych
Oprogramowanie zabezpieczajace klasy Security Manager lub réwnowazne, czyli elastyczna platforma umozliwiajaca
zarzadzanie funkcjami zabezpieczen z poziomu pojedynczej konsoli. Moduty oprogramowania zabezpieczajacego
zapewniaja mozliwos¢ elastycznego projektowania rozwigzan z zakresu bezpieczenstwa spetniajacych okreslonego
wymagania i modyfikowania ich, gdy te wymagania sie zmienig menadzera danych uwierzytelniajacych, technologia
15 Bezpi . Computrace Pro, menedzer dostepu do urzadzenia, szyfrowanie zawartosci dysku, rozpoznawanie twarzy, menedzer
ezpieczenstwo Py X .
prywatnosci, oprogramowanie Embedded Security.
Zwiekszone zabezpieczenia komputera przed jego uruchomieniem
Wbudowane oprogramowanie umozliwiajace dostep do zablokowanego systemu, np. ktére umozliwia odpowiedz na
3 osobiste pytania, co pozwala na identyfikacje uzytkownika i ponowne uzyskanie przez niego dostep do systemu.
Gniazdo blokady zabezpieczajacej
16 Gwarancja Roczna gwarancja podstawowa
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2.8.1.6. Wymagania dla systemu bezpiecznego dostepu zdalnego

Zarzadzanie siecig powinno odbywac sie tylko i wylacznie z poziomu stacji operatorskich lub serwera terminalowego.
Dostep do serwera terminalowego powinien by¢ mozliwie restrykcyjny i realizowany przy wykorzystaniu bezpiecznych,
szyfrowanych kanatdéw opartych o protokét SSL oraz o ile jest to mozliwe IPSEC. System powinien sam umozliwi¢
automatyczne przejscie z protokotu SSL na IPSEC po wykryciu takiej mozliwosci.

W zaleznosci od uprawnien uzytkownikdow bedzie mozliwos$¢ przepuszczania/filtrowania ruchu tych uzytkownikéw do
poszczegdinych urzadzen Centrum Zarzadzania z doktadnoscig do okreslonych ustug udostepnianych przez serwery.

H Element Parametry minimalne systemu bezpiecznego dostepu zdalnego

1 Urzadzenie musi by¢ oparte o dedykowang platforme sprzetowa. Musi zapewnia¢ obstuge co najmniej 10
Platforma jednoczesnych sesji SSL VPN z mozliwoscig rozbudowy do 100 jednoczesnych ses;ji
1 sprzetowa i . .
systemowa. 2 Urzadzenie typu Appliance Rack Mount.
Zasilanie z sieci 230v/50Hz
1. Urzadzenie musi oferowac zréznicowane metody dostepu do zasobdw:

. dostep podstawowy (min. aplikacje Web; standardowe protokoly pocztowe — IMAP,
POP3,SMTP; wspdtdzielenie plikéw — NETBIOS, NFS; ustugi terminalowe — telnet, SSH),

. dostep do aplikacji klient-serwer (enkapsulacja dowolnej aplikacji TCP w protokdt HTTPS) be
koniecznosci zastosowania dodatkowych licencji,

. peten dostep sieciowy bez koniecznosci zastosowania dodatkowych licencji - praca w trybie
wysokiej dostepnosci (SSL) oraz wysokiej wydajnosci (ESP wraz z kompresjg tresci). Mozliwos¢
automatycznego przetaczania z trybu wysokiej wydajnosci do trybu wysokiej dostepnosci.

2. Rozwigzanie musi umozliwia¢ autentykacje uzytkownikdw w oparciu o:

. serwery RADIUS,

. ustugi katalogowe LDAP, Microsoft Active Directory, Novell NDS/eDirectory,

. lokalna baza danych uzytkownikéw,

. system RSA SecurID,

. certyfikaty X.509,

. serwery NIS

3. Urzadzenie musi umozliwiaé uwierzytelnienie dwusktadnikowe (hasto statyczne plus certyfikat, hasto
dynamiczne plus certyfikat, hasto statyczny plus hasto dynamiczne). Musi istnie¢ mozliwos¢ rozdzielenia serwera
autentykacji uzytkownikow od serwera autoryzacji dostepu do zasobow.

4. Urzadzenie musi umozliwia¢ obstuge CRL poprzez http.

5. Urzadzenie musi umozliwia¢ dynamiczne przyznawanie praw dostepu do zasobdw w zaleznosci od: spetnienia

Wymagania okreslonych warunkéw przez uzytkownika zdalnego, wezet zdalny, parametry sieci oraz parametry czasowe.
2 funkcjonalne 6.  Urzadzenie musi umozliwia¢ szczegotowa weryfikacje stanu bezpieczenstwa wezta zdalnego. Musi istnie¢
urzadzenia mozliwosé:

. sprawdzenia obecnosci konkretnego procesu, pliku, wpisu w rejestrze Windows

. sprawdzenia czy wtaczono odpowiednie ustugi zabezpieczen zaréwno w momencie logowania
jak w trakcie trwania ses;ji,

. sprawdzenia czy wszystkie pobierane pliki posrednie i pliki tymczasowe instalowane w czasie
logowania s usuwane w momencie wylogowania,

. sprawdzenia przed zalogowaniem takich atrybutdw jak adres IP, typ przegladarki, certyfikaty
cyfrowe,

. integracji z systemami weryfikacji stanu bezpieczenstwa firm trzecich,

8.  Urzadzenie musi umozliwia¢ budowanie konfiguracji odpornych na awarie w trybie Aktywny/Aktywny oraz
Aktywny/Pasywny. Musi istnie¢c mozliwos¢ tworzenia konfiguracji nadmiarowej, w ktorej wezty klastra
zlokalizowane sa w LAN badz w odlegtych graficznie sieciach i komunikujq sie poprzez sie¢ WAN.

9.  System musi umozliwia spdjne zarzadzanie z jednej konsoli administracyjnej wieloma urzadzeniami w
przypadku budowania konfiguracji nadmiarowych.

10. Urzadzenie musi by¢ zarzadzane poprzez przegladarke Web

11. Urzadzenie musi umozliwiac integracje z zewnetrznymi serwerami SNMP v.2 oraz SYSLOG

12.  Urzadzenie musi przechowywac dwie wersje oprogramowania oraz umozliwia¢ reset do wersji fabrycznej.

13. Urzadzenie musi zapewnia¢ mozliwo$¢ wspotpracy z rozwiagzaniem klasy NAC tego samego producenta w
zakresie jednokrotnego uwierzytelnienia uzytkownikow, tj. status uwierzytelnienia uzytkownika na
urzadzeniu dostepowym SSL jest automatycznie i w sposdb przezroczysty dla uzytkownika przekazywany
do urzadzenia kontrolujacego infrastrukture NAC.

Wraz z produktem wymagane jest dostarczenie opieki technicznej waznej przez okres 3 lat. Opieka powinna zawiera¢

: wsparcie techniczne $wiadczone telefonicznie oraz pocztq elektroniczng, przez producenta, wysytke sprawnego sprzetu
3 Gwarancja ) - - ) : ) oY

w 24h od zgtoszenia awarii, dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy, przewodnikéw

konfiguracyjnych i narzedzi diagnostycznych.
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2.8.1.7. Wymagania dla urzadzenia KVM

Do obstugi zgromadzonych serwerdw w zakresie sterowania myszka i klawiaturg i wyswietlania informacji a monitorze
przewiduje sie zastosowanie 1 zestawu urzadzen KVM over NET o minimum 8 portach pozwalajacych na podtaczenie,
po zastosowaniu odpowiednich adapteréw — serwerdw z wejsciami PC PS/2, USB, MAC, SUN oraz urzadzen
wykorzystujacych ztacze serial i przekazywanie sygnatdw (Keyboard, Video, Mouse) do konsoli lokalnej i na konsole
komputerdéw zdalnych (poprzez sieciowy protokét TCP/IP). Przewidziano 1 zestaw facznie dla systemu serwerdw z
systemem wirtualizacji, serwera systemu archiwizacji oraz serwera systemu silnego uwierzytelniania., zestaw ten
powinien sktadac sie z:

«  Rackowy przetgcznik KVMoverNET o min. 8 portach dla serwerdw i portami konsol zdalnych/lokalnych

»  Adaptery KVM-RJ45 do podfaczenia serweréw w ilosci odpowiedniej do liczby serwerdw (min. 4)

* Lokalnej konsoli rackowej 1U wyposazonej w monitor LCD min. 17" i zestaw klawiatura +

mysz/trackball/touchpad

+  Oprogramowania terminalowego
Kazdy serwer znajdujacy sie w szafie aktywnej zostanie podtgczony do portéw RJ45 urzadzenia KVM zintegrowanym
kablem KVM-RJ45 o wejsciach odpowiednich dla danego serwera. W przypadku wiekszych odlegtosci miedzy
serwerem a KVM mozliwe jest réwniez podtgczenie adapterem KVM-RJ45 i osobnym kablem budynkowego
okablowania strukturalnego UTP (zasieg do 40m).
Urzadzenie KVM over NET zostanie podigczone kablem KVM do konsoli znajdujacej sie w szafie serwerowni i
wyposazonej w monitor LCD i zestaw klawiatura + mysz/trackball/touchpad. Monitor i urzadzenia wejsciowe bedg
zainstalowane w wersji konsolowej w szafie aktywnej (dostosowany do montazu w rack 19” 1U). Dostep lokalny
administratora jest mozliwy takze poprzez port lokalnej konsoli Laptop USB. Dostep zdalny administratoréw bedzie
mozliwy poprzez przegladarke internetowg uruchamiang na stanowiskach operatorskich co wymaga podfaczenie

urzadzenia KVM do portéw miedzianych przetacznikéw w CZS.

KV Adapter Cable
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Remote Lser
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Rysunek 12: Schemat pofaczeri przefacznika KVM do konsoli lokalnej i konsoli stacji operatorskich

Dostep zdalny do konsoli serwerdw jak i ustawien przetacznika KVM powinien zosta¢ objety jednolita polityka
bezpieczenstwa i uzyskiwany regutami dostepu poprzez podsystem dostepu zdalnego. Zadaniem Wykonawcy bedzie
odpowiednie zaprojektowanie i wykonanie bezpiecznej topologii systemoéw zarzadzajacych

Przefacznik KVM over NET w konfiguracji z min. 8 portami RJ45 w obudowie pozwalajacej na tatwe

Podstawowe zamontowanie w stelazu 19”.
1 parametry Oddzielne gniazdo USB do bezposredniego podtaczenia laptopa i tatwej obstugi konsoli.
urzadzen Osobna magistrala do zdalnego dostepu na zasadzie KVM over IP.

systemu KVM Obstuga facznosci PS/2, USB, SUN Legacy (13W3), oraz szeregowej (RS-232).
Konsola lokalna z obstugg klawiatury i myszy PS/2 oraz USB.
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Obstuga wielu platform: Windows, MAC, Sun i Linux.

Wysoka jako$¢ obrazu — do 1600 x 1200 przy 60Hz i przy odlegtosci do 40m oraz 1280 x 1024 przy 75Hz i
odlegtosci do 50 m.

Mozliwo$¢ tancuchowego potaczenia do 15 dodatkowych modutdw i kontrolowania do 128 komputeréw z jednej
konsoli.

Obudowa 1U 19”.

Port KVM: 8 x zeniskie ztacze R3-45 do podtaczenia serwerdw.

Klawiatura: 1 x 6-pinowe zenskie ztacze Mini-DIN (fioletowe), 1 x zenskie ztacze USB typu A (biate).

Mysz: 1 x 6-pinowe zenskie zlacze Mini-DIN (zielone), 1 x zenskie ztacze USB typu A (biate).

Grafika: 1 x zenskie ztacze HDB-15 (niebieskie).

2 :’c?zrgerzeﬁ Port do pofaczen tancuchowych: 1 x meskie ztacze DB-25 (czarne).
Port LAN: 1 x zenskie ztacze RJ-45.
Uaktualnianie oprogr. Sprzet.: 1 x zenskie ztacze RJ-11 (czarne).
PON: 1 x zenskie ztacze RJ-45.
Port Laptop USB: 1 x zenskie ztacze USB Mini typu B (czarne).

3 Zasilanie Param. Napiecia wej.: 100~240V; 50/60 Hz; 1A.

Gniazdo zasilania: 1 x 3-stykowe gniazdo zasilania AC.

Do 64 kont uzytkownikéw — obstuga 32 uzytkonikdw zalogowanych jednoczesnie i kontrolujacych systemy.
Obstuga konczenia sesji — administrator moze zakonczy¢ dziatajaca sesje.

Rejestrowanie zdarzen oraz obstuga windowsowego serwera dziennika zdarzen.

Lokalny dziennik zdarzen.

Identyfikator adaptera — zawiera dane na temat portu i umozliwia administratorowi przeniesienie serwera na
inny port bez koniecznosci zmiany konfiuracji adapterdw i przetacznika.

Jednoczesny dostep do serwera przez wielu uzytkownikow.

Mozliwo$¢ uaktualniania oprogramowania sprzetowego.

Obstuga IPv6.

Interfejs graficzny: lokalna konsola oparta na przegladarce oraz AP GUI.

Obstuga klientéw na réznych platformach (Windows, Mac OS X, Linux, Sun).

Obstuga wielu przegladarek (IE, Mozilla, Firefox, Safari, Opera, Netscape).

4 Zarzadzanie Interfejs uzytkownika oparty na przegladarce, zbudowany w catosci w technikach aplikacji webowych —
administrator moze wykonywac swoje zadania takze z koputeréw bez zainstalowanego oprogramowania Java.
Rozsylanie sygnatéw z klawiatury — znak wprowadzony z klawiatury moze by¢ duplikowany na wszystkie
podfaczone serwery.

Mozliwo$¢ regulacji jakosci sygnatu wideo i tolerancji na potrzeby uzyskania optymalnego transferu danych;
ustawienie obrazu monochromatycznego; ustwienie progéw i szumdéw oraz kompresji danych w przypadku
korzystania z faczy o niskiej przepustowosci.

Wyswietlanie obrazu na petnym ekranie lub po przeskalowaniu.

Tablica komunikatow umozliwiajaca komunikowanie sie uzytkownikéw zdalnych.

Automatyczna synchronizacja lokalnych i zdalnych ruchdéw myszy.

Klawiatura ekranowa z obstuga wielu jezykdw.

Obstuga makr uruchamianych przy korczeniu ses;ji.

Dostep na pozomie BIOS-u.

Obstuga zdalnego uwierzytelniania: RADIUS, LDAP, LDAPS, oraz MS Active Directory.

128-bitowe szyfrowanie SSL zabezpieczajace hasto podczas logowania.

Elastyczna infrastruktura szyfrowania — uzytkownik moze wybra¢ dowolng kombinacje metod 56-bitoego DES,

5 Zaawar_]sowar_'ne 168-bitowego 3DES, 256-bitoego AES, 128-bitowego RC4 lub losowo — niezalezne szyfrowanie komunikacji z
zabezpieczenia ) ) L
klawiatura/mysza i sygnatu wizyjnego.
Filtr IP/MAC zapewniajacy zaawansowang ochrone.
Mozliwo$¢ konfigurowania uprawnien uzytkownikéw i grup do uzyskania dostepu do serwerdw.
Typ urzadzenia: zintegrowana konsola wysuwana z obudowy 1U z monitorem LCD min. 17”
Wyswietlacz LCD min. 17" rozdzielczo$¢ 1280 x 1024@75Hz; DDC2B
Kompatybilny z przetacznikami KVM z wyjsciami PS/2
Moze by¢ wytaczony gdy panel LCD jest zgaszony
6 Konsola lokalna Frontowy panel mozna schowac¢ gdy nie jest uzywany
Dostosowa¢ do montazy w rack 19” (1U)
Emulacja DDC — ustawienia VGA sg autowmatycznie dostosowywane do parametréw wyswietlacza LCD
W komplecie jeden kabel 2L-5202P 1,8m do podfaczenia komputera PS/2
7 Wymagania Roczna gwarancja podstawowa
gwarancyjne
8 Wyposazenie Kabel KVM-RJ45 o typie i odpowiedniej dtugosci potrzebnej do podtaczenia serwerdw
dodatkowe Oznaczenia (naklejki) zgodnie z wymogami projektdw unijnych
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3. Warunki odbioru robot.

Wytyczne dla odbioru poszczegdinych prac projektowych i wykonawczych w zakresie wykonawstwa kanalizacji
teletechnicznych oraz kabli $wiattowodowych nie odbiegajg szczegdlnie od ogdlnie spotykanych wymagan, co do
odbioréw prac projektowych i wykonawczych okreslanych przez normy branzowe operatoréw. W szczegdlnosci jednak
wytyczne te zdefiniowano i zestandaryzowano w czesci drugiej dokumentacji koncepcyjnej tj. w Wytycznych
projektowo-wykonawczych.

Wykonawca powinien zgtosi¢ Zamawiajgcemu gotowo$¢ do odbioru danego etapu na 3 dni robocze przed
planowanym terminem odbioru.

Zamawiajacy zastrzega sobie prawo do biezacej kontroli postepu i jakosci wykonywanych prac.

3.1. Odbior dokumentacji projektowej:

Termin odbioru dokumentacji projektowej zgodnie z przyjetym harmonogramem wynosi 6 miesiecy od podpisania
umowy o wykonanie zadania. Dokumentacja projektowa moze zostaé odebrana po dostarczeniu Zamawiajgcemu
wszystkich egzemplarzy wraz z wersjq elektroniczna. Przedstawiony projekt musi zawieraé wszelkie niezbedne
uzgodnienia oraz decyzje administracyjne zgodne z Prawem Budowlanym dla infrastruktury telekomunikacyjne;j.

Zamawiajacy lub Inzynier Kontraktu dziatajacy w imieniu Zamawiajacego oceni jako$¢ zaproponowanych w projekcie
rozwigzan technicznych, kompletno$¢ dostarczonej dokumentacji projektowej, jej zgodno$¢ z przyjeta przez
Zamawiajacego Koncepcjq techniczng budowy sieci. Sprawdzeniu podlegac bedzie réwniez czy Wykonawca dostarczyt
niezbedne zafaczniki takie jak kosztorys i harmonogram prac wykonawczych.

Po zatwierdzeniu przez Zamawiajacego projektdw, kosztorysu oraz harmonogramu dalszych prac Wykonawca moze
przystapi¢ do dalszej czesci wykonywania zadania.

3.2. Odbior prac zwigzanych z wykonawstwem kanalizacji teletechnicznej i mikrokabli

Odbiory bedq przeprowadzane przez upowaznionego przez Zamawiajacego Inspektora Nadzoru lub przez pracownika
Inzyniera Kontraktu. Zakres odbioréw okreslajg stosowne normy i wytyczne Zamawiajacego. Wykonawca bedzie
zobowigzany w szczegolnosci do informowania Zamawiajacego o zakonczonych etapach prac, a w szczegdlnosci o
pracach zanikowych lub ulegajacych zakryciu. Odbiory bedg dokonywane na podstawie formularzy zdawczo-
odbiorczych Zamawiajacego.

Przed przystapieniem do instalacji kabli swiattowodowych Wykonawca zobowigzany jest do przeprowadzenia proby
szczelno$ci wybudowanej kanalizacji.

3.3. 0Odbior prac wdrozeniowych poszczegélnych systemow i urzadzen

Odbiory beda przeprowadzane przez upowaznionego przez Zamawiajacego Inspektora Nadzoru lub przez pracownika
Inzyniera Kontraktu. Sprawdzeniu bedzie podlegata ocena zgodnosci wykonanych prac z Koncepcjg techniczng, sieci
oraz zatwierdzonymi przez Zamawiajacego projektami dostarczonymi przez Wykonawce, zgodno$¢ parametrow
zainstalowanych urzadzen z wymaganiami oraz jako$¢ instalacji. Dokonane réwniez zostanie sprawdzenie
funkcjonowania systemu oraz jego funkcjonalno$¢. Dopuszcza sie odbiory czeSciowe zgodnie z przyjetym
harmonogramem prac.

3.4. Odbior dokumentacji powykonawczej oraz odbiér koncowy

Po wykonaniu wszystkich elementéw Wykonawca jest zobowigzany do dostarczenia kompletnej dokumentacji
powykonawczej, aczkolwiek Zamawiajacy wymaga, aby dokumentacja powykonawcza dla poszczegdlnych systemow
realizowanych we wczesniejszych etapach dostarczana byta w terminie odbioru prac w zakresie pozwalajagcym na
ocene wykonanych prac. Ostateczny termin oddania kompletnej dokumentacji czeSciowej danego etapu powinien
zamkna¢ sie w terminie do 30 dni od odbioru etapu. Format dokumentacji musi by¢ jednolity i zestandaryzowany
umozliwiajac identyfikacje kazdego etapu.

Dostarczenie kompletnej i jednolitej dokumentacji powykonawczej musi nastgpic w terminie okresSlonym w
harmonogramie prac. Ocenie podlegac¢ bedzie jej kompletno$¢ oraz odwzorowanie rzeczywiscie wykonanych prac.
Wykonanie zadania zostaje potwierdzone dopiero protokotem zdawczo-odbiorczym odbioru koncowego, na ktérym
zostanie sprawdzona cato$¢ wykonanych prac pod katem zakresu, jakosci i terminowosci.
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II. CZESC INFORMACYINA PROGRAMU FUNKCIJONALNO-UZYTKOWEGO

1. Oswiadczenie zamawiajacego stwierdzajace jego prawo do dysponowania nieruchomoscia na
cele budowlane

Zamawiajacy informuje, ze w trakcie prac koncepcyjnych wytyczajac trase kanalizacji dotozono wszelkich staran, aby
jej przebieg lokalizowany byt w obiektach lub na terenach, ktérych wiascicielem jest miasto lub Skarbu Panstwa. W
szczegolnosci dotyczy to wykorzystania zasobow kanalizacji wodnej jako medium dla kabli magistralnych.

elementy weztdw sieci miejskiej na wykonanie w nich prac modernizacyjnych oraz posadowienie infrastruktury
sieciowej. W obiektach niebedacych w gestii Inwestora a zarzadzanych przez podmioty zalezne - zgode na
wykorzystanie wskazanych pomieszczen zawierajq stosowne porozumienia zawarte przez Urzad Miasta z tymi
jednostkami.

Wszystkie trasy kablowe lub trasy kanalizacji nalezy lokalizowa¢ na terenach bedacych w gestii miasta lub Skarbu
Panstwa, tak aby nie zachodzita potrzeba uzyskania zgdéd od witascicieli prywatnych lub podmiotéw prawnych
niebedacych powigzanych z Beneficjentem. W przypadku zmiany przebiegdw trasowych Wykonawca na witasny koszt
pozyska odpowiednie zgody gestoréw terendw.

2. Przepisy prawne i normy zwiagzane z projektowaniem i wykonaniem zamierzenia budowlanego
Dokumenty stanowigce ogdine wytyczne odnosnie projektow Spoteczenstwa Informacyjnego:
» Strategia kierunkowa rozwoju informatyzacji Polski do roku 2013 oraz perspektywiczna prognoza
transformacji spoteczenstwa informacyjnego do roku 2020
«  Strategia szerokopasmowego dostepu do ustug spoteczenstwa informacyjnego w Polsce na lata 2007-2013,
«  Plan dziataih na rzecz rozwoju elektronicznej administracji (e-Government) na lata 2005-2006
«  Narodowa Strategia Spojnosci 2007-2013
« 2010 - Europejskie spoteczenstwo informacyjne na rzecz wzrostu i zatrudnienia
«  Krajowe Wytyczne dot. kwalifikowania wydatkéw w ramach Funduszy Strukturalnych i Funduszu Spéjnosci w
okresie programowania 2007-2013

Polskie akty prawne powigzane z tematykg miejskich sieci telekomunikacyjnych:

+ ,Ustawa Prawo telekomunikacyjne z dnia 16 lipca 2004 roku”.

« ,Ustawa o $wiadczeniu ustug droga elektroniczna z dnia 18 lipca 2002 roku”

» ,Ustawa o dostepie warunkowym”

« ,Ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym”.

« ,Ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne z dnia 17 lutego 2005
roku”.

*  Prawo Ochrony Srodowiska z dnia 27 kwietnia 2001r., w zakresie zasad ochrony Srodowiska oraz warunkéw
korzystania z jego zasobow

» Ustawa z dnia 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci telekomunikacyjnych1

Ramy prawne Komisji Europejskiej w sektorze komunikacji elektronicznej

«  Dyrektywa (2002/19/EC) z dnia 7 marca 2002r. w sprawie dostepu do sieci tacznosci elektronicznej i
urzadzen towarzyszacych oraz ich faczenia (Dz. Urz. WE L. 108 z 24 kwietnia 2002r.);

«  Dyrektywa (2002/20/EC) z dnia 7 marca 2002 r. w sprawie zezwolen na udostepnianie sieci i ustugi tacznosci
elektronicznej (Dz. Urz. WE L. 108 z 24 kwietnia 2002r.);

»  Dyrektywa (2002/21/EC) z dnia 7 marca 2002r. w sprawie jednolitej struktury regulacji dla sieci i ustug
komunikacji elektronicznej (DZ. Urz. WE L. 108 z 24 kwietnia 2002r.);

«  Dyrektywa (2002/22/EC) z dnia 7 marca 2002r. w sprawie ustugi powszechnej i praw uzytkownikow
odnoszacych sie do sieci i ustug tacznosci elektronicznej (Dz. Urz. WE L. 108 z 24 kwietnia 2002r.) ;

»  Dyrektywa (2002/58/EC) z dnia 12 lipca 2002r. w sprawie przetwarzania danych osobowych i ochrony
prywatnosci w sektorze tacznosci elektronicznej (Dz. Urz. WE L. 201 z 31 lipca 2002r.);

«  Dyrektywa (2002/77/EC) z dnia 16 wrzesnia 2002r. w sprawie konkurencji na rynkach sieci i ustug tacznosci
elektronicznej (Dz. Urz. WE L. 249 z 17 wrze$nia 2002r.);

»  Rozporzadzenie (EC) 2887/2000 o niezaleznym dostepie do petli lokalnych

Normy projektowe Inwestora
+  Wymagania techniczno-projektowe dla infrastruktury pasywnej w Miejskiej Sieci Szerokopasmowej
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+  Wymagania wykonawcze i odbiorowe dla prac wykonywanych w ramach budowy infrastruktury pasywnej
Miejskiej Sieci Szerokopasmowej
«  Wymagania dla formatu i zawarto$ci dokumentacji projektowej Miejskiej Sieci Szerokopasmowej

Normy projektowe uzupetniajace
» Ustawa z dnia 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci telekomunikacyjnych (MegaUstawa)
*  Rozporzadzenie Ministra Infrastruktury z dnia 26 pazdziernika 2005 r. w sprawie warunkéw technicznych,
jakim powinny odpowiada¢ telekomunikacyjne obiekty budowlane i ich usytuowanie,
*  Rozporzadzenie Ministra Infrastruktury z dnia 22 czerwca 2010 r. zmieniajace rozporzadzenie w sprawie
warunkow technicznych, jakim powinny odpowiadac¢ telekomunikacyjne obiekty budowlane i ich usytuowanie
«  Rozporzadzenie Ministra kacznosci z dnia 21 kwietnia 1995 r. w sprawie warunkdéw technicznych zasilania
energiq elektryczng obiektéw budowlanych tacznosci. (Dz. U. z dnia 17 maja 1995 r.)
« Normy zaktadowe Telefonii DIALOG S.A. ZN-02/TD S.A.-01 - Projektowanie i budowa sieci
telekomunikacyjnej - Ogdlne zasady projektowania i budowy sieci kablowych
Normy zakfadowe Telefonii DIALOG S.A. ZN-02/TD S.A.-02 - Projektowanie kanalizacji kablowej
Normy zakfadowe Telefonii DIALOG S.A. ZN-02/TD S.A.-02 - Projektowanie sieci optotelekomunikacyjnych
ZN-96/TPSA-017. Rury kanalizacji wtornej i rurociggu kablowego (RHDPE). Wymagania i badania.
ZN-96/TPSA-023. Studnie kablowe. Wymagania i badania.
ZN-96/TPSA-024. Zasobnik ztaczowy. Wymagania i badania.
ZN-96/TPSA-025. Tasmy ostrzegawcze i ostrzegawczo-lokalizacyjne. Wymagania i badania.
ZN-96/TPSA-026. Stupki oznaczeniowe i oznaczeniowo-pomiarowe. Wymagania i badania.
e ZN-96/TPSA-041 Zabezpieczone pokrywy studni kablowych, dodatkowe (wewnetrzne). Wymagania i
badania.
«  Normy PN-79/E-08106 — Urzadzenia elektroenergetyczne, stopnie ochrony

Przy projektowaniu i budowie segmentu radiowego nalezy wzig¢ pod uwage nastepujace normy i rekomendacje
komitetu ITU:

* Recommendation ITU-R 838, Specific Attenuation Model For Rain For Use In Prediction Methods -
[Rekomendacja (zalecenie) ITU-R P.838-3: ,Scisty (specyficzny) model do zastosowania w metodach
przewidywania ttumienia przez deszcz"]

+  Recommendation ITU-R P.676-3, Attenuation By Atmospheric Gases - [Rekomendacja (zalecenie) ITU-R
P676.3: ,Tlumienie przez gazy atmosferyczne”]

» Recommendation ITU-R Pn 837-1, Characteristics Of Precipitation For Propagation Modelling -
[Rekomendacja (zalecenie) ITU-R PN 837-1: ,Charakterystyki opadéw atmosferycznych dla modelowania
propagacji”] Recommendation ITU-R P.530-7, Propagation Data And Prediction Methods Required For The
Design Of Terrestrial Line-Of-Sightsystems - [Rekomendacja (zalecenie) ITU-PN P530-7: ,,Dane propagacyjne
i metody przewidywania wymagane dla projektowania systemdw naziemnych z linig bezposredniej
widzialnosci”

3. Inne posiadane informacje i dokumenty niezbedne do zaprojektowania robét budowlanych
Zamawiajacy informuje, ze nie posiada dla terendw, przez ktére przebiega planowana kanalizacja teletechniczna
tacznikowa oraz przytacza do obiektdw a nie objetych Planem Zagospodarowania Przestrzennego decyzji lokalizacyjnej
Inwestycji Celu Publicznego. W przypadku potrzeby zmiany trasy relacji kablowej wykorzystujacej kanalizacje
$ciekowg lub deszczowg spowodowanej przyczynami technicznymi, kolizja z uzbrojeniem terenowym lub innymi
kwestiami - zadaniem Wykonawcy bedzie uzyskanie tej decyzji na drodze administracyjnej, jesli okaze sie niezbedna.
Zakres mozliwych zmian i zwigzane z tym koszty Wykonawca musi oszacowaé we wiasnym zakresie.

4, Zalecenia konserwatorskie konserwatora zabytkow

Zamawiajacy informuje, ze na chwile obecng brak jest szczegdlnych wytycznych nadzoru konserwatorskiego dla
planowanej inwestycji. Szczegdtowe informacje zawarte sa w Planie Zagospodarowania Przestrzennego, natomiast dla
terendw nie objetych planem nalezy wystepowac po uzgodnienia do Konserwatora Zabytow.

5. Porozumienia, zgody lub pozwolenia zwigzane z realizacja inwestycji
Zamawiajacy informuje, ze na potrzeby prowadzonej inwestycji zawart nastepujace porozumienia lub uzgodnienia z
podmiotami wspdtpracujacymi:

Miejskie Przedsiebiorstwo Wodociagdw i Kanalizacji Sp. z 0.0 w Zywcu — porozumienie w zakresie wykorzystania
kanalizacji deszczowej i sanitarnej na potrzeby budowy zywieckiej Swiattowodowej sieci szerokopasmowej.
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Dyrektorzy poszczegdinych jednostek samorzadowych — uzgodnienia i pozwolenia w zakresie miejsc posadowienia
szaf teleinformatycznych stanowigcych wezty (GPD, PAG, LPD) i punkty koncowe sieci (PA) oraz infrastrukture
radiowych punktéw dostepowych RDP.

Wykonawca bedzie dziatat w oparciu o zgody i pozwolenia, wszelkie trudnosci i konflikty z jednostkami zarzadzajacymi
obiektami, w ktorych zlokalizowano wezty powstate zwigzane z wyznaczaniem miejsca na posadowienie infrastruktury
w trakcie prac projektowych - Zamawiajacy zobowigzuje sie rozwigzywac wspodlnie z Wykonawcg wobec podmiotu
WnNoszacego Sprzeciw.

6. Dodatkowe wytyczne inwestorskie i uwarunkowania zwigzane z budowg i jej przeprowadzeniem
Przed przystgpieniem do realizacji prac projektowych, nalezy zapoznac sie z planami modernizacyjnymi spdtek
komunalnych, posiadajacych swojg infrastrukture na terenie miasta. Do przyjetych planéw modernizacji, nalezy
dopasowac harmonogram prac wykonawczych w ramach tworzenia infrastruktury $wiattowodowej projektu sieci.

Przed przystapieniem do prac projektowych nalezy przeprowadzic weryfikacje stanu istniejacej infrastruktury
teletechnicznej. W ramach oceny, nalezy skupi¢ sie w gtéwnej mierze na istniejacych rurach przeznaczonych dla
okablowania $wiattowodowego, wymienionych ponizej oraz wybudowanych po dacie zamkniecia prac koncepcyjnych.
Nalezy sprawdzi¢ stan oraz drozno$¢ utozonych rur RHDPE40 i oceni¢ mozliwo$¢ prowadzenia w nich okablowania
$wiattowodowego.

II1. Zalaczniki programu funkcjonalno-uzytkowego

Rysunek 1.0. Mapa i przebiegu relacji kablowych wg typu kanalizacji
Rysunek 2.0  Wstepny schemat rozptywu kabli optycznych

Rysunek 3.0. Model atomowy potaczen miedzyweztowych sieci miejskiej
Rysunek 4.0  Rzut planowanej serwerowni

Zatacznik A. Lista wszystkich punktow weztowych sieci miejskiej
Zatacznik B.  Zestawienie szacowanych dtugosci relacji kablowych
Zatacznik C.  Zestawienie ilosciowe materiatdw i urzadzen
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